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 سپاسگزاری

 ..... تشکر فراوان با

هر چه داریم از اوست و کسی که با مهربانی تمام، نعمت های بی شماری از خداوند متعال که  از

ی تن و روان، تا بتوانیم در سلامت .داشت یبه همه ما ارزانرا تفکر  قدرت تن و جان و یسلامتجمله 

 .بیندیشیم و علم بیاموزیم

کوشا جهت ارتقای علمی دانشجویان که همواره  ،جناب آقای مهیار صدریاز استاد گرانقدرم،  و

به دانشجویان، تلاش  و فناوری های جدید و به روزخود و آموزش علوم اطلاعات و در به روز بودن  بوده

 مضاعفی دارند.

 اند. یدهمن زحمت کش یکه برا یکسان یاز تمام یژهسپاس و و
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 به تقدیم

 به: یمنما یم یمو در کمال افتخار و امتنان تقد کران یضمن تشکر و سپاس ب

 که در دوران  یزیمحبت آم یها تلاش یبه خاطر همه  یزممحضر ارزشمند پدر و مادر عز

 را به من آموخته اند. یستنچگونه ز یمهربان ام انجام داده اند و با یمختلف زندگ

 همراه و همگام من بوده است. یله همسر مهربانم که در تمام طول تحصب 

 نمودند. یاریکه در راه کسب علم و معرفت مرا  یا یختهبه استادان فرزانه و فره 

 بودند. یمبه آنان که در راه کسب دانش راهنما 

 د.ندراهم بو یروح پرورشان بدرقه  یو دعا یرشانبه آنان که نفس خ 

 ما.فرآنان مقدر  یاقبت، سلامت و سعادت را براپروردگارا حسن ع 

 سو با علم و دانش و پژوهش  سرشار از شور و نشاط و همراه و هم یخدمت یقتوف یاخدا

 بفرما. یتعنا عزیز و پر افتخار را یرانا ییجهت رشد و شکوفا
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 چكیده

مفهتتتومی جدیتتتد در دنیتتتای فنتتتاوری اطلاعتتتات و  Internet of Things ینترنتتتتش اشتتتیاءا

بتترای هتتر موجتتودی )انستتان، ارتباطتتات بتتوده و بتته طتتور خلاصتته فنتتاوری متتدرنی استتت کتته در آن 

های ارتبتتاطی، اعتتم از اینترنتتت داده از طریتتق شتتبکهو دریافتتت حیتتوان و یتتا اشتتیاء( قابلیتتت ارستتال 

 .شودیا اینترانت، فراهم می

گیرنتتد. در ستتط  بتته نتتام اینترنتتت اشتتیاء قتترار میکلتتی ای در دستتتههوشتتمند هتتای  دستتتگاه

یای مختلتف از طریتق اینترنتت و برقتراری ارتبتاط بتا واقتع بته ارتبتاط اشت در ءای، اینترنت اشیاپایه

تر محقتتق شتتود. کتتردن تجربتته کتتاراتر و هوشتتمندتتتا هتتدف آن یعنتتی فراهم ،پتتردازدیکتتدیگر می

کننده توانتتد در ابتتتدا مفهتتومی ستتردرگمنیتتز می اینترنتتت اشتتیاءهتتای جدیتتد، فناوریهماننتتد دیگتتر 

صتتحبت از استتتانداردهای مختلتتف و  ویتتژه هنگتتامی کتته بتته ن تتر برستتد. همچنتتین ایتتن واژه بتته

 .کند ای پیداتواند مفاهیم جدید و ویژهمی ،شودهمچنین ایمنی و امنیت آن می

ستتیم بتته های مختلتتف بتتا امکتتان برقتتراری ارتبتتاط بیبتته عبتتارت دیگتتر ایتتده طراحتتی دستتتگاه

یتتک برنامتته ستتاده مخصتتوص از طریتتق من تتور رهگیتتری و کنتتترل از طریتتق اینترنتتت و یتتا حتتتی 

 .کندهای هوشمند، اصطلاح اینترنت اشیاء را توصیف میشیگو

ایتتن پتتژوهش بتتر روی فنتتاوری اطلاعتتات و ارتباطتتات متمرکتتز شتتده و شتتامل شتترح ت تتوری و 

 ،پیتتاده ستتازی ،پتتردازش اطلاعتتات، ، کامپیوترهتتاپایانتته هتتا مربتتوط بتته سیستتتم هتتایاستتتفاده از 

 می باشد. ... و تشار، نرم افزاران و امنیت، آنتنمعماری،  ،بی سیم باسیم و ارتباطات

وری او فنت محصتولات بته ستوی بتازار در سیستتمیتقاضتاهای جدیتد  تحتولات علاوه بتر ایتن،

و  شتتبکه هتتای ستتازمانی چندرستتانه ای، سیستتتم هتتای ارتباطتتات، شخصتتی ماننتتد ختتدمات هتتایی

 نوری نیز بحث خواهد شد. سیستم های ارتباط

 ،هوشمند یهوشمند، خودروها یها شمند، ترموستاتهو یها قفل، اینترنت اشیاء :ها کلید واژه

بهداشت و درمان هوشمند، شهرهای هوشمند، تولید هوشمند، انرژی هوشمند، حمل و نقل هوشمند، 

امواج رادیویی  رایانش ابری، ستتنجش مشتتارکتی، ابرداده، حستتگرهای مجازی، شتتبکه های اجتماعی،

و   ZigBeeاستتتتاندارد،  Z-Waveندارداستتتتا ،NFC، RFIDمصتتترف،  ، بلوتوث کمWIFI، ستتتیمبی

4LoWPLAN. 
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 قدمهم .4

ه صورت ب ءیااش اینترنت یدو خدمات جد یینترنتامحصولات که  کرده اند ینیب یشپ یلگرانتحل

 د کرد.نرشد خواه یندهآهای در سال  یتصاعد

 ینترنتا در زمینهاروپا  یهاتحاد یو چارچوب نوآور یقاتیتحق یبرنامه ها 2114در سال  ییسیونکم

باعث بالا رفتن رقابت پذیری در کشورهای  ءیااش ینترنتا های حوزه .را آغاز کرد 2121در افق  ءیااش

به خدمات بهتر،  منجردر آینده همچنین  است. کرده آسان تر را روزمره مردم یو زندگیی شده اروپا

 مارانیب ،ءیااش اینترنتبه عنوان مثال  .شود خواهداز منابع  تر یقبزرگ و استفاده دق یها ییصرفه جو

به نحو احسنت  خود،بع امن فراهم کردن یبرارا شرکت ها همچنین مداوم و  یمراقبت ها یافتدر یرا برا

 .کرده استساده تر یاری کرده و کارشان را 

 است. اتییح اشیاء ینترنتاعتماد کاربران به ا یشافزا یدوار کننده،ام یجنتا ینبه ا یابیدست یبرا

ه وضوح بنیز  ،اروپا یسیونشده توسط کم یشنهادپ یبریسا یتامن یحفاظت از داده ها و استراتژ قانون

ائل مسبا  ،اشیاء ینترنتاهمچنین برای تحقق اهداف  است. اشیاء ینترنتاعتماد به ا یشافزادر جهت 

ه درک پنجه نرم د دست وایب ییمعنا یهمکار یتقابل یجادو ا یتامن ،یخصوص یممانند حفظ حر یدیکل

 د.ندر ن ر گرفته شو ایدب یزن 5Gمانند  «یندهآ یشبکه ها»و  «بزرگ یداده ها»، «ابر یها یورافن» و

 اینترنت اشیاء در حال حاضر .4-4

مختلف  حوزه هایاز  یاریبسدر  یاءاش ینترنتتوان به وضوح اعلام کرد که ا یم 2113سال در 

ی توان م ،اشیاء ینترنتکاربرد بالقوه ا یها ینهزماز . بود شدن هشناخت یتبه رسممسلط شده و در حال 

 یع، صناهوشمند سلامت ،هوشمند ی(، خودرو هوشمند، خانه هاهوشمند هوشمند )مناطق هایشهر به
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از  یبه عنوان بخش یو گردشگر یکشاورز یست،ز یطو حفاظت از مح یانرژ ی،عموم یتهوشمند، امن

 (1-1)شکل .ده اندبه دست آور را روزافزونیتوجه  کهنام برد  یاءاش ینترنتا یندهآ

 

 اینترنت اشیاء چرخه: 1-1شکل 

 شدو ر یاز نوآور نمونه و نماد یکبه عنوان  یکا، اینترنت اشیاء راو آمر یا،دولت ها در اروپا، آس اکثر

را  لیپتانس اینهنوز  تأثیرگذاران بزرگی ی،نرم افزار قسمت های از یاگر چه در برخدر ن ر گرفته اند. 

 یددج یطشراو بوجود آوردن ابداع  در یحت یااز آنها توجه بالا و  یاریبسولی د، نشناس ینم یتبه رسم

 ن،یعلاوه بر ا .هستندبه آن  یاضاف یاضافه کردن اجزادر حال و  دست به کار شده ء،یااش ینترنتا یبرا

 یبا دستگاه ها تعاملدر  یقابل توجه خبرگی ،و کسب و کار یدر حوزه خصوص ییربران نهاامروزه کا

 .ه اندشبکه به دست آورد یکاربرد یهوشمند و برنامه ها

 یندهمانند محاسبات ابر، آ یمیمرتبط و مفاه یها فناوری یبا روش ها ءیااش ینترنتا یبترک

 همچنان در حال ءیااش ینترنتا است. برآورد شده ،ییامعن فناوریو  یکبزرگ، ربات یداده ها ینترنت،ا

 یدادبا توجه به تع یژهبه و .است بلوغ رشد و در حال ءیااش ینترنتا حال ینا با .باشد می بالقوه توسعه

 :عوامل تعدادی از این .دنه امحدود کردرا  یاءاش ینترنتکامل از ا یکه بهره بردار از عوامل

 یبرا یشماره گذار یاستفاده از شناسه منحصر به فرد و فضاها یبرا یار روشنراهک یچه 

 .ی نیستجهان یاسدر مقماندگار و دائمی  یاءانواع مختلف از اش

 ،مدل  مثل ء،یااش ینترنتا های مرجع یمعمار از پیش در یششتاب و توسعه ب تسریع

 رد.ء وجود ندایااش ینترنتاهای پروژه  برای( ARM) یمرجع معمار
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 ناهمگون یها یطدر مح هاتبادل اطلاعات حسگر یبرا ییمعنا یهمکار یتقابل ایجاد در، 

 اندک بوده است. یشرفتپ

  ءایاش ینترنتاطلاعات در ا یتاعتماد و مالک ی،نوآور یروشن برا یکردرو یک یدر توسعه، 

 یکدر به طور همزمان  یخصوص یمو حر یتامن حفظکه  یدر حال .وجود دارد یمشکلات

 .قرار دارند یچیدهپ یطمح

 ود دارداشیاء باشد، وج ینترنتکامل ا یلپتانس یرایدر توسعه کسب و کار که پذ یمشکلات. 

 حسگر  یبا شبکه ها یشکه هر دو آزما یط های یادگیری،بزرگ و مح یاستست در مق

 درمی شوند، و تجربه  بازخورد یقاز طر ،و ابداع یو باعث نوآورکرده  یلتسهرا  یچیدهپ

 .سط  پایینی محقق شده اند

  زمینه های ادغام  درتوجه به  یازو ن یافتهرشد  ی،غن یکاربر یها واسط اندکیمقدار فقط

 شده وجود دارد.

 ینگرومقابل توجه عنوان شده علیه مانند اتهامات  محقق نشده است. یعمل یجنبه ها 

 و یبودن فننترس در دس ،یاییجغرافطیف وسیع  ها درحسگر یکاربرد یبرنامه هابرای 

 .از جمله موارد مطرح است ،قابل اعتماد اتصال به شبکه عدم

 یککه  .اشدب اشیاء ینترنتا یلبهتر از پتانس یبهره بردارمی تواند نتیجه  ،موانع ینشدن بر ا یرهچ

را  یتانه یحل مس له ب یفضا یکو استفاده از  یواقع یایدر دن یآگاه یشافزا ،تر یتعامل متقابل قو

 .اهم می کندفر

 زمانی برای همگرایی .4-2

 یو قادر به اجرابوده هوشمند  یها یعامل گوش یستمموفق از س ای سرچشمهکه  یکپارچه یطمح

ند مانای فوق العاده  فرصت .استمختلف  یکاربر محور و اتصال سنسورها یکاربرد یبرنامه ها تعدادی

 ینترنتاچرخه های توسعه  نه ای برایزمینشان دهنده  یز،متما یاز حوزه ها یهم آوردن تعدادگرد

 یلتحو جهتها کانال  ی ازارائه انواع ، برایباز یها APIشامل  یفتعر ینا نمونهبه عنوان  .است اشیاء

 یکدر محدوده ماژول در  یا یژهو یتباز از اهم یها API ینچن است. یدجد یخدمات و برنامه ها

این  یجهدر نت برخوردار هستند. ،داده ها و پردازش یلو تحل یهنرم افزار خاص تجز یسط  انتزاع برا
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قدرت نفوذی به  ،ارتباطات اساسی های یرساختز اتوسعه دهندگان نرم افزار ب ،دنده یاجازه مابزارها 

 وزهحسراسر  در ارزش افزوده ،گوناگون یشده توسط دستگاه ها یداطلاعات تول یبترکبا و  دست آورده

م تلاش انسجا ء،یااش ینترنتدر تکامل ا یجهش بزرگ بعد ،اصل یکعنوان به  .کنند یدتول ،مختلف یها

 (2-1)شکل  .خواهد بودی نوآورهمراه در تمام سطوح به 

 

 شیاءا ینترنتا در زمینه اروپااتحادیه  یقاتیتحق شاخه - IERC ینوآور یسماتر: 2-1شکل 

ارائه  ،یربه شرح ز "ارتباط های افق"از  یاریبس ؛است که یبدان معن ینا یاء بهاش تینترنا اجتماع

 :یاء خواهد بوداش ینترنتا در ،گام به جلو یکو اساس  یهپا

 نجش و در س را یمتنوع یارانواع بس ،اشیاء ینترنتدر ا یاءاش :یشو رفتار ها  یتقابل ارتباط

به  د.نده یرا نشان م به وجود آمدنشانزمان  پردازش اطلاعات و یتقابل ،در به کارگیری

 یرفتار یدر حال رشد و الگوها باهوشش یها یتبه عنوان موجود یدرک ش یطور کل

  د بود.نخواه یضرور ،خودمختار

 رنامه ب ینب یمرزها یافته و یشافزا یکاربرد یدر برنامه ها یچیدگیپتعامل برنامه:  ارتباط

و  ثابت یزیبرنامه ر یلوسا است. رسیده ییبالاهام ابو خدمات به درجه  یکاربرد یها
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 پابرجا شده و در حال تکامل در درون بسته های نرم افزاری پویای دانش و یادگیری است.

بادل تو  تولید و فرآوری یبرا ییدکلبه  ،ییمعنا یهمکار یتقابل یجادا ،فناوریعلاوه بر 

 .ه استشد یلتبد ،اطلاعات آگاه

 یانه،مانند شهر هوشمند، ابر را یبزرگتر مفاهیم :فناوری یافت هایمربوط به ره ارتباط 

 تینترنبا او در نهایت  بودهتکامل  در حالخود  مسیرهایدر  ... و یکربات ینترنت،ا یندهآ

 ادغام خواهند شد. اشیاء،

 به عنوان دو مفهوم متضاد  یو مجاز یواقع یایدن هامروز :دنیای واقعی و مجازی ارتباط

 هایشده و شبکه  یرهذخ یر داده هایدابا مق یمجاز یایحال دن یندر ع .شوندتصور می 

 رک هر دود .یافته است رشد یبه صورت تصاعد بالا، پردازش اطلاعات یتروز افزون و قابل

و  یدجد ییتواند به هم افزا یم ،انسان زندگی از تکامل یالگو به عنوان مکمل و بخش

 د.ناکتشاف جهان منجر شو

  ءیااش ینترنتجهان ابه سمت  .4-9

 تینترنشده، ا یفتعر یکلموجودیت که جهان معمولا به عنوان  ییفتعرقیاس و شباهت  یک در

 یها هین ر ،یشترب یاسق یکبه عنوان  .است جهان در ممکن یزهمه چ کردن لصمتبه طور بالقوه  اشیاء

ه ، ببرابری کردنتوسعه و  یتوانای ء،یااش ینترنتمختلف ا یها محیط ی،مواز یدر مورد جهان ها یدجد

داشتن، را شامل  ثابت یاو  یانتقال خود به خود های دروازه یو دارا شتندا یطور بالقوه هم همپوشان

 .می شود

 و اندیشه جهت تصور بلکه یلی،تخ یعلم یاز داستان ها جزئی درک مطالبی که در ادامه می آید،

 تمیسسچرخه پرورش و  یجادا یبرا یکل تاسری وسرهای حوزه  است. یندهاکتشاف جهان آ یبرا یکتحر

رم ن فناوریشبکه،  فناوری، یندهنسل آ های دستگاه یساز یکپارچههوشمند متصل،  یاءاش یعامل برا

جامعه و مردم در  یبرا شدن یرفراگکه در حال  ،ICTدر حال تحول  های ینوآور یگرو دها افزار، رابط 

ر موث یخصوص یمو حفظ حر یتیامن یها یزممکان فراهم کردن .هستنددر حال حرکت  وکار  محلخانه، 

 ،بازمنبع مانند  ییها یژگیو که ها و پروتکلها  عامل یستمس ،ها یمعمار ،دستگاه ها برایو کارآمد 

ا در ر ی،انرژ یو بهره ور ینهو هز شده یعهوش توز یاء،اش یهمکارتعامل و  یتقابل یا،توسعه پو یتقابل
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 یقاتیتحق یبرنامه ها در 2121افق به مربوط  ءیااش ینترنتدر حوزه ا یندهآ یقاتحقت .دندرون خود دار

 ... رسیدگی خواهد شد: و ییاسس ،یاجتماع های چالش مانند یمسائل و بین المللی در یمل

  متهادر سراسر قس استاندارد و قابل دسترس ، متعارف،پایدار، سازگار ءش یااش ینترنتاپرورش 

  یطمهم مانند بهداشت و مح یاجتماع برنامه هایتوجه به ش ها و کوشتلاش و هدایت 

 یینپا یاز جمله تمرکز بر مصرف انرژ یست،ز

 در محدوده قانون  یاخلاق یها اعتماد و جنبه ی،خصوص یمحر یت،در امن یریارائه جهت گ

  یحفاظت از داده ها به طور کل عدقوا نگرانه یندهو آ یو توسعه قو

  ینگو برداشتن موانع از جمله روم ییپان اروپا ی مانندماتارائه خد درابتکار 

 یبه اشتراک گذار یبرا ی،الملل ینب یها یموضوع مهم همکار یکبه عنوان  ینترنتحفظ ا 

 منسجم ی هایو توسعه استراتژ تجربیات ینبهتر

 نتیجه گیری .4-1

 اطلاعات و ارتباطات یفناورهای  ینهمهم خود در زم یتاثبات موقع دنبال همچنان به اشیاء ینترنتا

ه شد با دقت شرح داده ،یاساس یها یهو پا یمکه مفاه یدر حال است. هر چه بیشتر در اجتماعو توسعه 

عهد و مت یمو تحک آن کاملپتانسیل رها کردن  یبرا ییشترب های تلاش یده،رسو تکامل بلوغ به و 

 .ای مختلف، نیاز استدر استفاده از امکانات آن در حوزه ه یگرانو باز کردن سیستم ها
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 فصل دوم

امه برنابداع استراتژیک و  تحقیقات

 اینترنت اشیاءکاری 
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 چشم انداز اینترنت اشیاء .2

از  اعم مختلف یها یطدر محای که حضور گسترده  ،است یمپارادا یکمفهوم و  یک ءیااش ینترنتا

 یارقادر به تعامل و همک ته وداش یاءاش منحصر به فرد های نشانی دهی و طرح یمیو س یمس یاتصالات ب

ر د را به اهداف مشترک یدنو رس یدخدمات جدیا برنامه ها  یجادا یبرا یزهاچ یگردو  یکدیگربا  یاءاش

وجود جهان هوشمند،  یک یجادا یو توسعه برا یقتحق ینهدر زم یفراوان یچالش ها ت.ن ر گرفته اس

 یها یطمح یجادا همگرا شدن برایارچگی و یکپدر حال  یو مجاز یجیتالد ی،واقع های جهان دارد.

هدف از  برسند. یگرد حوزه هایاز  یاریحمل و نقل، شهرها و بس ی،انرژ یدکه به تول ،هستندهوشمند 

 شیء، موجودیت و انسانهر  ههر جا، ب و در هر زمان متصل شدنساختن اشیاء برای قادر  ءیااش ینترنتا

را شبکه و هرگونه خدمات  ،یرمسطریق، از هر  کردن تفادهاس قابلیت ،آل یدهادر حالت  .دیگر است

 .اینترنت اشیاء می گویند

ی سازند. مسایی یاء، خود را قابل تشخیص و شنااش است. ینترنتدر ا ییدانقلاب جد اشیاء ینترنتا

 به هستند. همربوط یماتتصم فراهم سازیو  یجادبا ادر حال بدست آوردن هوشمندی آنها همچنین 

 یگرد یاءاشکه توسط  یاطلاعات به توانند یآنها م .برقرار کنند ارتباطتوانند  یآنها م ،یتواقع ینلطف ا

 ینا .باشندبزرگ تر  یچیدهاز خدمات پ ئیجز ندتوان یم یا .دنداشته باش یدسترسوری شده، آجمع 

 یتبا ظرف IPv6به سمت  سنتی ینترنتو گذار از ا یمحاسبات ابر یها یتتحول همزمان با ظهور قابل

 .نامحدود است یباتقر آدرس دهی

 یه هاو خان یکیالکتر )اتومبیل( یهنقل یلهوسشامل  دتوان یم یکاربرد یاز برنامه ها یدینوع جد

 ی،انرژمصرف در  ییصرفه جو یت،امن ،اتارائه اطلاع ،و خدمات اسباب و لوازمدر این  باشند. هوشمند

تنها با به اشتراک  چرخهیک داخل در  یو سرگرم یانه هارا، ارتباط دوربرد ،کنترل و هدایت خودکار

 تی،و به راحبلافاصله رسیدن به این حد از فناوری است،  یهیبد .شده اندتمع جم ی،رابط کاربر گذاری

 (، تست و استقرار محصولات)ارائه دادندر اروپا  فناوریتوسعه در حال حاضر . یدخواهد گردن یجادا

خدمات  ینده،در محاسبات آ .شده است 2121هوشمند تا سال  یها یطمح یبه اجرا یکنزد یاربس
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، آلات ینهوشمند، ماش یاء، اشانسان .شده خواهد بود یعو توز یرفراگ یاربس ،و ارتباطات یساز یرهذخ

، M2M یدستگاه ها یم،سبی  /یم با س هایاطراف )به عنوان مثال، سنسور یو فضاها عامل  یستمس

می  یجادا یاشبکه پو یکتوسط  ،متمرکز از منابعیرغ کاملاا مشترک  ائتلاف کی( ... و RFID یتگ ها

 ناهمگن و یها یطدر مح ملیاتیع یهمکار یتقابل ی باهای پروتکل اساسبر "یزبان ارتباط" د.نکن

 یم یاءو تمام اش بودهی اصطلاح عموم یک روند، یندر ا یاءاش ینترنتا .دبوخواهد  ها عامل یستمس

 ،کرده ییرتغ ینترنتهوشمند، که در آن نقش ا یها یطمح یجادبا ا ینترنتف اتصال به ابه لط ندتوان

به اطلاعات، رسانه ها و خدمات، از  یدسترس جهت قدرتمند یابزار ارتباط ینا را ایفا کنند. ینقش فعال

 ییمگراهکاری و استفاده از همباعث  شیاءا ینترنتا می باشد. یمس یو ب یمیاتصالات پهن باند س یقطر

 (1-2 شکل) شده است. یصنعت ینترنتاو  تتجار ،گانمصرف کنند

 
 یصنعت ینترنتمصرف کننده، کسب و کار و ا ییهمگرا: 1-2شکل 

 ییراهمگ نیرویابر  ینا .می کند یجادرا ا اشیاء، داده ها، و ین انسانارتباط ب یشبکه جهان ییهمگرا

مخابره می  را از داده ها یعیوس یهآرا یکو  قدرت درک پیدا کردهکه  بودههوشمند  اشیاءاتصال  یبرا

 ،دشنخواهد  میسر ،یلیسط  از اتصال و هوش تحل ینکه بدون ای خدمات یجادا نند. این شرایط درک

و  "ءاشیا"، "ابر"مانند ده های دگرگون ش فناوریبه سمت ها سیستم عامل استفاده از  می کنند. کمک

 ساخته وقادر  یدخدمات جد در تولید ی راجهان یها یرساختز ،ابر د.نسوق داده می شو "قابل تحرک"

ی داشته باشد. کاربران جهان یبرا یکاربرد یمحتوا و برنامه ها یجادا توانایی یدهد هر کس یاجازه م
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آنان  ینلاآن یتو هوکرده متصل کدیگر به ی یدر سط  جهان اشیاء را اشیاء )شبکه اشیاء(،از  ییشبکه ها

 هر جاو از  در هر زمان یجهان یها یرساختز یناتصال به ا قابلیت متحرک و سیار، می کنند.حفظ را 

س و مصرف کنندگان در دستر کاربران اشیاء، به یدسترس ی،شبکه جهان یک یجهدر نترا مهیا می کند. 

ید را قادر ساخته جد یها یسسرو یدو خر یدتول ی،تو، کمک به محداد و ستد ،کسب و کار یجادا رایب

 میسر باشد. هر جاو از  در هر زمان یجهان یها یرساختز یندهد تا اتصال به ا یاجازه مو 

را می  تریشبدسترسی به اشیاء به آنها اجازه  کرده و یهتک ها شبکه اتبه قدرت اثرها عامل  یستمس

ر تبا ارزش  می کنند،استفاده به وجود آمده که از خدمات  یبرانو کار یگرد اشیاء ازآنها همچنین  ،دهند

و  تیتواند با اتصال، جذاب یم یاءاش ینترنتا یبرا بستر نرم افزاری یک یاستراتژ یتموفق می شوند.

حسگر،  یمانند شبکه ها ییفناوری ها فعال کردن شود. داده ها مشخص یااطلاعات  یادانش  یانجر

RFID ،M2Mیی،معنا یجستجو یی،معنا یداده ها یساز یکپارچهاه، همر ینترنت، ا IPv6 در  ... و

 ء نقش به سزایی دارند.یااش ینترنتا

 ها را می توان به سه دسته زیر تقسیم کرد: فناوریاین 

 می کنند. قادر، ایو زمینه یبه دست آوردن اطلاعات متن یبرارا  "اشیاء"هایی که  فناوری 

 فعال می کنند.، و زمینه ای یاطلاعات متن پردازش یبرا را "اشیاء"هایی که  فناوری 

 هایی برای بهبود امنیت و حریم خصوصی فناوری 

 "هوشفهم و " ایجاد برای ءهای کاربردی اجزا طور مشترک ساختمانبه  ندتوان یدو گروه اول م

 ی معمول ینترنتااز  ءیااش ینترنتا تفاوت های نشان دهنده یها یژگیکه در واقع ورا  "اشیاء"در درون 

بدون آن  که .بالفعل است یازن یکبلکه  ی و وظیفه ای نیست،دسته سوم عملکرد هستند، را برسانند.

 یطه محدهد ک ینشان م ءیااش ینترنتتوسعه ا .یابد یبه شدت کاهش م ،اشیاء ینترنتا زیرکی و فراست

 یشتربوابستگی  یگرد یاءحمل و اشقابل  ی، دستگاه هالباس ها یه،نقل یلها، شهرها، ساختمان ها، وسا

اطلاعات  یدو تولارتباطی ارتباط، شبکه برقراری احساس،  ییتوانا یا / وپیدا کرده  ،اطلاعاتبه  یشتریو ب

ن که ممک یزهایی)چ .نامحسوس را بشماریم اشیاء یمتوان یم یزما ن در ضمن اند. را به دست آورده یدجد

  د(نکن یفراهم نمای را  داده یاعات و اطلا عملکردهایی داشته باشند ولیاست 

المه ارتباط داشته و مک یکدیگر ابمتحرک  به صورت دنتوان یم ینترنتمتصل به ا یها یانهتمام را

اط از ارتب یاءاش ینترنتبا ا است. یبر اساس سط  اطلاعات و ارتباطات اجتماع ینترنتتکامل ا کنند.

 ءیااش ینترنتادر ارتباطات . است یافته یشافزاکرده اند اطه که ما را اح یزهاییبه تمام چ ینترنتا یقطر

و اندیشه با ها ینا .است ... و 2G / 3G / 4G ،RFID یم،س یحسگر ب ی، شبکه هاM2Mاز  یشترب یاربس
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 یکاربرد یبرنامه هارا به صورت  "اءیشا ینترنتا" بتوانند ها فناوریتا درست به وجود آمده اند فکر 

 یچه یدبانکه در آن است  یعنصر ضرور یک ،شبکه یطرف یب ینهزم یندر ا اورند.به وجود بی ،ممکن

 داشته باشد. یتاولو یگریاز اطلاعات بر د ییتب

در هر زمان با استفاده از و هر نقطه در  قرار گرفته ،یکسهر به  / از یزیهر چ ،اصل اتصال ینبنابرا

احترام  یبرا .است در عمل به کار گرفته یرندهفرستنده و گ ینب ،در دسترس یزیکیف یرمس ینمناسب تر

ام داده تم با یکسانبه طور  رفتار عادلانه وبه  یازو دولت ن ینترنتاصول، ارائه دهندگان خدمات ا ینبه ا

توا، توسط کاربر، مح شبکهمتفاوت  زیر بار نبردن یاو نبودن  یزآم یضتبع دارند. ینترنتدر اموجود ها 

 .لازم است ،ارتباطات یو حالت ها لاصات یزات، نوع تجه، نرم افزاربستر یت،سا

 تعریف مشترک اینترنت اشیاء .2-4

 ،یندهپنج سال آ یبرا «فناوری اطلاعات و ارتباطات»بر اساس  فناوریو  "حساس" گرایشده 

اهمیت و  از ءیااش ینترنتا ،آنها یاندر مکه وی پیش بینی کرد شد  طرح 2112توسط گارتنر در سال 

تمام دهد که  یمرا اجازه  این توانایی و کوچک یدستگاه هابه زیرا  .د شدبهره مند خواه یارزش زیاد

تاشو،  و قابل انعطاف ،مش یشبکه ها .داشته باشندیابی  مکان یتقابل و ارسال کرده یییوراد پیام اشیاء،

  .دکرد نارائه خواه را ،آگاه از موقعیتخدمات 

بر استفاده  یو متک امری بنیادی و لازم بوده ،IPشبکه با استفاده از  ییمفهوم همگرا ینه،زم یندر ا

 می باشد. از برنامه ها و خدمات یگسترده ا یفاز ط یتحما و مشترک IPشبکه  متعدد خدماتاز 

 یشبکه ها، هاسنسور ،کوچک یو کنترل دستگاه هاارتباط  یبرقرار یبرا IPاستفاده از  (2-2)شکل 

ITدکنن یبزرگ باز م ییهمگرا یبرارا راه  ،تخصصی شده شبکه یو برنامه ها یگرا با زمان واقع.  

 که اکثرا خاصف اهدا ی باهای، شبکه سستناهمگون مجموعه  یکاز  ءیااش ینترنتدر حال حاضر، ا

عملکرد  کنترل ی، چند شبکه برایامروز یهنقل یلوساثال، م یبرا ساخته شده است. اتصال درونی ندارند،

 یستمس یزن یو مسکون یتجار های ساختمان .... دارند وی ارتباط یها یستمس یمنی،ا یها یژگیموتور، و

یی و روشنا یتامن ،خدمات تلفن ،(HVACمطبوع ) یهتهو یه،تهو یش،گرما یبرا یمختلف کنترل یها

 .دارند
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 IP ییهمگرا: 2-2شکل 

 ،الاب یتامن ی از آنها داراییگرد یارشبکه ها و بس ینا یافته وتکامل  ءیاشا ینترنتا در حالی که

اجازه  ین شرایطا .د شدنخواه ادغاماز آنها  یبرخهمچنین و  یریتمد یها یتقابل یل،و تحل یهتجز

 ند،یشتری کبتواند به افراد کمک  یمدر آن  موقعیتی کهبه و  هتر شد یقو یاءاش ینترنتخواهد داد ا

 .است شده دادهنشان  3-2ها در شکل  از شبکه یا به عنوان شبکه ءیااش ینترنتا ای از ارائه د.رسب

 
 ها از شبکه یا به عنوان شبکه ءیااش ینترنتا: 3-2شکل 

 اشیاءز ا ارییمفهوم است که در آن بس یکبلکه  یست،ن و منفرد تنها یورافن اشیاء یک ینترنتا

 ه اند،شدشبکه  که به یکدیگر یابانیخ یمانند چراغ ها .به یکدیگر وصل شده و فعال شده اند یدجد
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 یکنزد ییدانارتباطات م ،افزوده یتواقع یر،تصو یصتشخ یتشده، قابل یهتعب یسنسورها اشیاء دارای

کسب و کار  های فرصتها  ینا و ... یدو خدمات جد منابع یریتمد یت،موقعدر  گیری یمتصم دارای

حمل و نقل، تدارکات،  یع،توز های فناوری اطلاعات افزوده اند. یچیدگیو به پرا بوجود آورده  یاریبس

صل مت به یکدیگر "اشیاء"اطلاعات و در آن هستند که  ... حوزه هاییو خدماتمحیط  معکوس، یکلجست

 .آورده اندوجود ببه دتر و سودآورتر را کارآم یاربس یموجود یا ییدکسب و کار جد یندهایفرآو  دهش

، که اشاره به سخت افزار و نرم افزار مورد راه حلمبتنی بر  اطلاعات فناوریتجمیع  ءیااش ینترنتا

 یبرا کییالکترون یستمارتباطات شامل س فناوریداده ها و فرآیند و  یابیباز ،سازی یرهذخ یاستفاده برا

ارتباطات در  فناوریاطلاعات و  یفناور یعسر ییهمگرا .کند یراهم مفرا  گروه ها یاافراد  ینارتباط ب

نشان داده شده  2-4کل این سه لایه همان طور که در ش :در حال وقوع است یورافن یاز نوآور یهسه لا

 تگاه ها می باشد.و دس ها شبکه ،ابر، داده ها و ارتباطات لوله هاشامل 

 

 دستگاه های فناوریابر، لوله و  دگرگونیو  یساز یکپارچه رفتن به سویعوامل : 4-2شکل 

 یبرنامه ها یرا برا یدیجدکلان  فرصت های ،و تبادل اطلاعات بالقوه یدسترس در جهت یهمکار

 ینب» ینترنتاتصال به ا قابلیت ٪51از  یشدر حال حاضر ب .دآور یم فراهم ،اشیاء ینترنتا یکاربرد

 یلیاردم 51 بیش ازدر وب، موجود  شیء یلیاردم 15از  یشب 2111سال  در است.« اشیاءبا » یا «اشیاء

، با متصل شیء یلیاردم 31از  یش، ب2121تا سال  شود یم ینیب یشپ برقرار کرده اند. ارتباط متناوب
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شامل  ینجادر ا یدیکل یها فناوری .اشتد دنوجود خواه ،متناوب ارتباط یلیاردم 211از  یشب

درصد از  71از  یش، در ب2114تا سال  خواهد بود. NFCو  یرتصو ساییشنا شده، یهتعب یسنسورها

  خواهد شد. ن ارت ینترنتمتصل به ا اشیاءهمه  ،ییاجرا یلفا یکتنها به وسیله ، ها شرکت

 یعااست که صن یازن ،ءیااش ینترنتا یکاربرد یبرنامه ها یکپارچگی یناز ا یجهنت یکبه عنوان 

یاتی جربت و کنندفراهم  جدید توانگر شدن صنایعو  یی برای پیدایشت هافرص ،هشد سازگار یککلاس

 .ایجاد گردد و خدمات یدجد انکاربر برای

 متصل ءیااش ینترنتا بهکه  یاءاز اش یتعداد گسترده ا توانایی به کار بردندر ایجاد  ین،علاوه بر ا

 یبراهمچنین  .ایفا می کنندرا ی مهم یاربس زمینه ای نقشو هوش  یشناخت یها فناوری، شده اند

به  دنیبه رس یازن واند شده  دهروزمره ما گنجان یزندگ درآگاه که -بستر یکاربرد یبرنامه ها از ،توسعه

 یکه اتنها شب ینترنتا .شود یم استفاده دارند،هوشمند  یدستگاه ها یقاز طر ارتباطی شبکه یلبه ها

 یگوش ه،ینقل یلاندازه، وسا هر نوع و از هر از دستگاه ها یشبکه ا اینترنت در بلکه نیست، هایوتراز کامپ

ی که همگ ی،صنعت یها یستمو س یابزار پزشک ین ها،دورب ی ها،اسباب باز ی،هوشمند، لوازم خانگ یها

مل تکا ،هستندهمه زمان ها در  تاشتراک اطلاعا و به شبکه جهانی متصل بوده و در حال مراوده، گفتگو

 (5-2 )شکلپیدا کرده است. 

 
 اشیاءاینترنت از همه : 5-2شکل 

 ارزش یرهزنج یقاز طر یانتزاع گوناگوندر سطوح  ینی مختلفاهمین اواخر معتا  اشیاء ینترنتا

 .تر از متوسط را دارا بود یینپا یسطح ،ارائه دهندگان خدمات به خاطر در نتیجه، داشت
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 ر با در ن .داردمشترک  یفتعر یکبه  یازو نتبدیل شده  "یمفهوم جهان" یکبه  شیاءا ینترنتا

جمع  ارتباطات، یستمسیرسنجش، زدستگاه قبیل از  یازمورد ن های یوراگسترده و فن سابقهگرفتن 

 فیتعر یک تولیدخدمات، و تأمین ارائه  یتو در نها ینمونه ش رای ایجادب اولیه پردازشو  داده ها یآور

 .است یهیبداهمیت و غیر دارای "اشیاء ینترنتا"بدون ابهام از 

خدمات ارائه  که ی،جامعه اطلاعات یبرا یجهان ییرساخت: ز"اشیاء ینترنتا" از IERC1 یفتعر

 یورافنو در حال تکامل و اطلاعات سازگار ، اشیاء (یو مجاز یزیکی)ف شدنصل وبه وسیله  یشرفتهپ

 .سازد یقادر مرا  ارتباطات

 ترنتینا ،ارتباطات یتضبط داده ها، پردازش و قابل تعیین هویت،از  یبهره بردار یقاز طر - 1تبصره 

که  یدر حال ،می شود یکاربرد یارائه خدمات به انواع برنامه ها یبرا اشیاءاستفاده کامل از باعث  یاءاش

 زد.می سا برآوردهرا  یازمورد ن یخصوص یمو حر یتامن حصول اطمینان از

و  یتکنولوژیک یمچشم انداز با مفاه یکبه عنوان  یاءاش ینترنتگسترده تر، ا یدگاهاز د-2تبصره 

 .است قابل مشاهده یاجتماع

IERC  با  یشبکه جهان ییاپو یرساختز یک ءیااش ینترنتامی گوید: " اینترنت اشیاء"در تعریف

شیاء او سازگار که در آن  ، کاربردیارداستاند یارتباط یبراساس پروتکل ها یکربندیخودپ یها یتقابل

استفاده از رابط  با و شده هویت یدارا ،یمجاز یها یتو شخص یزیکیف یها یژگیو ی،و مجاز یزیکیف

 .یکپارچه شده انداطلاعات  بکهشدر درون  هوشمند یها

 نوآوری و دستورالعملء اینترنت اشیا تحقیقات استراتژیک .2-2

مند، هوش یارتباطات، حسگرها، تلفن ها یک،مانند نانوالکترون ییها یورافن توانایی جهتتوسعه 

ر ه و زمان ردر ه اشیاء جهت اتصالشبکه و نرم افزار  یساز یشده، شبکه ابر، مجاز تعبیه یها یستمس

 یوآورن تلاوحصه و مدکر یبانیپشتء را یااش ینترنتا یندهآ امر همچنین ینا .خواهد بود یضرور مکان،

 یها یورافن یناز ا یبرخ د.تحت تأثیر قرار خواهد دارا  یمختلف صنعت یها از بخش یاریبس یها

 اتصال دادن ،اشیاء ینترنتا یدهند لبه ها یلتشک یزیکیفیبرسا یاشده  تعبیه یها یستمس عبارتند از:

برای ارائه  اءشیا ینترنتا فعال سازی ی.واقع اشیاءاز استفاده  ،یزیکیف یایو دن یبرسا یفضا ینشکاف ب

 امری "ها یستمساز  ها یستمس"از  دنیاییبزرگتر در  یها یستماز س یبخش ، به عنوانخود خدمات

 .است ارائه شده 4-2 در شکل فناوری ییمثال از همگرا یک .است یاتیح

                                                 
1 European Research Cluster on the internet of things 
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 همگرایی فناوری: 4-2شکل 

شناخته ی سط  بالاکارشناس گروه  توسط(، KET) یدیلک فناوری های توانمنداز  ییگزارش نها

 یها یرهاز زنج یاریبسحاکی از آن است که اینترنت اشیاء در ها،  یورافندر زمینه فعال سازی شده 

رتند عبا ه این فناوری هال. از جمداشتخواهد  یاتیحو  مهمنقش  جهانی،اقتصاد  یندهارزش موجود و آ

 :از

 نانو یفناور 

 یککترونالو نانو یکالکترونمیکرو 

 فوتونیک 

 بیوتکنولوژی 

 یشرفتهپ مواد 

 یشرفتهپ یدتول یها سیستم 

 را شناخته شده یهاKETمتکی به  هوشمند یکاربرد یبرنامه ها ءیااش ینترنتا یب،ترت ینبه ا

هم در سط   ی راهوشمند یها یطمح ،ءیااش ینترنتا یکاربرد یبه عنوان برنامه ها کرده و حمایت

www.Prozhe.com

www.Prozhe.com



19 

 

 یسازهاتوانمند یستبه ل د.آدرس دهی می کن به صورت بلادرنگ یبریسا یدر سط  فضا و هم یزیکیف

همچنین هر چیز هوشمندی که قابلیت برقراری  رده،اضافه کرا  IPv6 یجهان گسترش یمتوان یم یدی،کل

 ارتباط را دارد نیز به آن اضافه کنیم.

ال سو بین امسال  ،سال قبل شودداده تلفن همراه هر سال دو برابر  یکترافمی شود  ینیبپیش 

 ینده ایآبه طور فزخود،  یانباند مورد درخواست مشتر یارائه پهنا یبراتلفن همراه  یاپراتورها 2114

 ییاو کار دیگر پهنای باند برای واگذاری وجود ندارد، از کشورها یاریدر بس با مشکل روبرو خواهند شد.

 از یکی است. آن یزیکیف یها یتمحدودهای انتبه  یدنتلفن همراه در حال رس یشبکه هاهنای باند پ

روش  ینا است. همراه های موجود در تلفن Wi-Fi یها شبکهیکپارچه ادغام  مطرح شده، یراه حل ها

به انجام رساندن  یشده برا یتراشه طراح داشته باشد. اشیاء ینترنتا چرخهبر  یممستق یرتاثمی تواند 

 و یهارتباطات باندپا رود که یانت ار م .است ناخته شدهش "MULTICOM"تراشه به عنوان  ،ادغام ینا

Wi-Fi  شوند:در سه مرحله همگرا 

 3G: یرندبگ یمتصمهستند، همراه  های در تلفن ءدر حال اجراکه  یکاربرد یبرنامه ها 

 .حمل شود 3Gشبکه  یقاز طر ،استفاده می کنند Wi-Fiشبکه  ازکه  ییها داده

 هشت انتشار LTE1: یکتمام تراف ت یکپارچهحرک خواستار IP، ینب G3 و اتصالات 

 ده انتشار LTE:  یشبکه هاروی  بر فرض شده یکترافمسیر Wi-Fi  3وG به طور همزمان 

 تعیین شده است.

راه تلفن هم یدستگاه ها یمعمار، ها انواع شبکه ینبای  یکپارچه لتحو ینبه چن دسترسی یبرا

دست  هرا ب یریابیکنترل مس یهباندپاهای تراشه رود  یت ار ماناست و در حال دگرگونی  یادبه احتمال ز

  .است یکپارچه زا،مج یلیکونیبسته س یکدر  یامتصل شده و  یهبه باندپا ،اتصال یاجزا ینبنابرا بگیرند.

پارچه یک هایدر صنعت مدار را رشد یعترینسر هایی است که از بخش یکی یمس یبازار ارتباطات ب

طات، ارتبا یدر استانداردها یعسر ییراتتغ ،به شکل مهیج و نفس گیر یعسرای ه ینوآور .است داشته

اهد خو صنعت منجر یناسراسر در  تبه اختلالا ،یدجد یها بخش یرو تکامل بازار ز یدجد انگریورود باز

که  ی، در حالبوده صنعت یتتثب یفشار برا یشافزاموجب  MULTICOMو  LTE یراه حل ها شد.

سود  ممکن است که کردهبزرگ  شرط بندیر به وبرا مج ذینفعان ،x86 یو معمار ARM ینانتخاب ب

  .کرده یا زیان کنند

                                                 

 
1

 داده هایینالتلفن همراه و ترم یبرا سیمیپرسرعت ب یهاجهت انتقال داده یاستاندارد :تکامل بلندمدت یفناور
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 یدهد دستگاه ها یاجازه م ،ها یتقابل بکارگیریپردازش اطلاعات، سنجش و  ،مجتمع کردن شبکه

 .عمل کنند ،ییردر حال تغ یها یطدر مح یزیکیف

 کپارچهیاز هوش  ییسط  بالا دارایکه  یزیکیف یاه یستمس و سازگارپیوسته  )اینترنت( یبرسا

از  یخشب یستم هاس ینا معرفی شده است. روش یندر ا یزیکیفیبرسا یها یستمبه عنوان سهستند، 

 یاتمحاسب یندهایفرآکه در آن  ،هستند اشیاء ینترنتا یکاربرد یبرنامه ها یبرا ی هاورافن یفعال ساز

 .نندکمی با هم کار  ،بدون انسان یابا  ی،به طور موثرشده و اهنگ همو یوسته به هم پ شدیداا یزیکیو ف

  است. نشان داده شده 7-2در شکل  اشیاء ینترنتا یبراها  فناوریسازی  فعال هایی از نمونه

 
 فعال سازی فناوری ها -اینترنت اشیاء  :7-2شکل 

ان خودر یهنقل یل، وسادر بدن قابل کاشت یپزشک یهوشمند، دستگاه ها یروبات ها، ساختمان ها

 های یستماز س یینمونه ها ،می کنندپرواز  ییهوا یمر در کنترل حرکه به طور خودکا یییماهواپ یا

 باشند. اشیاء ینترنتا یها چرخهاز  ید بخشنتوان یکه م هستند یکیزیفیبرسا

به  با توجه .هستنداشیاء  ینترنتاو دانش  یورافنبر اساس  ،راتو ابتکا از پروژه ها یاریبس هامروز

 هب مبرم یازنفرد منحصرب یجاز نتا ،دنباشصی تخصمتنوع و  یارد بسنتوان یم مباحث ینکه ا یتواقع ینا

از طریق  که ،متجسمو تصور مفرآیند  یک به عنوان ینهزم یندانش، در ا ییکپارچگ .است یساز یکپارچه

ه تبدیل شد جهاندر سراسر  یمتعدد یپروژه ها یدانش تخصصبه  شده ومتمایز  اوری هافن از دیگرآن 

 .است
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 یقاتتحق ،IERC های یتدر فعال یردرگ نفعان یو ذها مربوط به پروژه  بررسی یک یجهنت

چشم  دربزرگ  نقش آفرینان فراهم آوردن که نشان می دهد( SRIA1) یو دستورکار نوآور یکاستراتژ

 و ،بودهمهم  ءیااش ینترنتا فناوری های یتاولوپرداختن به  در اطلاعات و ارتباطات اروپا یرانداز فناو

 باشد. یم موثر یاراروپا بس تعصن یریپذ رقابت در

 شیاءا ینترنتا یورافن های مهم و چالش ، مباحثIERCیو نوآور یکاستراتژ اتیقدستورکار تحق

 یندهو آ یفعل یتلاش ها یهو توج یهماهنگ یبرا یاهچشم انداز و نقشه ر همچنین .دهد یرا پوشش م

 رنتینتتحت پوشش ا مختلفش ی های فناور فعال سازیبا پرداختن به  ینه،زم ینو توسعه در ا یقتحق

 کند. یفراهم مرا اشیاء(  ینترنتا)مستور در  اشیاء

SRIA ران خودمرتبط و سهامدابه هم  یپروژه ها به وسیلهاروپا  یرهبربه  جهانی یتبا حما ،

 رنتینتا یوراتوسعه و استفاده از فن یجاد،ا ی،نوآور رایاختصاص داده شده بیافته و به صورت توسعه 

 مبدل شده است. اشیاء

 ات مختلفدر موضوعما شاهد تحقیقات فعال ، یافتانتشار  SRIAنسخه از  ینکه اول وقتیاز 

را  SRIAدر  ی شناسایی شدهاصل های افاز شک برخی یقتحق ینطرف ا یکاز  ایم. بوده اشیاء ینترنتا

 نمود. یجادا را یدجد یچالش ها و سوالات پژوهش یگرد از طرف ،پر کرد

 اتوماتیکمحاسبات  ی،مانند محاسبات ابر هطوبمر یدر حوزه ها یراخ یها یشرفتپ ین،علاوه بر ا

به  یارائه سند ،2وشهخ هدف .داده اند ییررا تغ ءیااش ینترنتا ییحوزه همگرا ،یاجتماع یو شبکه ها

 SRIA شدهانتشار به روز  است.در هر سال  ،در حال ظهور های و چالش همربوط ییراتسوابق تغ ازروز 

که  یلاص یقاتیموضوعات تحق نکات برجسته و از تکمیل کردهرا  یقبل ینسخه ها یجیتدربه صورت 

 رد یکاربرد یو برنامه ها ساختیرز ،ءیااش ینترنتا یورافندر جهت فعال سازی با توسعه  در ارتباط

 .می باشد 2121 سالچشم انداز  یک

 یکه به چالش ها ینوآورانه و خدمات یکاربرد یبرنامه ها یراه را برا ،هشد یمعرف یقاتموارد تحق

هموار  شده، یدتاک 2121اروپا  یهاتحاد یجیتالدر دستورکار د زد وپردا می یو اجتماع یعمده اقتصاد

 برای SRIA یو خدمات در حال ظهور، دستورالعمل ها ها یتوسعه معمارو  یتبر تقو علاوه .خواهد کرد

 .دبه کار می رو اشیاء ینترنتاموجود در  های ینوآورجهت کشف  ها چرخهفعال سازی و  شکیلت

                                                 
1 Strategic Research and Innovation Agenda 

2 Cluster 
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IERC  ره دشناخته شد و یدجد یو بر چالش هایافته توسعه  یجتدربه خود  یقبل یدر نسخه ها 

 یقاتیموضوعات تحق سازی برجسته ،SRIAانتشار به روز شده از  .استشده متمرکز  ،گذشتههای دوره 

 2121چشم انداز   وابسته بوده و در یکاربرد یو برنامه ها ءیااش ینترنتا یربناهایتوسعه ز هکه ب یاصل

 ردر ن با  پس از آن و یو سال ها یقاتبا توجه به تحق اشیاء ینترنتا SRIA یجدول زمان .استموجود 

 یدکاربر یو برنامه ها ینترنتا البته، .دهد یرا پوشش م یدهه کنون ،یقاتتحق یجنتا گرفتن اجرای

 رهاییمنت ره که منجر به مسیرغ هایروند می شود، ینیب یشپ .دنده یخود را نشان م ی،فعل یدیکل

 .د کردنظهور خواه ،خواهد شد هترقبمیرنشده و غ ینیب یشتوسعه پ

 ارتباط اییوهبرنامه ها و سنار .2-9

خودآگاه  اشیاءها / فضاها هوشمند و  یطمح یجادا ءیااش ینترنتهدف عمده ا : IERCچشم انداز 

 یهاهوشمند، روستا یهوشمند، ساختمان ها یهوشمند، شهرها حمل و نقل هوشمند، محصولات مانند

 هتحرک، جامع ی،ژانر یی،آب و هوا، مواد غذا یبرااست.  ...هوشمند و  یبهداشت، زندگ ی،انرژ ،هوشمند

 ببینید. را 9-2و  8-2 یشکل ها است. سلامت یکاربرد یو برنامه ها یجیتالد

 

 هوشمند یفضاها یجادهوشمند و ا یها یطمح :8-2شکل   

 یینماو باز قابل شناساییمنحصربفرد  یاءاشاز  یوستهشبکه به هم پ یکظهور  ،یندهچشم انداز آ

ها قرار دارند و  یانهاز را یوستهبه هم پ ای شبکه یکه بر رو ،ینترنتا یکسانساختار  یکدر  یمجاز

 .دکنن یمرا فراهم  اقتصادیرشد  جهت یدپلت فرم جد یک یجاداامکان 

 

www.Prozhe.com

www.Prozhe.com



23 

 

 

 یکاربرد یمند و برنامه هاهوش یها یطکه در مح اشیاء ینترنتا :9-2شکل  

 ییصرفه جودرصد  31تا به طور معمول که  ،است یمورد کسب و کار واقع یکمحصولات هوشمند 

 هب روند ینا .دارا استرا دو تا سه سال طی  یگذار یهبازگشت سرما یو به طور کل یو بهره ور یدر انرژ

 ریتصو یک .هوشمند کمک خواهد کرد یها یطمح یجادو ا ءیااش ینترنتا یکاربرد یاستقرار برنامه ها

 است. ارائه شده 11-2 از جهان هوشمند در شکل

ی به هماهنگمنجر  ،داده ها تر یعسر یلو تحل یهو تجز یورافن یساز یکپارچه، هادر سط  شهر

 یراب یشترب تقاضاید؛ همی ( قانون ی)اجرا یمنیو ا یتامنه ب ترموثر ماعیاجتپاسخ و شده تر بیش

 .یبرون سپار یتیامن یها یتقابل

از  ییبه کاربر نها یگذار یهها و بازگشت سرما یستمس در یتیامن یها یوراسط  ساختمان، فن در

رفتار  یاب،ضور و غح ،جلسات) .د شدنخواه یکپارچه ،متعدد یدر برنامه ها یورااعمال نفوذ فن یقطر

 (...و  یخرده فروش یدر برنامه ها یمشتر

 کم )و احتمالا صفر( ی راگلخانه ا یگازهاتولید که  "هوشمند" یهنقل یلدر توسعه وسا یشافزا

کنندگان خودرو استفاده  یدتول ین،بر ا علاوه .دنشومی متصل  یرساختبه ز آنها ینهمچن .خواهد کرد

 ند.نکمی اتخاذ  را "هوشمند"از مواد  یشترب
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 هوشمند  تصویر جهان :11-2شکل  

 ییمواد غذا یعات، کاهش ضاباعث خود یدر جاکه  خواهد بود "سبز"راه حل هوشمند  یبسته بند

 یمتن به  ،فناوری شود. یراحت تر استفاده م های لباس یپارچه برا تولید جهتمواد هوشمند  .می شود

 .ک خواهد کردکم یشو سرما یشگرما یبرا یانرژ مصرفکاهش  و درجه حرارت در ساختمان ها

و خط  IPارزش با  یجادو ا یعلم یبا نهادها و همکاری و توسعه، اتحاد یقدر تحق یگذار یهسرما یشافزا

 تقویت یاهاغذ (یونفرمولاسصورتبندی )و  یعیمواد طب با یمصنوع یمواد افزودن یگزینیکه به جا ،یدتول

 یلاجزاء تشک یمنابع محل ینأمت .دشخواهد  منجر ،و خوشمزه راحت یها قالبشده در  یشده و غن

فاش  .خواهد شد شایع تر ،دهد یم یشآنچه خوردن مصرف کنندگان را افزا یتاهم توجه به اب ،دهنده

 .مورد توجه قرار خواهد گرفت یندهدر آ ییمواد غذا درکربن  یپاکردن رد

 یقاز طر انساکن یهتغذ ،منابع یساز ینهبه ه وسیلهباهوش تر ب یشهر برای ساختن ییدکل تمرکز

اصد خانه و مق ینتر ب یعسر هایسفر یبرا یشترارائه خدمات ب یک،کاهش تراکم تراف ی،شهر یکشاورز

 ،وشمنده یتیامن یها یستمس داشتن .خواهد بود یضرور ،خدمات به یدسترس یتقابل یشو افزا مختلف

برای رسیدن  ها،رحسگمختلف  انواع خواهد بود. یضرور هادر شهر یدیدر اتصالات کلپیاده سازی شده 

 تند.هس "هوشمند"به  "زیرک"از  ها در حال حرکترحسگ .یرندمورد استفاده قرار گ یدبا یت،واقعبه این 
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 اهحساس در اطراف شهر یاربس یمدار بسته در مکان ها های ینبا دورب بیومتریک ها فتر یانت ار م

 ین،ا علاوه بر ،فرد است یک ییناساش یبرا یابزار ضرور یک یمل ییشناسا یکارت ها د.نشو یکپارچه

 نیاز دارند. بلادرنگ خودکارش ییشناسا یتیش امن یها یستمس به 2121هوشمند در سال  یشهرها

وان به عناست.  انرژیبخش  یرتحت تاث یقابل توجهبه صورت از محصولات هوشمند  یعیوس یفط

در  یجنبش یچکه ه یزمانهای ه دورو  کردهکنترل  را چراغ ها ،ها در خانه های موجودرگسحمثال، 

خانگی وضعیت سودمندی را فراهم کرده  یشبکه ها می کنند.آنها را خاموش  شته باشد،داناتاق وجود 

گان رف کنندمص یبرا یشتریب ییتوانا یجهو در نت کند یلوازم م ازاستفاده  یو افراد را قادر به کنترل زمان

بین دو مولفه  ی رودانت ار م ، فراهم می گردد.ها یمتقمدیریت و  از برق استفادهزمان  یینتع جهت

اوج  زمان در مصرف کاهش برقرار گردد. طول زمان باردر یشتری ب یبرابر، "توزیع"و  "نیروبه اوج  یازن"

ه انداز یهاالگو .کمک خواهد کردسودمندی  ، در صرفه جویی جهتها یروگاهن یتظرفاستفاده از  مصرف

 ،مصرف معمول در خانه یالگوها پیشی گرفتن ازبرق و )صرفه جویی(  یرهذخ جهت ،هوشمند یگیر

 یریتمدچالش های  .می کنندبرق استفاده  یساز یرهذخ یزاتتجه ازلوازم  تمام خواهند کرد. کمک

در حال رشد و تکامل به سوی  فاضلاب یخانه ها یهتصف .هستندرشد  در حال آب و شبکه آب هوشمند

جهت ب آ یابیباز، قادر به فاضلاب های خانه یهنوآورانه تصف ید وجد ندهایآیفر .هستند یستیزتصفیه 

  د بود.نخواه ،آب یعرضه و تقاضا ینبستن شکاف رو به رشد بکمک به 

 های فناوری یدر فضا ی رایدجد یها ینوآور )حسگر(، سنجشخودهای دستگاه ها و کنترل 

 ود(خ کنترلدار )تحت خود یراه حل ها یشتر وی بخودکارخواستار  یانمشتر ارائه می کنند. یساختمان

 د.نباش ساخته شده یصیتشخ یها یتو قابل یابی یببا عهستند که 

 یتو گزارش وضع (ن ارتپایش )د نتوان یهوشمند قابل کاشت در بدن که م یتوسعه تراشه ها

 شوند.متوجه را بافت های خطرناک  یعرشد سر ای انجام داده و به صورت دوره را فرد یسلامت

 یمشارکت قابل توجه ،هوشمندهای / دستگاه  یهوشمند و لوازم خانگ یرود پمپ ها یانت ار م

 ی داشته باشند.بهبود بهره ور در

ارائه  و یدو تول "یابیخودارز"به  جهت دستیابی "یهوشمند" قابلیتبا  یکیتکنولوژ یزاتتجه

 یربات ه مورد استقبال قرار گرفته است.ک، کردهرا مهیا  یکارآمد ییدارا یریتگزارش عملکرد خود، مد

 .د شدنشارژ خواه ،Wi-Fi نیز به وسیلههمراه  یتلفن هاو  یوییراد یها یگنالسبه وسیله  یندهآ یها

آنها  .قرار می گیرندبا فاصله کمتر از هم  ،ها یتسا cellفمتو( در  یکو وپ یکرو،کوچکتر )م یها سلول

ان وهمچنین ت، مصرف برق به صورت هم زمان صرفه جویی کنند در هزینه وتوانند  یم و هبودسبزتر 
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 ینرژا یریتمصرف کنندگان را قادر به مدشده،  متصل های خانه ی نیز فراهم می کنند.بالاتر یاتیعمل

 .د بودنخواه یندهدر آ یاءاش ینترنتا یکاربرد یاز برنامه ها یبخش ... ولوازم  ،یترسانه ها، امن می کنند.

ات تجهیز ،کمتر یداشتن مصرف انرژجهت مدولار  یهاابزار یتقاضا برا واکنش بهود در ر یانت ار م

 یها یرژبا ان یدیتول یککارخانجات الکترون ین،علاوه بر ا تر شوند. یقدق یندهدر آ یریتست و اندازه گ

با  بآمنابع بهبود حفاظت از  را فراهم می کنند. استفاده نشده به شبکه یو فروش انرژ یرپذیدتجد

 .دسیرد نخواه یداری بیشتریپا به هوشمند، یساختمان یها فناوری یگرد یساز یادهبرداشت باران و پ

 می گردد. موفقیتموجب  "هوشمند یزاتتجه" باها  یتسامکان ها و  نساخت ینبنابرا

 یجهان یصنعت یها یستمس ییهمگرا یقاز طر ،ین وضعیتکه ا ندمعتقد کارشناسان به طور کلی

ه باز اتصال مجاز  یدیو سط  جد ینهسنجش کم هز یل،و تحل یهتجز یشرفته،ت محاسبات پبا قدر

 یولتح جهت یلپتانس یدارا ،ها ینبا ماش یجیتالتر جهان د یقعم ارتباط .در حال وقوع است ینترنت،ا

 ود.می ش روزمره یزندگ یاز جنبه ها یاریبستغییر و به نوبه خود موجب  یصنعت جهانسمت به  یقعم

 یاربس اتآلات ساده  یناز ماش یدر مجموعه ا یشرفتهپ یابزارها یگرحسگرها و د یهبا تعب یصنعت ینترنتا

 11-2شکل  .شود یشروع م ،یچیدهپ

 
 یصنعت ینترنتا یبرنامه ها :11-2شکل  

 بهبود عملکرد دستگاه یبرا دتوان یاده ها، که ماز د یادیمقدار ز یلو تحل یهو تجز یامکان جمع آور

به هم متصل که آنها را  هاها و شبکه  یستماز س یبهره ور یریطور اجتناب ناپذه و ب هاستفاده شد ها

 .کرده، را افزایش دهد
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ه ک ،بر وب یمبتن یها یمعمار نیرو و توان مورد نیازکه  ،ینترنتاز ا یدیمفهوم جد ینهزم یندر ا

توری شبکه  یکبه  سنتیبرق  یستمس ییرتغ می کند. ینتضمرا ارائه اطلاعات براساس تقاضا  یبه آسان

ن ارت  ،ها یاستس ی، اجراتغذیهبرای  یشترهوش ب بکارگیریبا  بوده و خودکار یادیهوشمند که تا حد ز

 بکهش ال بیناتصو  یساز یکپارچهبه  یازن وضعیت، ینا .دارا باشدرا  خودترمیم خودکار  در صورت لزومو 

 دارد. ینترنتا یشبکه داده ها وبرق  توزیع

کنترل  ی،فرع های یستگاها یل،انتقال، تحو ی،انرژ یدتول این شبکه باید دارای ویژگی هایی از قبیل

و  یکپارچه یاطلاعات یها یستمو س (تشخیص )عیب یابیصدور صورت حساب،  ،یریاندازه گ یع،توز

 وه عرض بینکه تعادل  یدر حال ی،و استفاده مناسب انرژ یرهذخ ید،لتو ی مانندمیهامف .باشدسازگار 

ش با پرداز یشبکه انرژ شده، از طرف دیگر هماهنگ آماده و یاز انرژ ینترنتشناخت ا ه وسیلهتقاضا ب

 .می گرددفعال  ،ینترنتا یقداده ها، اطلاعات و دانش از طر

راه اطلاعات ارائه شاهدر  "یاز انرژ نترنتیا" ،شود یم یدهد 12-2در واقع، همانطور که در شکل 

در  ،هشد یعهوشمند توز یدستگاه ها و خدمات با شبکه انرژ ها،رایانه اتصال  جهت ینترنتشده توسط ا

در  یگذار یهبه سرما سهام داراندسترسی  جهت ،یرپذیدتجد یمنابع انرژ اصلی نقل و انتقال مسیر

 .داشتخواهد  قدرت نفوذ، بیشتر سودمندی به رسیدن وخود  مازاد یفروش انرژ ،سبز یها یورافن

 
 یانرژ ینترنتا یکاربرد یشده در برنامه ها یجاساز ءیااش ینترنتا :12-2شکل  
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من و اتعاملات را به  اشیاء ینترنتو اوصل شده  یندهآ ینترنتابه  یانرژ ینترنتا یکاربرد یبرنامه ها

 یارتباط یها یرساختز رویبر شده  یههوشمند تعب یها یستمس یو همکار (بدون درزیکپارچه )

 "بزاطلاعات و ارتباطات س یفناور"با  یشترب ءیااش ینترنتا یکاربرد یبرنامه ها .سازد یقادر م ،ناهمگن

 ،هوشمند توری ،آمدکار یبا انرژ هدایت یکاربرد یبرنامه ها ء،یااش ینترنتبه عنوان ا .مرتبط است

ر د اایتنها یجهدر نت را می توان نام برده و کارآمد یبا انرژ یساختمان ها و متصل یبرق یها یلاتومب

 می کند.کمک  "هوشمند سبز یهاشهر" یجادا

  یاءاش ینترنتا یمشخصات کاربرد .2-1

 شبیهار اختس یکدر  یمجاز ییبازنما و ییشناساقابل منحصربفرد  اشیاءبه  یاءاش ینترنتمفهوم ا

 زیر است: بخش ها و اجزاءاز  یمتشکل از تعداد یاءاش ینترنتا یراه حل ها .دارد اشاره ینترنتا

 ده در ش یه)به عنوان مثال تعب یاءاش ینترنتا یمحل یتعامل با دستگاه ها یبرا نمونه ای

 یمس یرابط ب یک یقتماس از طر یجهواقع در مجاورت کاربر و در نت یاتلفن همراه  یک

خود به  ارسال هایمشاهدات و  کسب یبرا نمونه ینا پیش بینی شده است. کوتاه برد(

 .دفاده می شواست یدائم یساز یرهو ذخ یلتحل ،یهتجز جهت ،از راه دور ،هاسرور

 و پردازش مشاهدات به دست آمده توسط  یمحل یها یلو تحل یهتجز یبرا نمونه ای

 ءیااش ینترنتا یدستگاه ها

  قیاز طر یمبه طور مستق یاء،اش ینترنتاز راه دور ا یتعامل با دستگاه ها یبرانمونه ای 

 یبرا نمونه ینا .، استفاده می کندیپروکس یک یقاز طر یادبه احتمال ز یاو  ینترنتا

 یرهو ذخ یلتحل ،یهتجز جهت ،از راه دور هاخود به سرور ارسال هایمشاهدات و  دریافت

 .دشو فاده میاستاطلاعات،  یدائم یساز

 ماژول در سرور  ینا آنها. و پردازش تجزیه و تحلیل داده های خاص نرم افزار نمونه ای برای

 .آنها می باشد بهء بوده، و مشغول خدمات رسانی حال اجرا در یانتمام مشتر ینرم افزار

 ء رایااش ینترنتمشاهدات مربوط به اهمچنین و  مراجعینو وب  یلموباها را از  درخواست

کرده  ءاجرا را مناسب یپردازش داده ها یها یتمالگور سپس ،می گیردی ان ورودبه عنو

 .می کند یدتول می گردد،به کاربران ارائه  اابعدکه  دانش براساس ها را یو خروج

 و  کسب یندهایفرآ درشده  یدتول ءیااش ینترنتاطلاعات ا یساز یکپارچه یبرا نمونه ای

 یاز داده ها توسعه استفادهبا  مدل ینا .ار می گیرد، مورد استفاده قرسازمان توسطکار 
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 یفرو تع انهکسب و کار روز از عوامل مهم در یکیبه عنوان  ،توسط شرکت ها یاءاش ینترنتا

 .آورد خواهد به دستو اعتبار زیادی  اهمیت تجارت، یاستراتژ

  بر  مثال ی)برا معین ینهزم یکدر  سنجشاز  یریتصو نمایش ؛(موبایل یارابط کاربر )وب

 کاربر  یف از جستجوهاینقشه( و تعامل با کاربر، به عنوان مثال تعر یرو

 یتبرای موفق بسیار مهم یکی از عوامل اسن است که، خاطرنشان شود، ی که بایدمهم نکته بسیار

 ستمسی به سمت حرکت از سیستم های بسته گرا، عمودیمحدوده  حرکت کردن خارج از اینترنت اشیاء،

 است. سیستم های مختلف در سطوح پروتکل های استاندارد باز و هایAPIکت کردن براساس باز، حر

 یدرون ارتباطو  یچیدهپفوق العاده  یبانیپشت یبرا ییعامل ها یستمخلاقانه و س یمعمار ینهزم یندر ا

 است. یازمورد ن ءیااش ینترنتا یکاربرد یبرنامه ها

که شامل هر دو  ،جامع یمعمار یستفاده از چارچوب هاتوسعه و ا توانایی ، نحوهمهم یتواقع یک

وند با توجه به ر ین،علاوه بر ا ی های فعال سازی است.ورابر فن یمبتن سایبریو  یزیکیعناصر فنوع 

 ریاز مقاد ،موثر یارتباطات و استخراج اطلاعات عمل یبرا ییدجد های عامل یستمس ی،ورافن ییهمگرا

 یها یستمو س یزمان بندچارچوب  یککه ارائه  ی، در حالخواهد بود یازنمورد  خام یاز داده ها یادیز

 طراحی شده فیزیکی،، شده ، شبکهیعاجتمی اهماهنگمقررات و بلادرنگ از کنترل  یتحما یبرا یقو

 است.نیاز  یمجاز یها یستمس یبر وسا

به طور  که استترس در دس ینرم افزار یبازارها یقاز طر ساخته شده و ،از برنامه ها یادیتعداد ز

 یاز برنامه ها یادیتوسعه تعداد ز ه اند.کمک کرد ،هوشمند یصنعت تلفن ها یتموفق ی درقابل توجه

 یتوسعه دهندگان قو .است دخالت توسعه دهندگان بزرگ یلبه دل عمدتاا ،هوشمند یتلفن ها یکاربرد

را  یکاربرد یانواع برنامه ها مربوطه وتوسعه  هایابزار ،باز های لعام یستمس ،هوشمند یها یگوش

 د.ندهمی از کاربران ارائه  زیادیآنها را به تعداد  ی،نرم افزار یبازارها یقاز طر یو به راحت تولید

سعه تو یباز برا یبرنامه کاربرد یرابط ها یفتعرجهت ، ءیااش ینترنتا چرخه یک، همین شکلبه 

 نیچن شده است. ، تأسیسیدجد یکاربرد یه هابرنام یلتحو یمناسب برا یدهندگان و ارائه کانال ها

API خاص و پردازش یداده ها یلو تحل یهنرم افزار تجز یدر سط  ماژول برا یا یژهو یتباز از اهم یها 

 یاه یرساختز قدرت و تواناییدهد توسعه دهندگان نرم افزار به  یاجازه م بنابراین .آنها برخوردار است

 ءیااش تینترنمختلف ا یشده توسط دستگاه ها یداطلاعات تول یبترک و استفاده و زیربنایی یارتباط

 دست یابند. ،ارزش افزوده با جدید اتیدتول رایب
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 یها API ینداشتن چن نسبت، به استباز  یها API ،سط  ترینمهمو  ینتربارز احتمالاا ینکهبا ا

 یو تنوع فضا یحال ناهمگون یندر ع .مهم استبه همان اندازه  ،یستمدر تمام سطوح سای شده  یفتعر

 ،دهش ءیااش ینترنتا چرخهتوسعه واقعاا باعث  این امر شت.در ن ر دا یدبارا  یاءاش ینترنتا ینرم افزار

امل کهای  یستمس .کند یم یقرا تشو یدکسب و کار جد یو مدل ها یدجد یکاربرد یتوسعه برنامه ها

 ینهادها ینفعال کردن تعامل ب برایو کار کسب سازوکارهای و  یتامن ینتام هایشامل ابزار یدبا

 چالش های پژوهش: .باشند موجود،مختلف 

 یاءاش ینترنتباز در تمام سطوح ا یبرنامه کاربرد یرابط ها یطراح 

 ینترنتا یشده توسط دستگاه ها یدشرح اطلاعات تول یاستاندارد برا یها قالب یطراح 

 مختلفارائه دهندگان  یاو/ها از حوزه  تیدریافهای داده  به یباجازه ترکدادن  جهتیاء اش

 یکاربرد یحوزه ها .2-4-1

و  های آناقتصاد یها یلپتانس به دلیل ی،کاربرد یدر چند سال گذشته تکامل بازارها و برنامه ها

به طور  آیندهدهه  زیرا که چالش های آن در آینده، و یاجتماع موضوعات داغدر پرداختن به یرشان تاث

 نی،یمو ا یتحمل و نقل، امن ی،: بهداشت و سلامتمانند یاجتماع یهاروند .کردخواهد  ییرتغ یریچشمگ

  شده است. داده اننش 13-2 همانطور که در شکل ،یکیارتباطات و جامعه الکترون یست،ز یطو مح یانرژ

 
 بازار یل بخش هادر مقاب یاجتماع یازبرنامه: ن یسماتر :13-2شکل  
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 کییلوازم الکترون یکی،الکترونمصرف کنندگان  یدر بازارها یقابل توجه یها فرصت هاروند ینا

طور به حوزه ها  یندر ا یکاربرد یبرنامه هامی کند. یجادا... و  ارتباطات ی،پزشک یخودرو، کاربردها

 .سودمند هستندرم افزار نتوسعه  و ارتباطات، شبکه ی،هاد یمهن یها فناوری یم از طریقمستق

 وزمرهر یزندگ یها ینهبه تمام زم متعدد و متنوع هستند، عملاا ،ءیااش ینترنتبالقوه از ا یکاربردها

ال در س کرده است. نفوذیت، کل یکو جامعه به عنوان  ها (، شرکت"هوشمند یزندگ"افراد )به اصطلاح 

داده شد که  ارائه داد. که در آن شرحرا  (SRA) یکاستراتژدستورکار پژوهش  اشیاء، ینترنتا 2111

هوشمند،  انرژیی مانند ه متعددگسترد دارای حوزه های ،اشیاء ینترنتا یاصل یکاربرد یبرنامه ها

 هوشمند یهوشمند و شهرها یهوشمند، حمل و نقل هوشمند، زندگ یبهداشت هوشمند، ساختمان ها

زه درون یک حودر ه مختلف ذکر شد یه ادغام حوزه هاب یازن ،یرفراگ ءیااش ینترنتچشم انداز ا می باشد.

 می باشد. "هوشمند یزندگ"مراجعه به عنوان مورد  است که اغلب یدامنه افقمرتبط و ، متحد، واحد

 یاز کارشناسان، ن رسنج هایی یورود بر ،IERCمشخص شده توسط  ءیااش ینترنتحوزه نرم افزار ا

را در حوزه  "هوشمند" ی/ فضاها یط هامح یاءاش ینترنتر انرم افزا مستقر شده است. اتها و گزارش

 ی،خرده فروش ی،زندگ یوهو نقل، ساختمان، شهر، ش حمل :از جمله .دهد یپوشش م ی مختلفیها

 ،یتعامل با کاربر، فرهنگ و گردشگر ی،بهداشت یاورژانس، مراقبت ها ین،تام یرهکارخانه، زنج ی،کشاورز

 .یو انرژ یستز یطمح

 یکه در آن دستگاه ها "یصنعت ینترنتا"شامل حوزه  یکاربرد یبرنامه ها وزه هایح ینهمچن

که در آن است  ای یههوشمند نشان دهنده روش اول یریگ یمهوشمند و تصم یها یستمهوشمند، س

، اتارتباطتر با  یقد عمنتوان یناوگان و شبکه ها م یزات،آلات، تجه یناز ماشمتشکل  یزیکیجهان ف

 (14-2 شکل)د. ونشادغام  ،یجیتالد یایدن یلو تحل یهرگ و تجزبز یداده ها

 یدر حوزه ها یاءاش ینترنتا یکاربرد یاز برنامه ها ییشامل نمونه ها یر،ارائه شده در ز یستل

 یکژاسترات یفناور یان هایجرموضوعات داغ و از  یکی یاءاش ینترنتچرا ا دی دهکه نشان م بوده،مختلف 

 .است یندهسال آ 5 یبرا
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 یصنعت ینترنتاطلاعات اچرخه  :14-2شکل  

 ؛شهرها

 پارک در دسترس. یفضاها یتورینگمانن ارت و هوشمند:  ینگپارک

 .یخیساختمان ها، پل ها و آثار تار وضعیت مادیارتعاشات و  یتورینگ: ماننیامسلامت ساخت

 .به صورت بلادرنگشهرا  مرکزینقاط : ن ارت بر صدا در مناطق و هاشهرآلودگی صوتی نقشه 

 یرانندگ یرهایمس یساز ینهبه یبرا ،یادهح عابر پوو سط یهنقل یلوسا یتورینگ: مانیکتراف تراکم

 .یرو یادهو پ

 .یابانیخ یآب و هوا در چراغ ها با هوشمند و سازگار ییهوشمند: روشنا ییروشنا

  .هاآن یجمع آور یرهایمس یساز ینهبه یبرا موجود یها ح زبالهوسط یص: تشخیعاتضا مدیریت

 یانحرافاقدامات هشدار و  یها یامهوشمند با پهای حمل و نقل هوشمند: جاده ها و بزرگراه  یستمس

 .یکتراف یامنت ره مانند تصادفات و یرآب و هوا و حوادث غ یطبا توجه به شرا

 یست؛ز یطمح

 هیشگیرانپ یطشرااتخاذ حاصل از احتراق و  یگازها یتورینگمان: جنگل ها یآتش سوز یصتشخ

 مناطق هشدار. یفتعر یبرا

www.Prozhe.com

www.Prozhe.com



33 

 

 یلمباتو ه ازمنتشر شد یها یاز کارخانه ها، آلودگ دی اکسید کربن هوا: کنترل انتشار گاز آلودگی

 شده در مزارع. یدتول یسم یو گازهاها 

 نیرطوبت خاک، ارتعاشات و تراکم زم یتورینگو بهمن: مان زمین های سطوح از لغزش یشگیریپ

 .ینزم یتخطرناک در وضع یالگوها یصتشخ یبرا

 خاص. یشده در مکان ها یعتوز های : کنترل لرزشزلزله زودرس یصتشخ

 ؛بآ

بودن  یطواجد شرا مناسب و جانوران و یبرا هایاآب رودخانه ها و در کیفیت بررسیآب:  یفیتک

 .ییدناستفاده آشام جهت

 فشار در طول لوله ها. ییراتمخازن و تغاز خارج  یعما وجود یصآب: تشخ نشت

 سط  آب در رودخانه ها، سدها و مخازن. ییرات: ن ارت بر تغیلاب رودخانه هاس

 .هوشمند یریاندازه گ :یانرژ شبکه هوشمند

 .یانرژ یریتهوشمند: کنترل در مصرف و مد شبکه

 ها.ن و آب انبار، نفت و گاز در مخاز: ن ارت بر سط  آبزنامخ سط 

 .یدیخورش یانرژ یها ماشینعملکرد در  یساز ینهو به یتورینگ: مانیکفتوولتائ تاسیسات

 حمل و نقل آب. یها یستمفشار آب در س یریآب: اندازه گ جریان

 .های موجود در انبارهاو وزن کالاخالی سط   یری: اندازه گهاانبار برآورد موجودی

 ی؛و اضطرار یتیامن یزاتتجه

 مجاز.یردر مناطق غ یافتن افرادو  شده به مناطق محدود ی: کنترل دسترسیرامونیپ اظتحف

 رییجلوگ یحساس ساختمان برا یها قسمتو  انبار کالادر مراکز داده،  یعما یص: تشخیعما حضور

 .یو خوردگ درهم شکستناز 

 یابر یهسته ا یها یروگاهاطراف ن یطشده از سط  تابش در مح یعتوز یریسط  تابش: اندازه گ

 ی.هشدار نشت یدتول

 یطمح ی،صنعت یها یطها در مح یگاز و نشت یزانم یصخطرناک: تشخ هایمنفجره و گاز مواد

 .و در داخل معادن یمیاییش یاطراف کارخانه ها
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 ی؛خرده فروش

 .تمحصولا یابیو رد ینتام یرهدر امتداد زنج انبار یت: ن ارت بر وضعینتام یرهزنج کنترل

 حمل یبرا یتمدت فعال یادر محل و  )تولید و فرآوری( پردازشمبتنی بر : پرداخت NFC پرداخت

 ...و  هاپارک  ی،ورزش یسالن ها ی،و نقل عموم

 ،اولویت ها ی،هوشمند: گرفتن مشاوره در نقطه فروش با توجه به عادات مشتر یدخر هایافزار نرم

 .ءهاانقضا یختار یاآنها و  یبرا یکآلرژ یحضور اجزا

 یندهایو فرآ هاانبارفروش و  ی: کنترل چرخش محصولات در قفسه هاهوشمند محصولات یریتدم

 .یهتهخودکار 

 ؛تدارکات

و  یرتعم یا container openings تکان ها،ارتعاشات،  یتورینگحمل و نقل: مان یطشرا یفیتک

 .یمهب با هدف کاهش هزینه های cold chain ینگهدار

 بنادر. یادر سطوح بزرگ مانند انبارها و  یفرد یاه یتم: جستجو آبخش موقعیت

 حاوی ته بندی هایبس بر روی «مواد منفجره یحاو»هشدار  دادن: یانباردار تشخیص عدم تطابق

 .یگرانقابل اشتعال به د یکالاها

 ی،پزشک یداروها ،یفمحصولات ظرمانند  مسیرهای کالاهای خاص: کنترل یگیریپ ناوگان

 خطرناک یکالاها یاو  جواهرات

 ی؛کنترل صنعت

 .یها ییو کنترل دارا یصخودکار تشخ ین: ماشM2Mافزار  نرم

 کارخانه هایدر داخل  یژنو اکس یسم یسط  گازها یتورینگداخل ساختمان: مان یهوا کیفیت

 کارگران و محصولات. یمنیاز ا یناناطم یبرا یمیاییش

 حساس. ابزارهایبا  یزشکو پ یصنعتهای  یخچالداخل  یدما: کنترل دما یتورینگمان

 .ییخشک کردن گوشت در کارخانه مواد غذا یندسط  ازن در طول فرآ یتورینگازن: مان حضور

 یو برچسب ها UWBو  ZigBeeسازی  با استفاده از فعال یدهمکان سرپوش یی: داراموقعیت داخل

 (.RFID / NFC) غیرفعال
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بلادرنگ  هشدارهای ارسال یبرا CAN گذرگاهاطلاعات از  ی: جمع آوریصخودتشخ خودروهای

 ارائه مشاوره به رانندگان. یاو  یاضطرار یطشرا در

 کشاورزی؛

  یجاتزها و سب یوهم یفیتو ک یدبه حداکثر رساندن تول یآب و هوا برا یطسبز: کنترل شرا یخانه ها

  یازمنابع آب مورد نمصرف کاهش  یدر مناطق خشک برا یاریآبانتخاب گلف:  یها زمین

باران،  رف،ب یلتشک ینیب یشپ یها ینهدر زم ییآب و هوا یط: مطالعه شراهواشناسی یستگاهه اشبک

 باد. ییراتتغ یای خشکسال

از قارچ  یریجلوگ یبرا ...علوفه، کاه و  یونجه،: کنترل سط  رطوبت و درجه حرارت در کود دادن

 یکروبیم یها یندهآلا یگرها و د

 یوانات؛حپرورش 

 .هاآنو سلامت  ءبقا یناناطم یبرا یواناتدر مزارع ح نوزادانرشد  یط: کنترل شرابهداشت زاد و ولد

 .بزرگ های یلهدر طو یاباز  های در چراگاه یواناتح ییو شناسا تعیین موقعیت: یواناتح ردیابی

 .حاصل از کودهامضر  یگازها یصدر مزارع و تشخ یهو تهو هوا تیفیک ی: بررسیسم هایگاز میزان

 خودکار؛های  خانه

 و منابع.ها  ینهدر هز ییصرفه جو یو آب برا یو آب: ن ارت بر مصرف انرژ مصرف انرژی

از  یریجلوگ جهتاز راه دور  یلوازم خانگکنترل از راه دور: روشن و خاموش کردن  یبرق لوازم

 .یدر انرژ ییحوادث و صرفه جو

 مزاحمان. یها یتخط از یریجلوگتشخیص و  ها، بازرسی ورودی: نفوذیص تشخ یستم هایس

 ی.هنر یموزه ها و انبارها یداخل یت: ن ارت بر وضعیهنر محصولاتاز  حفاظت

 یک؛سلامت الكترون

 مستقل. یزندگجهت داشتن از کار افتاده  یاافراد مسن  به: کمک یص سقوطتشخ

 .یواکسن، دارو و عناصر آل ینگهدار یزرهایفر یداخل یط: کنترل شرایپزشک های یخچال

 .ی ورزشیها میدانبالا و  ییدر مراکز با کارا یاتیت از ورزشکاران: ن ارت بر علائم حمراقب

 سالمندان. های و خانه ها یمارستاندر ب یمارانب یت: ن ارت بر وضعمراقبت از بیماران
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برای محاف ت از مردم جهت آگاه کردن  یدخورش یاشعه ها UV یریبنفش: اندازه گ یماورا اشعه

 خاص. یدر ساعت هاخود 

غول مش یاءاش ینترنتا یکاربرد یو برنامه ها بودهمتنوع  یاربس یاءاش ینترنتنرم افزار ا یفضا

ری راهبمختلف  یازهاین یدارا ،مختلف کاربران یها دسته .هستند یکاربران متفاوتخدمات رسانی به 

 تقسیم می شوند:سه دسته مهم  به کاربران ءیااش ینترنتمن ر ا از .می باشند

 شخصیوندان شهر 

 کل( یکشهر، منطقه، کشور و جامعه به عنوان  یکاز شهروندان )شهروندان  جامعه ای 

 ها شرکت 

 ء:ایاش ینترنتا یکاربرد یبرنامه هابه  یشهروندان فرد به عنوانکاربران  هاییازاز ن یینمونه ها

 صیتشخ یا هشدار کنترل از راه دور یها یستمس :مثال .خانواده یخود و اعضا یتامن یشافزا 

 سالمندافراد  یبرا یتفعال

 یشخص فهرست اموال یادآوریمثال:  .ترمناسب یایوهخاص به ش یهایتفعال ین اجراامکا 

 رزشی،و یندر طول تمر یسلامت یپارامترها بر ن ارت :مثال .یبهبود سبک زندگ یبه طور کل 

 یدطول خر درلازم  حمایت های جلب یا یافته هابراساس  های تخصصی مشاورهاخذ 

 را کاهش  یمصرف انرژ یزانکه م ها ساختمان خودکاری :مثال .یزندگ یها ینهاهش هزک

 کاهش می یابد. یکل یها ینههز یجهو در نت داده

جامعه به راهبری  یازهایاز ن یبرخ. ی استمختلف محرک های ، دارایکاربر یکجامعه به عنوان 

 د از:عبارتن ،ءیااش ینترنتکاربر بالقوه ا یکعنوان 

 در  یمانند فاجعه هسته ا یردر پرتو حوادث مختلف اخ :یعموم یمنیاز ا یناناطم یبرا

 اریبس یها یاز نگران یکی ...و  یستیهند، زلزله، حملات ترور یانوسدر اق یژاپن، سونام

وع از وق جلوتر بسیار ،یدادهاییرو ینچن ینیب یشقادر به پ که استاین  ،جامعه یاتیح

 کی .شوداقدام  شکل ممکن ینبه کارآمدتر ،یابینجات و باز یها یتمامور یاو بر آنها بوده

 ی، هنگامبود ژاپن یفاجعه هسته ا یاندر جر یاءاش ینترنتا فناوریاز استفاده  ،مثال خوب

 به ه و اقداممتصل شد ینترنتبه ا ،متعلق به افراد Gigerهای شمارنده  تعداد زیادی ازکه 

 .ندکرد   تابش در سراسر ژاپناز سط یقدق یرارائه تصاو

 یستز یطحفاظت از مح: 
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o  کاهش قراردادها، که باعثو  ینکاهش انتشار کربن در قوان یبرا شرایط لازمایجاد 

 .یدارتوسعه پاتصمیم گیری جهت و شده  زمین یبر روآن  مخرب یرتاث

o کییالکتر یدستگاه ها و مخصوصاا ها زبالهمدیریت  یبه طور کل ؛مواد زائد یریتمد 

 .در هر جامعه هستند یزموضوعات مهم و چالش برانگاز  ،و محصولات خطرناک

o کشور و  یکتوسعه  یبرا یعیمختلف و منابع طب های یاستفاده موثر از انرژ

 ، بسیار مهم هستند.حفاظت از منابع آن

 با یزندگ یمسائل برا ینا :موجود مشاغل یاز ماندگار ینانو اطم یدمشاغل جد یجادا 

 .مهم هستند، ط  بالاس یفیتک

ختلف م اثراتمتفاوت و  یازهاین، به دلیل ءیااش ینترنتبه عنوان دسته سوم از کاربران ا ،شرکت ها

 .کمک کنند ءیااش ینترنتا بر یمبتن یراه حل ها یمعرفدر  ،دنتوان یکه به طور بالقوه م

 یازها:از ن یینمونه ها

 و  یتموفقبر  ووجود داشته شرکت ها  از یاریبس مغز و درونکه در  ؛یبهره ور یشافزا

 .گذارد یم یرتاث ها شرکت یسودآور

 هم م بسیار "تمایز"مشابه،  یبازار اشباع شده با محصولات و راه حل ها یک در ؛بازار یزتما

 .است یرامکان پذ تفاوت های مهم واز  یکی ءیااش ینترنتاست و ا

 از  یاریبس یبرا "شعاری" ء،اجرا در حالکسب و کار  یها ینهکاهش هز :ینههز یبهره ور

 یمصمت یندآدر فر شدهاطلاعات استفاده  ینبهتراست. استفاده بهتر از منابع،  یاجرائ یرانمد

ه ب دستیبانی یممکن برا ییراه ها ،مدت زمانی که کارخانه کار نمی کندکاهش  یا یریگ

 مهم است. ینا

به دست آوردن  برای روپا داده شده است.ا یدگاهاز د ،سه دسته یناز ا یکهر  یازهاین یحاتتوض

 ،جهان در سراسر ییردر حال تغ ییازهاناین  یچگونگ یلو تحل یهمسائل، ضبط و تجز یناز ا یدرک کامل

ت هدایدرست  یررا در مس ءیااش ینترنتبود تحولات ا یمقادر خواه ی،کامل یرتصو ینبا چن .مهم است

 در پشت هر نرمنهفته منطق کسب و کار  شود،توجه آن  به یدکه با یمهم موارداز  یگرد یکی کنیم.

 ، که یک موضوع مهم به شمار می آید.کردندرک را برنامه  یک یجادارزش ا یگر،افزار است. به عبارت د
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 ومسفصل 

  برنامه های کاربردی اینترنت اشیاء
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 برنامه های کاربردی .9

و  اوریفنبا در ن ر گرفتن توسعه  ءیااش ینترنتبالقوه ا یکاربرد یبرنامه ها کردنذهن مجسم  در

ه ارائ را که مهم هستند یمختلف یبرنامه ها ادامه،در  .ممکن است یرغ ،متنوع کاربران بالقوه یازهاین

 یکاربرد یبرنامه ها شده اند.پژوهش مشخص  یبرنامه ها شرح داده شده و چالش ها ی کنیم. اینم

 یها یستمس یلاز قب ییها فناوری ارتقاءو  یاجتماع ییازهادر حال پرداختن به ن یاءاش ینترنتا

 سائل اقتصادی،مو  سازمانی(، یو مهندس ی)علم یانواع مسائل فن به وسیله یزیکیفیبرو سا یکنانوالکترون

 سال کاری یها یتبه عنوان اولو IERCتوسط انتخاب شده  یکاربرد یفهرست برنامه ها ینا است.

 که برنامه یحال در .کند یفراهم مرا  کاربردها ینا یبرا تحقیقاتی یهاچالش  ومحدود شده  ،یندهآ های

 تند.مشابه هس یا یکسانغالباا  های تحقیقاتید، چالش نممکن است متفاوت باش شانخود یکاربرد یها

 شهرهای هوشمند .9-4

انت ار  .بود برند شده خواهیمو  یکپارچه، شده شبکه های ع یمش شهرتوسعه  شاهد 2121تا سال 

روند این  .کنند یزندگ یشهرمناطق جهان در  یتدرصد از جمع 41از  یشب، 2125رود تا سال  یم

 .را تحت تأثیر خود قرار خواهد دادپویایی و  یشخص یزندگ یندهآداشته و اثرات واگرا  ،ینیشهرنش

ها،  یرساختو توسعه ز یتجمع یشافزا به وسیله حجیم شدن شهرها، هاشهر حدودهم یعگسترش سر

خود را اطراف  کوچک یها و شهرستان به سمت بیرون کردهرا مجبور به گسترش  شهرها یامرزه

 31، 2123در سال  .ه استداد یلتشک نفر، یلیونم 11از  یشب یتبا جمع و شهرهای ع یمی بلعیده

 ،ینلات ییکامرآو  یهروس ین،در حال توسعه هند، چ یدرصد در کشورها 55 با کلانشهر در سط  جهان،

 یهوشمند از جمله اقتصاد هوشمند، ساختمان ها یژگیبا هشت و شرایط ینا .د داشتنخواهوجود 

 یزیر برنامه ،هوشمند اطلاعات و ارتباطات یفناور ،هوشمند یهوشمند، انرژ جابجاییهوشمند، 

. حدود خواهد شدهوشمند منجر  یهابه تکامل شهر ،هوشمند، شهروند هوشمند و حکومت هوشمند

 د داشت.خواهدر سط  جهان وجود  2125تا سال  شهر هوشمند 41
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روز به روز  یشهر های یاتعمل مهم خواهد بود. یاربس ،ءیااش ینترنتاستقرار ا یها برا نقش دولت

 ینترنتاز ا ها، در حال هدایت به سمت استفادهتوسعه شهر یها یاستراتژ یجادو ابوده  ءدر حال اجرا

آل  دهیا یباا فرم تقر پلت یک ،مقررات در ن ر گرفتنبا  آنها دماتها و خشهر ین،بنابرا خواهد شد. ءیااش

 رنتینتا فناوریتوسط  ،شدهتهیه  یبه راه حل ها تبدیلو  دادهش ماین را ،ءیااش ینترنتا پژوهش یبرا

 .می گردند ءیااش

وجه ا تبشده، متمرکز  ءیااش ینترنتر اببه طور کامل  که ابتکارات شهر هوشمند یندر اروپا، بزرگتر

 ینترنتا یها یرساختاستقرار ز ،پروژه ینهدف از ا است. انجام شده FP7هوشمند پروژه سانتاندر  به

 فورد، لوبکیلسانتاندر، گیی مانند در سراسر شهرها یاءاش ینترنتا مبتنی برشامل هزاران دستگاه  یاءاش

مختلف را  یقاتیتحق یها شیآزما یخدمات و اجرا یابیارز ،توسعه به طور همزمان .بوده است و بلگراد

به طور مشابه، پروژه  خواهد کرد. یلتسهرا  شهر هوشمند یطمح یک یجادا یجه، در نتکرده فراهم

OUTSMART ،یاز پروژه ها یکی FI PPPدر شهرها و پرداختن  یستز یط، با تمرکز بر آب و برق و مح

 حمل و نقل و ن ارت بر یستمس ،یعموم ییآب، روشنا یریتو مد پسماندهادر  ءیااش ینترنتبه نقش ا

با توجه به پروژه  "یدامنه افق"چشم انداز از شهر هوشمند به عنوان  یک انجام شده است. یستز یطمح

BUTLER ، فعال کردن مفهوم  او ب یکپارچه شده یعمود سناریوهایاز  یاریکه در آن بسمطرح شده

 (1-3)شکل  است. ت شدههوشمند موافق یزندگ

 
 در شهر هوشمند ییاروپا یشهروند معمول یک یروز در زندگ یک :1-3شکل  
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 حوزه مشخص کردنبا ، "روز هوشمند"عوام که ممکن است در مردم  ین عملچند یر،تصو در این

ده از از استفا یکحا یافق یویسنار یناست چن یهیبد .انجام شود، نشان داده شده استمناسبت  رفتار

 ارچهیکپمختلف  یها یسکاربر را به تعامل با سرواشاره داشته و ناهمگن  یاساس یارتباط یها فناوری

 یبرنامه ها یبرا یادیپژوهش مهم و ز یچالش ها ینهزم یندر ا مجبور نماید. ءیااش ینترنتا یرو فراگ

 :هوشمند وجود دارد هایشهر یاءاش ینترنتا یکاربرد

  جهان بسته خودمعتبر  هایابزار یک از شهرها، با هر 1یلوبیسس یسنت شکیلاتتغلبه بر، 

 .است یاز موانع اصل یکی ینا یست، ولین یکچه تکنولوژاگر

 امه در برن هاشده توسط سنسور یجادااطلاعات  یفتوص یبرا ییها و طرح ها یتمالگور یجادا

 هات مختلف شهرخدما یناطلاعات ب یدفعال کردن تبادل مف یمختلف برا یها

 نیاز ا یشتریب یتاهم که ،یو نگهدار یراستقرار کارآمد و تعم ینههز یبرا ییساز و کارها 

 یاز جمله مهار انرژ دارد. یساتتاس

 کارآمد  یاز سنسورها و درجه بند یا مجموعهروی از  مطم نقرائت  ینانحصول اطم

 زباله رای سطل هایب lamp-posts روی در همه جا ازمستقر از حسگرها  یادیتعداد ز

 یینپا یبا انرژ یهای یتمپروتکل ها و الگور 

 ایجادو  هابه دست آمده در شهر یو پردازش داده ها یلو تحل یهتجز یبرا یتمالگور 

 خارج از آن. "احساس"

  یاءاش ینترنتبزرگ ا یاسو استقرار در مقیکپارچگی 

 هوشمند و شبكه هوشمند یها یانرژ .9-2

در  یرساختمصرف و ز ی،انرژ ینتام یها یاستس ییردر حال تغ یگودر مورد ال یعموم یآگاه

ینه گز کی باشد. یلیبر اساس منابع فس یدنبا یگرد ،یندهآ یانرژ ینتام یلبه چند دلاست.  یشافزاحال 

منابع مختلف  از یادیتا حد ز یندهدر آ یانرژ ینتام یجهنت در است. یهسته ا یانرژ ینده،آ برای

ه خاطر ب .شودتمرکز  یانرژکنندگان رفتار مصرف طرز به  یدبا روزافزون،به طور  .شدبا یم یرپذیدتجد

ا کنترل به نوسانات برق ب تواندبکه  یرهوشمند و انعطاف پذ یکیشبکه الکتر یک ینتام ،تقاضاها یتماه

واکنش  ،بمناس یبندیکرپبا ( یساز یره)بار، ذخ اتلاف آن( و یساز یره، ذختولید) یکیالکتر یمنابع انرژ

                                                 
1 Silo-base 
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 یزاتجهت ی،هوشمند )لوازم خانگشده شبکه  یبر دستگاه هامتکی  یکارکرد ینچن .، نیاز استنشان دهد

 میبر مفاه یادی، تا حد زشبکه یرساختها، محصولات قابل فروش( و عناصر ز یرساختز یکرو،نسل م

 در یژانر یآنمصرف  بارهدر ینش و اطلاعات،به ب یازآل ن یدها یناگرچه ا .د شدنخواه ء بنایااش ینترنتا

 یدر سط  مشتر یانرژ استفادهاطلاعات  جمع آوری و داشته یصنعت یزاتتجه یا، لوازم و ها دستگاه

 .مناسب است یکردرو یناول ها،

 متوسط واندازه  ،شده یعتوز کوچکش یانرژاز منابع  یادیتوسط تعداد ز یندهدر آ یانرژ یشبکه ها

وه علا می شود. مشخص ترکیب شده باشند، عملاا یمجاز یها یروگاهن اکه ممکن است بهایی  یروگاهن

ه شد مشتقممکن است از شبکه  ،خاص یحوزه هادر  یعیطب یایبلا یاو  یدر صورت قطع انرژ ینبر ا

 یرهجز"بلوک گرما و  ،بام ها یبر رو یکفتوولتائ یها یستممانند س .شود ینتام ،یداخل یبا منابع انرژ

 .یمنطقه مسکون یک برای یانرژ یزسا یرهذخ یا "یساز

ه و ب یطراحکه  یزیکیفیبرسا یها یستممانند س ییها یفناورفعال سازی  یبزرگ برا رقابت

 آن یعوزو ت الکتریسیته ساکن یدتول عدمقادر به  را انجام داده و یانرژ یستمس یها یرساختز یریکارگ

در  و ودهب یرانعطاف پذ ،خروج از شبکه یاگن و ناهم یانرژ ینتام برای دستیابی به یاست، به اندازه کاف

 می باشد.نفوذ  ابلقیرغ یعمد یاو  یاتفاق یدستکارمقابل 

 ساتیتاس یها یستمشبکه برق موجود و س فناوریو  یمهندس یها یستمس یزیکیفیبرادغام سا

گرفته ر در ن  یداست که با یچالش فن ،یستمس یچیدگیپحالات  یشافزا .است بزرگ چالش یک یگر،د

 یریذپ یبآس رایمهم ب یاربس ینگران یک "یتامن"شده،  های ترکیب یستمو سها  فناوری مانند .شود

 یکاربرد یبرنامه ها ه وسیلهچالش ها ب ینا .ماند یم یباق ینفعانو محاف ت از اطلاعات ذ یستمس

به  یازن خوبی به شده اند، ناهمگن یزیکیفیبرسا یها یستمس دنش یکپارچهباعث  ء کهیااش ینترنتا

 .رسیدگی دارند

از  یدمفهوم جد یک یساز یادهپ شامل، شدهنشان داده  2-3توسعه شبکه هوشمند، که در شکل 

با  را ییاکاربر نه تامتمرکز غیر متمرکز و نیروگاه هایاز شده  یدتول یموثر انرژ یرکه مس ،شبکه انتقال

 اده سازیپیرود که  یشبکه هوشمند انت ار ماز  ینبنابرا .می کندمشخص  ،استانداردهاو  یفیتک ،یتامن

 وازهو در ها(روترمسیرها )داده در سراسر های بسته  مانند یانرژ های که در آن بسته "ینترنتا"نوع  یک

 کپارچگییسط   ینبا بهتر یرمس ینبهتر تصمیم گرفته وبتوانند  طور خودمختاره ب و مدیریت شده ها

  خاب نمایند. خود را انت مقصد رسیدن به یبرا
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 هوشمند شبکه: 2-3شکل  

ی بر مبتنشبکه به عنوان  :است هشد یفتعربه صورت زیر  "یانرژ ینترنتا"مفهوم رابطه  یندر ا

مکان  بینکه  ییسازگار، گذرگاه ها و پروتکل ها یرندهفرستنده و گ ارتباطات ،یرساختز هایاستاندارد

 ینرژا یبا تقاضا یساز یرهذخ یتقابلو به صورت تعادل بلادرنگ در دسترس بوده  یو جهان یمحلهای 

 نتینترا .دکن یم را فراهمو مشارکت مصرف کنندگان  یاز آگاه ییسط  بالا ینهمچن .داشتد نخواهرا 

 مطابقه و ارتباطات ن ارت بر شبک ی،انرژ یرهقدرت، ذخ یعتوز یمفهوم نوآورانه برا یک( IOE) یانرژ

تا سط   یمحل یفرد یبر مصرف برق در تمام سطوح از دستگاه ها ن ارت .کند یفراهم م را 3-3شکل 

 .شود یانجام م یالملل ینو ب یمل

 که این یافتهبهبود  لح ه ای خود، یمصرف انرژ ازکاربر  یبراساس آگاه یدر انرژ ییصرفه جو

اطلاعات مربوط به مصرف  ،هوشمند اندازه گیری است. یندهدر آ یانرژ یریتمد یممفاه های پایهاز  یکی

هدر رفت  ی که داراییو حذف دستگاه ها ییشناسا یبرارا فرد  یجه، در نتدادهبه کاربر را  یآن یانرژ

 ،در شبکه هوشمند .دساز یم توانا ،یمصرف انرژ یساز ینهارائه نکات به همچنینو هستند  یانرژ

)به دست آمده توسط  یلح ه ا یفرار که بر اساس تقاضا یانرژ یمتق یک با یمصرف انرژ ییوسنار

  .خواهد شد با مهارت انجام ،یرپذیدتجد یها یانرژ یدو تول یهوشمند( و مقدار موجود انرژ هایکنتور
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 یساختمان مسکون یستم: اکوسیانرژ ینترنتا: 3-3شکل  

شرکت  اب یو سفارش انرژ یمتق یممکن است بر رو یعوامل نرم افزار ی،مجاز یبازار انرژ یکدر 

 ستیاطلاعات زگرفتن در ن ر  با یریگ یمتصم یندر حال حاضر ا تبادل ن ر کنند. یانرژ تولید یها

 یداب شرایط ینا .است شناخته شده یتبه رسم ،یفصل یطو شرا آب و هوا ینیب یشاز جمله پ یطیمح

 د.نباش یمکان یکو با قدرت تفک خوب یاربس یزمان یاسمق یک در

خواهد  یلهوشمند تبد نیروی یاز عناصر مهم شبکه ها یگرد یکیبه  یکیدر دراز مدت تحرک الکتر

( EVS) یکیالکتر یهنقل یلوسا ارائه شده است. 4-3در شکل  یکیتحرک الکتر چرخهمثال از  یک. شد

مرتبط به  و قابل حمل یانرژ یساز یرهذخ ینو همچن عنصر قوی کیبه عنوان کردن عمل  توانایی

شبکه  کنترل ء،یااش ینترنتا)شبکه هوشمند(  .را دارند یشبکه اطلاعات انرژ در ،ءیااش ینترنتعناصر ا

بر  یاصل یو در امتداد جاده ها یو ارائه در مناطق مسکون یانرژ یتقاضا را در سنجیدنهوشمند  یها

براساس  یانرژ استفاده یا ذخیرهبه قادر  یکیالکتر یخودروها .زدسامی قادر  ،یکافتر ینیب یشاساس پ

نوط م( در شبکه یرپذید)تجد یانرژ وفورکه در  یانرژ یمتبرنامه استفاده و ق و بودهخود  شارژ یتوضع

لف تحالات مخدر  ءیااش ینترنتا تحت یوترینقطه تماس که در آن کامپ ینادر  .، را دارا هستندمی شود

 سیستمنقطه تماس که در آن  یناهمچنین در  .ادغام خواهد شد ،ءیااش ینترنتبا شبکه هوشمند ا

telematics ادغام خواهد شد ،ءیااش ینترنتبا شبکه هوشمند ا ءیااش ینترنتاحالات مختلف  تحت. 
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 چرخه تحرک الکتریکی: 4-3شکل  

 هوشمند و یاز سنسورها یادیبه واسطه انبوه ز یاءاش ینترنتشبکه ا یکبر وجود  یوسنار ینا

حبت هنگام ص یدگیو قابل اعتماد باشند، دلالت دارد. پوش یمنارتباط ا یکه قادر به برقرار ییعملگرها

 یف انرژلاات ،هم نداشته باشدمهم  یژگیو یکاگر  یحت است. یاتیح یکی،کنترل الکتر یدرباره حلقه ها

در  یدبا فناوری ،محصولات فروشندگان مختلف یندر تعامل ب یلبه من ور تسه .شود یاجبار یدبا یینپا

 باشد. تعریف شدهارتباط استاندارد  یک

 یتاهم ینداده ها از بالاتر یتامن ی،عموم یها یرساختاز ز یبخش مهم یکهنگام برخورد با 

 ی،نرژا یشبکه ها یناناطم یتقابل در یی از الزامات قانونیسط  بالابه من ور برآوردن  .استبرخوردار 

 یازمانس یدجد یها یاستراتژ باشند. ،یناناطم یتقابل ییکارا دارای حداکثر یدبا ،آنهابین و تعامل  اجزاء

 کیکنترل کلاس یممفاه های یکاستنواقص و حسگر به من ور مقابله با  یشبکه ها یبرا یو آموزش

  .دبوخواهد ری ضرو ،یسلسله مراتب

به من ور  یرو انعطاف پذ یچیدهپ یستمها و س یهپردازش رو ی،کردن داده ها، داده کاو یلترف

دل م.ضروری است ،منبع اطلاعات یلیاردهاخام ارائه شده توسط م یاز داده ها ییبالا یزانبه م یدگیرس

 بلادرنگ یاتعمل یککه  یرپذانعطاف  یها یستمس یطراح یبانیپشت یبرا یازو داده مورد ن یستمس یها

 .، مورد نیاز استمی کند ینتضم راو امن  مطم ن
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 :یقاتیتحق یاز چالش ها یبرخ

 من با عناصر در لبه شبکهیارتباط کاملا امن و ا 

 یهمکار یتقابل هایو استاندارد یریپذ مقیاس به پرداختن 

 ها نندهفعال ک یاهوشمند  یو قابل اعتماد حسگرها یقو یدر انرژ ییصرفه جو 

 یخصوص یمحر یها یپرداختن به نگرانو ناشناس ماندن داده  یبرا ها فناوری 

 کنترل یبه عنوان مثال در حلقه ها ی،بحران یرهایبرخورد با تاخ 

 (هوش بر یابر مبتن یای )محل یبند یشنپارت یستمس 

  یاطارتب یشبکه ها طغیان داده دراز  یری؛ جلوگاستخراجکردن و  یلتر، فانبوهپردازش داده 

 یها یستمتعامل قابل اعتماد از سکننده  یفتوص یروش ها یطراحو  بلادرنگ یمدل ها 

 (یستز یط/ مح ی/ اجتماع یاقتصاد / یفن یها یستمناهمگن )به عنوان مثال س

 یستمس حیاتی و ن ارت بر عناصر ییشناسا 

 یدر زمان مقتض یستمس یبحران یطشرا یصتشخ 

 ها یبآس و مهار یمخودترم یستمس یممفاه 

 شکست یاحتمال یریتمد یبرا استراتژی 

 یتیاز توابع امن یریپذ یاسمق 

 به نوسانات برق از منابع  صحی  و سریعقادر به واکنش نشان دادن  یدبا انرژی یشبکه ها

 .باشند یدیمانند باد و امکانات خورش یرپذیدتجد یانرژ

 هوشمند  جابجاییو حمل و نقل  .9-9

که  دهش یدجد یاز امکانات و برنامه ها یادیتعداد ز یشافزا باعث نتینتربه ا یهنقل یلاتصال وسا

 تر می شود. منیحمل و نقل راحت تر و ا سازمان ها در یاافراد  رایب یدجد یها سودمندی ایجاد باعث

( نشان دهنده IOE) یانرژ ینترنت( در ارتباط با مفهوم اIOV) یهنقل یلوسا ینترنتمفهوم ا ینهزم یندر ا

 خواهد بود. هوشمند جابجاییحمل و نقل و  یکاربرد یبرنامه ها یبرا یندهآ گرایش
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بدون با/خدمات  یراحت ،یتبر اعتماد، امن یتلفن همراه مبتن یدجد یها چرخه یجادا عین حالدر 

و  تراکنش ها یراحت و تحرک یت،امنویژگی هایی مانند  ،حمل و نقل یکاربرد یتماس و برنامه ها

 .خواهد کرد ینتضمرا  "محور مصرف کننده" خدمات

 یلوسا در یبریسا یزیکیف یها یستماز س یتوسعه و بهره بردار ی،رفتار انسان در طراح نشان دادن

 یشبل پاعتماد و قا یتقابل یمنی،ا ا ملاح اتب یملاح ات انسان یبترک .چالش است یک ،مستقل یهنقل

 یاه یستمس تحت تأثیر نه رفتار رانندهاز چگو یدر حال حاضر درک محدود .است یاتیح بودن، ینیب

در گان نندرا احتمالیاثرات  بررسی ین،علاوه بر ا .وجود دارد یقیتطب یککنترل تراف ،یبریسا یزیکیف

 های ستمیآنچه که در س یلمستقل( از قب یهنقل یلمخلوط )انسان و رانندگان وسا ییکتراف یطمح یک

 .دشوار است یافت می شود، یککنترل تراف یبریسا یزیکیف

 یشافزا ءاجزا نیو تعاملات ب هتر شد یچیدهپ یبریسا یزیکیف یها یستمس تغییرات آینده، در نتیجه

عناصر  ینهمه ا .می شوندبرخوردار فوق العاده  یتاز اهم همچنان یتو امن یمنیا . همچنینیابد یم

وق ف یتاز اهم فعال شده، یها فناوری ینبر ا یمبتنداده شده و توسعه ء یااش ینترنتا چرخه های یبرا

 است. ارائه شده 5-3مستقل در شکل  یانرژ چرخهمثال از  یک ای برخوردارند.العاده 

 
 چرخه انرژی مستقل: 5-3شکل  
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مه ناممکن است ما به حالات بر یستم،خودرو و س ینهدر زم ءیااش ینترنتهنگام صحبت در مورد ا

 م:یمراجعه کن یرز یها

 شارژ  ییندهاشده و فرآ یفتعر یدبا ،ی انرژییکدر ارتباط با ولتاژ شارژ الکترون هااستاندارد

شده  کنترل یهنقل یلهدر درون وس یستمس یکتوسط مشخص شده باشند که  یدمجدد با

 .شود انجام ،شارژ های یستگاهنصب شده در ا سیستم توسط یا

  به برقی  خودرو بوده وانعطاف قابل دو طرفه و صدور صورت حساب  یاتعمل یبراقطعات

 .یافته باشندتوسعه  ،برق یساز یرهذخ یها واسطعنوان 

 در حال  ؛تیریمد یستمو س یهنقل یلهاز کنترل وس یبخش ذات یکبه عنوان  یاءاش ینترنتا

از  .هدانجام د تواند یم را یخاص فن یعملکردها یهنقل یلوساسیستم پردازنده حاضر 

 رانه،یشگیپ ینگهدارتعمیر و  یبرا پارکینگ یامرکز خدمات و آنلاین به روز ن ارت جمله 

...  و یدکیدر دسترس بودن به موقع قطعات  ،یو آن یعسر یبانیاز راه دور، پشت یصتشخ

 on-board  واحد هوشمند یکتوسط  on-board یمن ور داده ها از حسگرها ینا یبرا

 .می گردد به مرکز خدمات ابلاغ ینترنتا یقطر شده و از یجمع آور

 یماندهقادر به ساز یدها با ینماش ؛دکن یم را فعال یکو کنترل تراف یریتمد ءیااش ینترنتا 

در  امر ینا د.نشبا یاستفاده از انرژ یساز ینهو به یکاز تراف یریخود به من ور جلوگ

 یشهرها یریتمد یها تمیسو س یککنترل تراف یها یرساختبا ز یو همکار یهماهنگ

 ینگپارک یاتو مال ها جادهاستفاده از  یگذار یمتق ینعلاوه بر ا شود. یممکن م ،هوشمند

 یلساو ینب یشترارتباطات متقابل ب .باشد ییستمس ینتواند از عناصر مهم چن یم یاپو

 رعبور و مرو یمنیقابل ملاح ه ا یشافزا یبرا ییدجد یروش ها ،فعال یرساختبا ز یهنقل

 خواهد کرد.کاهش تعداد تصادفات به  کمک یجهدر نت و

 سازد یم فراهم( را یحمل و نقل )حمل و نقل چندوجه یدجد یوهایسنار ءیااش ینترنتا، 

به  خدمات مسافرتیخود را به عنوان ارائه دهندگان  OEM هایبه عنوان مثال، خودرو

 انتقال یراب ینهراه حل به یکر کارببه  .، قلمداد می کنندیهنقل یلکنندگان وسا یدتول یجا

 ن،یبنابرا .می دهندارائه  یتمام معن به براساس حمل و نقل در دسترس و مناسب Bبه  Aاز 

 یلاز وسا یبیآل ممکن است ترک یدهراه حل ا یک ی،لح ه ا یکتراف یتبراساس وضع

 سانآ پارچه،یکاستفاده  .باشد ...و  راه آهن شده، یاشتراک گذار یهنقل ایلوس ی،فرد یهنقل

 در .امکان پذیر است( ینگپارک یعناصر )از جمله فضا ینبه موقع در دسترس بودن ا و
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ل با آ یدها اثر متقابل .دارد ینتوسط رزرو آنلا ینو تضم ییدبه تا یاجدسترس بودن احت

  خواهد بود. هوشمند شهر یکتراف یریتمد ،ذکر شده در بالا یها یستمس

 یبکه ترک دنده ینشان م یکامل خود را هنگام یلو پتانس یستندمستقل ن یکدیگر، از هایوسنار ینا

مند هوش شهر یکتراف یریتمد یها یستمس توسط شده اشارهمختلف  یها و مورد استفاده برنامه شده

 .را نشان می دهد PLC یبر فناور یمبتن یارتباط چرخه یک 4-3شکل  قرار گیرند.

 
 PLC فناوریبر اساس  چرخهارتباط : 4-3شکل  

هوشمند که به  هایپردازنده خودروواحد هوشمند و  یتلفن ها یها یستممانند س یعناصر فن

نده پرداز یها یستمستشکیل اطلاعات مقصد و برنامه( و  یت،دست آوردن اطلاعات از کاربر )مثل موقع

آنها با  .را انجام می دهند( یمشخصات رانندگ ی،ت مصرف انرژمشخصا یت،خودرو، موقع یت)مثل وضع

 ،ینگپارک یریتمد یک،کنترل تراف یها یستمبه عنوان مثال س ،دارند تعامل یخارج یها یستمس

به  یازآنها ن ینعلاوه بر ا .یکیخودرو الکترکردن شارژ  یرساختز یه،نقل یلهوس یاشتراک گذار یریتمد

جاده ها و  یرساختدر زموجود هوشمند  یحسگرها .دارند را هت مربوطشروع و انجام مراحل پرداخ

 .می کنند یجمع آوررا ... و  آب و هوا یک،تراف یتوضع ،اطلاعات در مورد جاده ها ،یککنترل تراف

 ستمیبزرگ )و عملگرها( که قادر به ارائه اطلاعات قابل اعتماد به س یبه حسگرها یازن برای این مهم،

دارند  یازن M2M ی مبتنی برارتباط یبه پروتکل ها یارتباط قابل اعتماد ینچن ی باشد.مذکر شده  یها

 ،مورد انت ار یاز داده ها ییبالا میزان .ندریگبدر ن ر را  یتو امن یمنیا ی،زمان بند یها یتکه محدود

 ،یژف انرو مصر یکتراف یاناز جر یکل یساز ینهبه د.ندار یازنای  یشرفتهپ یداده کاو یاستراتژبه 
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ش تواند گستر یگام م یناول .حاصل شود یفرد یهنقل یلوسا یانم از یممکن است توسط سازمان جمع

( یمللال یناستاندارد )ب .ء باشدیااش ینترنتا به و اطلاعات مربوط ها یوراتوسط فن DATEX-II یجیتدر

فروشنده  به وسیله شفافامل تع ینو تضم یفعال کردن رقابت اقتصاد یبرا ،از پشته پروتکل ها و رابط ها

 است. برخوردار  یادیز یتاز اهم ،محصولات مختلف

 ینگران و ... عادات کاربر ،صد، برنامه هاامق ،افراد یتبرخورد با اطلاعات مربوط به موقعطرز رفتار و 

 روی راه را بر آنهاممکن است  یحت .دهمی  خود اختصاصبه را  یتاولو ینبالاتر ،یخصوص یمحر یها

فاش  هک هایی بلکه روش ،یارتباط یرهایمس یتنه تنها امن یجهدر نت مسدود کنند. ی هاییفناور یننچ

 .است نیاز می کنند، ینتضم افراد رااطلاعات حساس مورد علاقه و  یشخصنشدن اطلاعات 

 یرساختهوشمند و ز یهوشمند، ساختمان ها یخانه ها .9-1

 یدستگاه هاو گسترش  یتتوجه به ماهبا  ه های خودکاردر خان Wi-FI ینقش ها یشافزا

( در درجه اول ...و  تلفن همراه ی، دستگاه هاAV یها یرندهها و گ یزیونشبکه شده )تلو یکیالکترون

روزافزون استفاده از  یشبا توجه به افزا یخانگ IPاز شبکه  یشدن به بخش یلتبد اهمیت قرار دارد.

 7-3شکل .شده استشروع  (... شمند، تبلت ها وهو یها یتلفن همراه )گوش یمحاسبات دستگاه ها

 
 بستر خانه های هوشمند: 7-3شکل  

 یکشدن به  یلتبد حینشبکه، در  گسترش و ینخدمات آنلا یانجر شدن باعثشبکه  ابعاد

تلفن  یحال دستگاه ها یندر ع شده است. ،شبکه یدستگاه بر رو یها یتکنترل قابل یبرا یانگینم

متصل  ییکالکترونتجهیزات  یقابل حمل برا «کننده کنترل» یکبه مصرف کنندگان  یدسترس ،همراه

 رنتینتا یکاربرد یبرنامه ها یبرا ای هر دو نوع دستگاه را به عنوان دروازه ند.ه احتمی کرد را به شبکه
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ارچه یکپ تولید بسترهای نرم افزاری ،از شرکت ها یاریبس ینهزم یندر ا کرد. توان استفاده یم ءیااش

ن ارت بر بهداشت و درمان، ن ارت  ی،سرگرمتفری  و امکاناتی از قبیل با  ها ساختمان 1یوناتوماس سازی

 توجهمورد  را ها و ساختمان ها خانه یطدر مح یمس یب یهاحسگر ه وسیلهمانیتورینگ بو  یبر انرژ

 قرار داده اند.

 یطاطلاعات در شرا یجمع آور یبرا ییاستفاده از سنسورها ءیااش ینترنتا یبردکار یبرنامه ها

ون را ناهمگ یداده ها یابر که بررس شده در یزبانیم ،یلو تحل یهتجز هایبا نرم افزار پیچیده یاتیعمل

 .د کردنکمک خواه ،یور بهرهاوج  و رسیدن بهساختمان ها  یریتدر مدرا  مراکز یرانمد انجام داده و

شده، در  یدجد یها فناوریاجرای  شدنکند  ساختمان باعثصنعت  یبخش هایرز ینب یعدم همکار

 رییجلوگ یطیمح یستو عملکرد ز یاقتصاد ی،به اهداف انرژ یدجد یساختمان ها یابیاز دستنتیجه 

 کند.می 

مانند  یخارج های یتداخل ساختمان با موجود یبریسا یزیکیف یها یستمس یساز یکپارچه

در همه  یتحفظ امن همچنین .داشتخواهد  ینفعانذصحی  و حقیقی  یهمکاربه  یازنه برق، شبک

 .خواهد بود مشکلات غلبه بر یچالش مهم برا یکبخش ها، 

 یریتمد یلتسه یها( براWSN) یمس یشبکه حسگر ب یلاز پتانس یبهره بردار یقتحق ینهزم یندر ا

 ،شده یانرژ یکاهش تقاضا عیندر  ،ساکنین یراحت شیدر ساختمان ها، که باعث افزا یهوشمند انرژ

 یرژان یریتمد یمعرف در یطیمح یستو ز یآشکار اقتصاد یعلاوه بر دستاوردها است. مناسب یاربس

است که کنترل  ینا نتیجهحداقل  .حاصل خواهد شد یگریاثرات مثبت د ،هوشمند در ساختمان ها

انتقادات و ) بازخورد اطلاعات یزات، تجهتورینگمانیقرار دادن  .تسهیل خواهد شد ها ساختمان

که  هدکر مهیارا ساختمان ها  یانرژ یریتمد یستمس یک ،متمرکز یکنترل های یتو قابل (یشنهاداتپ

ها را به  کاربران ساختمان یگردو  یو نگهدار یرتعم ،خدمه، یران، مدصاحبان یآسانتر برا رسیدگی

به اطلاعات  یدسترس یبرا ی،انرژ یریتمد یها یستمس و نترنتیبا استفاده از ا ارمغان خواهد آورد.

 زا هوشمند در هر نقطه یها یگوش یالپ تاپ  طریق یککنترل از  یها یستمساختمان ها و س یانرژ

ان صاحبان و ساکن یران،ارائه به مد یبرا یمیع  یلپتانس یداراشرایط  یناامکان پذیر می شود.  ،جهان

 د.کن یم فراهمرا  ،اطلاعات بر اساس عمل کردنو  یمصرف انرژمیزان ساختمان ها با بازخورد 

از  یبخشبه عنوان د نتوان یم ها ساختمان یریتهوشمند مد های یستمس ،ءیااش ینترنتا یندهدر آ

 ت در ساختمانامکانا یرانتوسط مد یستمس ینا د.نبزرگتر در ن ر گرفته شو یاربس یاطلاعات یستمس یک

                                                 
 خودکار سازی 1
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 ینا .شود یساختمان استفاده م تاسیسات نگهداری یبرا یانرژ ینرف و تاممص یریتمد جهت ها،

از  ینبنابرا .می شودمستقر ینترنت موجود و ا یداخل یشبکه ها یها یرساختز روی رسیستم ب

کاهش  چارچوب، یندر ا .دنمایفناوری اطلاعات، استفاده می  یدستگاه ها یگرمشابه د یاستانداردها

 های خودکار ساختمان دگرگونیدر حال  ها(WSNیم )س یب یرندهگ های شبکه نانیاطم یتو قابل ینههز

 .خواهد بود مقرون به صرفه ای آیندهبه طور فز ،کارآمد در ساختمان ها یبا انرژکه ، بوده

 هوشمند تولید های هوشمند و کارخانه .9-5

ت آلا ینماشبه دستگاه ها و  یامکان دسترس درشدن برجسته تر در حال  یاءاش ینترنتنقش ا

 طلاعاتا فناوری بهتکامل  ینا است. هشد مستتر آنها یدر طراح یکه به خوب ،است ییدتول یها یستمس

 ید،جد های محدوده تمام در .کمک خواهد کرد یجیتالی،د یدتول یها یستمس در یشترنفوذ ب یبرا

 در .دوش میوصل  ،شوند یم ءاجرا یدتول سراسرکه در  کارخانه ها یکاربرد یبرنامه ها به یاءاش ینترنتا

 کیبه عنوان  یدامکانات تول یاتصال کارخانه به شبکه هوشمند، اشتراک گذار باتوان  یم صورت این

 یستم، سصورت یندر ا. فراهم آوردرا  یدتول یستمدر درون س یشترب یریو انعطاف پذ یچابک و یسسرو

 یدولت یبرا یدجد چرخه یککه در آن باشد،  یاءاش ینترنتا حوزه هایاز  یکیتواند به عنوان  یم یدتول

 شده است. یفتعر ،و کارآمدتر یقدق

 یجبه سهامداران خار یامکان دسترسبا  ،یکارخانه هوشمند اشتراک یکبه سمت  یگام تکامل یناول

 ینتام املمی توانند شسهامداران  ینا .می باشد ءیااش ینترنتابر پایه  یدتول یستمبه من ور تعامل با س

مواد،  یان)مثل جر یدتدارکات تول ین( همچنها ربات و آلات ین)به عنوان مثال ماش یدابزار تول گانندکن

  د.نمجدد باش یزتجه فاکتورهایو  یو نگهدار یر( و تعمینتام یرهزنج یریتمد

 ،تهکارخانه بس یونو هرم اتوماس یسلسله مراتبروش های که با  یاءاش ینترنتبر ا یمبتن یمعمار

 یستممختلف س یها یهخدمات خود در لا ارائه یراببه سهامداران  . این معماریرقابت استدر حال 

 دیستناز فردا لازم ن یکاربرد یاست که خدمات و برنامه ها یبدان معن ینا د.هدی اجازه م ،تخت یدتول

به  د، بلکه به عنوان خدماتنشو یفتعر یزیکیف یستمو به شدت وابسته به س یدهدرهم تن یوهبه ش

 ازهاند ، بهنرم افزار یدر فضا ینوآور امکان .ء می گردنداجرا یزیکیف یایدر دنشده  اشتراک گذاشته

 گسترشهوشمند  یکه از زمان ورود تلفن ها ،هانرم افزارو شده  یهتعب یکاربرد یبرنامه ها ع مت

  .بدیا یشافزا دتوان یم ،اند یافته

 سخت افزار برایاستاندارد شده  یخوب به واض  و صری  و یرابط کاربر یکبه عنوان مثال ارائه 

ری اطلاعات فناو توانای یدکل یک باشند. ع برنامه هاانوابه  یقابل دسترسکه همراه  های شده تلفن یهتعب
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که  یزیکی،به جهان فما  یو دسترس یریتمدچگونگی  است. هوشمند و چالاک یدتول ،محور و ارتباطات

حداقل مشابه  یا به صورتو  بودهدر دسترس  یدبا یدواحد تول ینچندر آن حسگرها، عملگرها، و هم

 یا یوهبه ش را دستگاه ها خدمات خود ینا .دناداره گرد ،ءیااش ینترنتاستاندارد اهای  فناوریرابط ها و 

در  یموازکه به صورت  یکاربرد یاز برنامه ها یاریبس یبراشده  یریتمدو هماهنگ  ،یافتهسازمان 

  .می دهند ارائه ی باشند،ء محال اجرا

اطات، ارتب گسترشدستگاه سنجش،  یکخرد در  یکیو قطعات مکان یکالکترونیکروم ییهمگرا

 یبه طور قابل توجه را یدجهان تول ،توسط نرم افزار کالا و خدمات یساز یسفارش یک،رباتیکروظهور م

ز ا یکی ،ها از حوزه یاریدور در بس ارتباطات از راه تر یعوس یریفراگ ین،علاوه بر ا .دادد نخواه ییرتغ

ر د یاصل یاز چالش ها یبرخ است.تبدیل کرده  چرخه هاییها را به شکل  یطمح یناست که ا یلیدلا

 یمکاره یتشبکه و قابل یساز یکپارچه یمت،ق شامل ،یزیکیفیبرسا یها یستمس یارتباط با اجرا

 .ی می باشدمهندس یها یستمس

 یگران و نامطم ن برا یز،مخاطره آم یگذار یهسرما یهتوج یر برازمان دشوا یکاکثر شرکت ها 

 یدو فرهنگ تول ختار، سازماندر سا ییراتتغ .دارند کارخانه هوشمند در سراسر شرکت و در سط  یدتول

  .می شوند فناوری یساز یکپارچهدهد، که مانع  یرخ م یبه آرام

تفاده از اس شده یا یدر نرم افزار سفارش یدتول یریتمد یجنتا یبرا یاستاندارد صنعت یکردرو یک

 ستمیسو ناهمگن کنترل  برای یکنواخت یهن ر یکبه  یازن همچنین .ندارد وجود دستی یکردرو یک

 ارتباطات وجود دارد. یها

 هوشمند بهداشت و درمان .9-6

خاص که متقابلا  ینرم افزار ین ارت بر سلامت در حال حاضر توسط راه حل ها یبازار دستگاه ها

 که محصولات منحصر یدر حال است.تشکیل شده  اند، متنوع ساخته شده یاز معمار بوده وسازگار یرغ

 یادر سراسر بخش ه یینپا فناوری یها ینهبه هز یابیدست برایهدف بلند مدت با  شده یبه فرد طراح

 ار گرفتهبه ک منسجم تر یکردرو یک ینکهمگر ا ،خواهد بود یاریبس های چالشبه  یرناگز ینده،و آ یفعل

 شده است. نمایش 8-3پلت فرم سلامت هوشمند در شکل  یکاز  ینمونه ا شود.
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 هوشمند پلت فرم سلامت: 8-3شکل  

 در ن ارت بر سلامت عبارتند از: یبرنامه کاربردچندین  ینب ارتباط 

 اطلاعات از سنسورها یجمع آوربرای  یکاربرد یبرنامه ها 

 ها  یشکاربر و صفحه نما یرابط ها برای پشتیبانی یکاربرد یبرنامه ها 

 یربناییبه خدمات ز یدسترس یاتصال به شبكه برا جهت یکاربرد یبرنامه ها 

 حتص ،ماندگاری، استحكام، مصرف پائین یلاز قب یردامودر استفاده  برای یکاربرد یها برنامه 

 یناناطم یتو قابل

 یطمح یاجرا یعامل ها برا یستمتوسعه س کمک بهدر حال  ءیااش ینترنتا یکاربرد یامه هابرن

دستیاری و  ،یها ینهدر زم یکه خدمات .است برای افراد ناتوان )AAL)1 های زندگی کمکی یستمس

 یدسترس یت،و امن یمنیا یشافزا ،ها یتسلامت و فعالن ارت بر  ،روزانههای  یتانجام فعال در مساعدت

  .می دهند ارائهرا  یعسر پشتیبانی سلامت یلو اورژانس و تسه یپزشک یها یستمبه س

 ارت دائم ن یا یبانیبه پشت یازکه ن یافراد یبرا یزندگ یفیتارتقاء ک ،سلامت هوشمند یهدف اصل

 نهیاز هز یریجلوگ یمهم سلامت، برا یکاهش موانع ن ارت بر پارامترها یبراهمچنین  می باشد. ،دارند

 می باشد. مناسب در زمان مناسب یپزشک یها یتو ارائه حما یضروریرغ یدرمان یها

ش، کنترل و سنج نقطه اتصالدر  یزیکیفیبرسا یها یرساختز یتخصص یندهایفرآسرتاسر در 

 .ی وجود داردیچالش ها یبی،ترک یزیکیفیبرسا یها یستمو س یتامن یری،گ یمسنسورها و تصم یبترک

                                                 
1 Ambient Assisted Living 
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 یاو  یپزشک یدستگاه ها یگرارتباط با د یبرقرار یبرا یپزشک یاختصاص یهادستگاه  یبه طور کل

درون ده ش یعتوزو ارتباطات  شدندر شبکه  یشرفتبه پ یازن و ندشده ان یطراح یمحاسبات یها یستمس

 یدلک ،حلقه بسته یها یستمو س یهمکار یترسد قابل یبه ن ر م .دارند یزیکیفیبرسا های یمعمار

 ،دوشمی  ارسال یزیکیفیبرسا یشبکه هابر روی  یمارب اطلاعات فردی هنگامی که .باشند یتموفق

  خواهد بود.یاتی ح یستمس یتامن

 ،یددج یزیکیفیبرسا یها یورابا استفاده از فن یماراناعتبار داده به دست آمده از ب ین،علاوه بر ا

 یزن یزیکیفیبرسا یها یورافن .خواهد بود چالش یک ،استاندارد موجود یداده ها دریافتدر برابر روش 

  رفته شوند.به کار گ انیمارتا با حداقل آموزش به ب داشته یبه طراح یازن

با سرعت بالا، کوچک  های رابط یم،س یب ،ییمسفناوری های  مانندو نوآورانه  یدجد یها فناوری

 یورافن است. رچهیکپامتعدد  یها فناوری دارایمحصولات  یبرا هایی روش پیمانه ای یو طراح یساز

 سلامت هوشمند یعامل ها یستممختلف در س یها یهدر حال پرداختن به سطوح و لا یارتباط یها

 نشان داده شده است. 9-3همانطور که در شکل  ،هستند

 
 هوشمند سلامت یعامل ها یستمارتباطات در س یها یهلا: 9-3شکل  

 یو مخابرات یکیخدمات سلامت الکترون یبازار برا یندهآ یلپتانس ءیااش ینترنتا یکاربرد ینامه هابر

 حوزه هایدر  چرخهتکامل  قادر به تقویت ،ارتباطات از راه دور ینهزم یندر ا .ندداررا  صنعتبه متصل 

 ی،و مهندس یارتباط یها یورافن یستی،سنجش پارامتر ز گراییهم  .برنامه کاربردی خواهد بودمختلف 

 نهیزم یندر ا .است از صنعت اطلاعات یدینوع جد یکبه  یبهداشت یمراقبت ها یل کردنحال تبددر 

 ینیب یشپ و درمان بهداشت در زمینه ءیااش ینترنتا یکاربرد یبرنامه ها یبرا باوریفراتر از  یشرفتپ

 است: یرشرح زشده که تعدادی از آنها 

 سنسورها و  یررابط کارب یاستانداردسازMEMS بازار  یک یجادا یپلت فرم باز برا یک در

 یوشیمینوآوران ب یبرا صریحو  یعوس

  در گرفتن و پردازش اطلاعات)خودکاری( ارائه درجه بالایی از اتوماسیون 
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 ر ه از ،به پزشكان یشبكه ها در دسترس یبر رو بلادرنگاطلاعات منظم  یریو اندازه گ یانجر

 مناسب با نرم افزار  مئنمطوب  ینقطه بر رو

  یحرفه ا"بالا  ینههز تا "خانه بهداشت" ینهکم هزاز ها دستگاه استفاده مجدد قطعات" 

 از خانه،  ینیبال یمراقبت ها گذرگاهدر  ،مجاز یتمام دستگاه ها ینب مبادلهبه  یازداده ها ن

 دارند. ده هادا یانتقال دست نیاز به بدون یمارستان و ...، بGPآمبولانس، درمانگاه، 

 و آب ییمواد غذا یتو امن یابیرد .9-7

شده بدون  یدتول یآل ییمواد غذا .هستنددر جهان  یعیمنابع طب یناز مهم تر یرینغذا و آب ش

اص خشده در مناطق  یدتول ییمواد غذا یا ،یرانهسختگ ینو با توجه به قوان یمیاییاضافه کردن مواد ش

ها از رشته کوه که  یرینیبه طور مشابه، آب ش د شد.ناهخو مندارزشبه صورت ویژه ای  یاییجغراف

آن،  یکاف یعآب و توز های یبطر یندهآ در .است ارزشمند یاردر حال حاضر بسمی گیرد، سرچشمه 

  شود.می منجر  یدتول آیندفر یاو  ءمبدا یجادا ها در جهت ناچار تلاشبه  مهم خواهد بود. یاربس

 تا یدآب از محل تول یاغذا امن و رهگیری  یابیرد یبرا یاءاش ینترنتحالت استفاده از ا یندر چن

در رابطه با گوشت  یامر در حال حاضر تا به اندازه ا ینا از موضوعات مهم است. یکی ،مصرف کننده

از  یبرخ یوع پیدا کرد،ش بیستمدر اواخر قرن که  "یجنون گاو" یماریپس از ب شده است. یمعرف ،گاو

 تااز مرتع " یرلند، طرحبزرگ در ا یا یرهزنج یهمراه سوپرمارکت هابه و کنندگان گوشت گایدتول

 یب زامصرف کنندگان  یناناطم یهر بسته گوشت برا یابیرد یتقابل کردند که در آن ارائهرا  "بشقاب

 یابیو ردشده محدود  ییاز مواد غذا یبه انواع خاصموارد  ینحال، ا ینبا ا .وجود داشت بودن آنخطر 

 ست.اختصاص یافته ا ،یدتول یندآفر ازبدون اطلاع  ییمواد غذاتعدادی از  در مورد تنها ،به منشاءبازگشت 

 :دهدب یناناطم یرکه به شرح زداشته چارچوب توسعه  یکبه  یازن یاءاش ینترنتا یکاربرد یبرنامه ها

 ینترنتز اا یکه بخش یزهاییچ گذاری دارند. ارزشبه  یازن ندهست متصل ینترنتکه به ا اشیایی 

 .هستندبزرگتر  یستمس یکاز  یبخشبوده یا به ارائه خدمات ارزشمند  ملزم یاء هستنداش

  یها یستمحسگرها، س اشیاء،شامل  یاءاش ینترنتاعه؛ توس یبرا یغن چرخهاستفاده از 

 كاریهم .یی استو خدمات کاربر نها یلو تحل یهتجز ی،ساز یرهذخانبارهای ، هاسرور ی،ارتباط

هت ج کنندگان سخت افزار و ارائه دهندگان نرم افزاریدشبكه، تول یهندگان، اپراتورهاتوسعه د

ه برا  راحتدسترسی  یتقابل نفعانیمشارکت ذ .است ، لازمیغن چرخه نتولید و راه اندازی ای

 .ارائه می کند یانمشتر

 یبرنامه کاربرد یرابط ها یدباها  یستمس (API)  یان بهره بردارکه به کاربران امك دهند،ارائه 

 ی بهبرنامه کاربرد یرابط هاهمچنین . خودشان را می دهد انتخابمناسب به  یها یستماز س
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یستم جالب با استفاده از داده ها و خدمات س یزهایچ یجادو ا یتوسعه دهندگان اجازه نوآور

 .از آنها را مهیا می کنداستفاده  راهبری یتدر نها را داده،

 عامل یستمسراسر سدر  ی کهیمختلف راه حل ها یفاده از ابزارهادهندگان با است توسعه 

 یندهاستقرار آ یبرا یدینقش کل می دهند، این راه حل ها توسعهوجود دارند را  هادستگاه 

 کنند. یم یاء بازیاش ینترنتا

 توکار  یدبا یتامن(built in)  یجیتالد یایکه قبلا از دن اشیاییاتصال  و غیرقابل جداشدن شود؛ 

 .گرفتد نخواهقرار  یدجد یحملات و چالش هادر معرض  ،جدا شده اند

 :پژوهش عبارتند از یچالش ها

 و  ییمواد غذا یابیرد ،جویی صرفه یسازوکارها ،جلوگیری از مداخله و دستكاریامن،  یطراح

 تو انتقال اطلاعا ییمواد غذامضر  اجزایاز  یفور یاطلاع رسان ،مصرف کنندگان تا یدآب از تول

 .دکن باید تضمینرا  مطمئن

  ه ب ،و اعتماد به مصرف کنندگان یارائه اطلاعات کاف ید،تول ینظارت بر پروسه ها برایراه امن

 هدر نظر گرفت مالكیت معنوی ممكن است به عنوان که پروسه های تولید جزئیات صورت موازی

 .دفاش گردنباید ن، شود

 ساخت ها )مزرعه، صنعت یرو ز یکاربرد یامه هابرن یاناعتماد و تبادل امن اطلاعات م جلب

 یگمراه کننده داده ها، که م یانادرست  یاز معرف یریجلوگ ی، خرده فروشان( برایبسته بند

 به سهامداران یخسارت اقتصاد یجادا یاو  داده قرار یرتواند سلامت شهروندان را تحت تاث

 .کند

  یمشارکتسنجش  .9-8

 یراب ییها یهتوص .متکی هستند یکدیگربه روزمره  یها یتفعال درو  کرده یزندگ اجتماعمردم در 

 یزهاییاز چ یهنوز هم برخ که ...ح تلفن و اطر ،ساز یلمخودرو، ف یکرستوران خوب، مکانصاحب  یک

  کند. یما کمک م بهو رفتار  اعمال ییندر تع، که در آن دانش جامعه

 یورود مبتنی براغلب  به آن یدسترس و اندک بود وجامعه دشوار  دانشکه در گذشته  یدر حال

به دانش جامعه  ی،اجتماع ی، با گسترش وب و شبکه هاتهیه می شد از مردم یتعداد انگشت شمار

  است.در دسترس همگان دور از راه  یککل یکفقط با و  یراحت

 است. ن رات افراداز در درجه اول  وافراد طرف آگاهانه از  ی هایورود نتیجهجامعه  دانش، هامروز

رش گست یجالببه طرز  ،اطلاعات و ارتباطات یفناور یو به طور کل یاءاش ینترنتا فناوریبا توسعه 
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مثال از  یک است.تبدیل شده  یدر جهان واقع رویدادهامشاهده خودکار  رایب ،دانش جامعهمفهوم 

 است. شده نشان داده 11-3 در شکل اشیاء ینترنتهوشمند با استفاده از ا یمفهوم خانه ها

 
 هوشمند یو مفهوم خانه هااینترنت اشیاء : 11-3شکل  

 ،یکروفونم دوربین، مانند هاعملگراز سنسورها و  یهوشمند در حال حاضر مجهز به تعداد یتلفن ها

مل محصولات حسگر قابل ح ریاز سا یعیوس یفطبوده  ...و  یشسنج، بلندگو، صفحه نماشتاب سنج، دما

 یگرید یفط .هستنددر دسترس و به سرعت  کرده و به راحتی خود حمل یبرا در جآنها که مردم  بوده

د ندر دسترس خواه یبه زودمی کنند خود حمل  یباز محصولات حسگر قابل حمل که مردم در ج

  بود.

 وها جاده  یطعات در مورد شرااطلا دریافت یهاحسگراز  یعیوس یفبا ط ها یلاتومب ین،علاوه بر ا

 ستمیبا چارچوب س یاءاش ینترنتاستقرار ا یساده ساز یدر حال تلاش برا ینتلا .ندمجهز شده ا یکتراف

 ینو تام یریتاتصال، مد یشده برا یسازگار طراح یاز راه حل ها ی(، مجموعه اIntel ISFهوشمند ) یها

نشان  11-3 همانطور که در شکل ،است یرپذ یاسو مق سازگار یا یوهبه ش ها دستگاه ها و داده یتامن

 داده است.
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 هوشمند یها یستمچارچوب ساینترنت اشیاء: : 11-3شکل  

 یاو سنسوره ینماشتلفن همراه،  از هر فرداستفاده هدف  با یسنجش مشارکت یکاربرد یبرنامه ها

 طیاز مح های مرکبحسگر ی به وسیلهفورگرفتن عکس  ، جهتخودکار یحس یها هیستگامربوط به ا

وشن ر یرتصو یک یجادا یبرا ،منحصر به فرد های عکس ینهوشمند ا یببا ترک .اطراف، طراحی شده اند

 یدورو یکبه عنوان  به عنوان مثال. شود یاستفاده م ،ری استاشتراک گذا قابلکه  یزیکیاز جهان ف

 یحال، برنامه ها ینبا ا .دنشومی  استفادهخدمات شهر  هوشمند یریگ یمتصم یها پردازش رایب

 :می باشدنها به حل آ یازکه ن روبروست از چالش ها یبا تعداد یسنجش مشارکت یکاربرد

 به عنوان یط وقوع؛ در نظر گرفتن شرا بامشاهدات سازی جهت نرمال  ییها یتمالگور یطراح

در تلفن همراه  یک افرد ب یبتلفن همراه در ج یکرت توسط درجه حرا یریمثال اندازه گ

 .د بودنمتفاوت خواهفضای آزاد و بر روی یک میز، 

 یشده در زمان واقع یجمع آور مشاهداتو پردازش  یلو تحل یهتجز یبرا یقو یزممكان یطراح 

ابل ق یورود یکتواند به عنوان  یکه م "اجتماعیخرد " تولید( و یچیدهپ یداد)پردازش رو

 .شوداستفاده  یمگرفتن تصم رایباعتماد 

 ینانکه اطم ییها یسممكان یطراح یعنی شده؛ مشاهده یو اعتماد داده ها یناناطم یتقابل 

 یجهنت در و نامعتبر یریاندازه گ کشفبا این امر  ،اندنشده  یحاصل شود مشاهدات دستكار

 یقمناسب و تصد ییشناسا نه،یزم ینر اد .صورت می گیرد یشتربهای  از پردازش آنها خروج

 مهم است. ، بسیارمنابع داده در عملكرد یتهو

 افراد در ارائه مشاهدات یخصوص یماز حر ینانحصول اطم 

 یاجتماعخرد " یعو توز یبه اشتراک گذار یکارآمد برا مكانیسم" 
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 بزرگ یاسو استقرار در مق یریپذ یاسبه مق پرداختن 

 ءیااش ینترنتو ا یاجتماع یشبكه ها .9-3

ارتباط  .دارندن یراحت یذهنمشترک  اتصال ،یواقع یایو دن یانتزاع اتکاربر، ارتباط یدگاهاز د

ر تواند د یم یاءاش ینترنتتعامل کاربران در ا .انجام می شود یخانواده و دوستان به راحت با یاجتماع

رد مو یواقع یایند یها یتبه عنوان مثال، در آن کاربران با موجود .ه شودساخت یشبکه اجتماع یالگو

 یامه هامنجر به برن یبترک ینا .بر یکدیگر اثر متقابلی دارند یشبکه اجتماع یمپارادا یقاز طر ،علاقه

 خواهد شد.، است ترتر و نوآورانه  یچیدهپ ی کهجالب و محبوب یکاربرد

م با غابراساس اد یبعد اجتماع یدبا یاء،اش ینترنتا یکاربرد یدر برنامه ها یندهآ یقاتجهت تحق

ت اطلاعا یان هایاز جر یگرید یکه به عنوان بسته نرم افزار .دگرفته شودر ن ر ی اجتماع یشبکه ها

 یکاربران انسان یمبا مشارکت ع  یاجتماع یکه شبکه ها یدتوجه داشته باش .شود یدهد دتوان یم

  است. توصیف شده

 یبر رو یاداحتمال زبه  ی،اجتماع یاءاش ینترنتا یکاربرد یاز برنامه ها تعداد زیادیرو،  یناز ا

رو به  که بر اساس تعداد .خواهند شدساخته  ی،سنجش مشارکت یکاربرد یموفق برنامه ها یالگوها

بکه استفاده از استعاره ش د.نمی یاب گسترش ،خودمختار ینترنتمتصل به ا یاز تعامل دستگاه ها افزایش

 یدیال جدشکتواند اَ یماین ارائه شده و  یتازگ به رنتینتامتصل به  یاءاش ینتعامل ب یبرا یاجتماع یها

 .دمرتبط را فعال کن ی، تعاملات و برنامه هاM2Mاز 
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 مچهارفصل 

 یها یوراو فن ءیااش ینترنتا

 یندهآبه مرتبط  ینترنتا
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 یندهمرتبط به آ ینترنتا یها یفناور .1

 رایانش ابری .1-4

عمده ساختمان مهم و  یاز بلوک ها یکینوان به ع "یمحاسبات ابر"، 2111از زمان انتشار در سال 

 یازس یمجاز یجبه تدر ید،جد یها یورافن یهای توانمندشده است.  تثبیت تأسیس و ،یندهآ ینترنتا

نرم افزار به عنوان "ن یواعن اب ای مختلف شناخته شده یها یو الگوها ش دادهدر سطوح مختلف را پرور

 ند.داده ا را ارائه "یسو شبکه به عنوان سرو یرساختز"و  "یسعامل به عنوان سرو یستمس"، "یسسرو

 باعث ،مرتبط بوده یمنابع مجاز یریتو مد یتمالک یها ینهبه کاهش هز یادیروند تا حد ز ینا

 .سازد یقادر مرا  یدخدمات جد ینو تأم شده یدجد نقش آفرینان توسطکاهش آستانه ورود به بازار 

ت فرص اینترنت اشیاءو  یمحاسبات ابر همگرایی است. روند ینا یبعد یعادگام  ،یاءاش یساز یمجاز

 .دکن فراهم میرا  یاءاش ینترنتخدمات ا حوزه در ای سابقه یب یها

ر ب ی)مانند خدمات مبتن ءیااش ینترنتا یکاربرد یبرنامه ها یی،همگرا یناز ا یبه عنوان بخش

 یابر یازفراتر از نحالت  ینا .شدواهد داده خ یلتحو "ابر" یطمح یک یقتقاضا از طر اساسحسگر( بر

 .یابد یگسترش م یر،پذ یاسمق روش یکدر  ،شده یرهحسگر ذخ یداده ها یساز یمجاز

ک ی شدن به یلتبد یبرا آنها ییو توانا ینترنتمتصل به ا یاءاش یساز یمجاز یبرااین شرایط 

 .مناسب است( یس)مانند سنجش به عنوان سرو "تقاضا اساسبر خدمات "هماهنگ  مجموعه

 "خدمات سنجش"فراتر از  ینترنتمتصل به ا یش یکت از اخدمارائه دامنه  یمتعم ین،علاوه بر ا

 ،پارچهیکبه صورت  ،یندهآ ءیااش ینترنتخدمات ادر درون محصولی از  یمجاز یاءتصور اش. خواهد بود

به عنوان  یش" لگویا یحاطر .گیردمی قرار  مختلف یها ینهو مورد استفاده مجدد در زم یکاشترا

 و یاءاش ینگهدار ،یتمالک ینهبا هدف به حداقل رساندن هز یبع مجازامن یحوزه ها یگردر د "یسسرو

  .صورت می گیرد ءیااش ینترنتخدمات نوآورانه ا یجادا تقویت
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 عبارتند از: یقمباحث مربوط به دستورکار تحق ینبنابرا

  اشیاء ینترنتا یها یرساخت/ ز ابر در درونشرح درخواست خدمات 

 یاءاش یساز یمجاز 

 یارهایو مع یبه سودمندمشروط  ،ابر یرساختز یساز ینهبه یها یکابزار و تكن SLA 

 یبررس 

o یسودمند یارهایمع 

o  تقاضا اساسبر یریاندازه گ" یتواند برا یکه م یادگیری یها تكنیک( یت)تقو" 

 .شودابر استفاده  یطدر مح یاءاش ینترنتخدمات ا

 یاجرا یقابر از طر یطمح یکدر  ینترنتمتصل به ا یاءاش بلادرنگ تعاملبرای یی ها شیوه 

 .ی و بلادرنگدر زمان واقع یاتیعمل یستم هایتعاملات سبک و انطباق س

 شده در ابر یرهذخ یمناسب به داده ها یاز دسترس یناناطم یبرا یکنترل دسترس یمدل ها 

 ییمعنا های یوراو فن ءیااش ینترنتا .1-2

 یابیدست ینهمچن ،کشف دستگاه ها در جهت ییمعناهای  یورافن یتاهم SRA ،2111در سال 

 ییوب معنا یها یوراگذشته، فن های در طول سال کرده است. ییشناسا را ییمعنا یهمکار یتبه قابل

که  یده است، در حالکر( اثبات web-of-data)مفهوم  هاطلاعات مربوط رای ارتباط باخود را ب ییتوانا

تمال به اح یاءاش ینترنتدر ا یندهآ یپژوهش ها آمده است. یدپد یبه تازگ ،همربوط یها یکو تکن هاابزار

 .خواهد شد یوندیپ های باز مفهوم داده شامل یادز

ه ب یمجاز یاءو استفاده مجدد از اش یدر امکان به اشتراک گذار یدینقش کل یزن ییمعنا یورافن

 ،ءایاش ینترنتا برای یمجاز یش یفتوص ،ییمعنا یاغن .تخواهد داش ابر یقاز طر یسسرو یکعنوان 

به ، امعنبر  یمبتن مرتبطاستدلال  .خواهد بود ،ییصفحات وب معنافعال سازی  برایمعنا  یرتفسدر 

بود به جهت مناسبش ثابتش یش مجاز یاءاش ،به طور مستقل ترمی کند تا کمک  ءیااش ینترنتکاربران ا

 .ندکن یداپ ء رایااش ینترنتا یکاربرد یمه هااز برنا یاثربخش یاعملکرد و 

 یخودمختار .1-9

و بزرگ های  یاسدر مقارتباطات  یها یستمو س رایانه ،فناوریدر  یره کنندهخ یشرفت هایپ

الش چ یکبه عنوان  یولوژیکی،ب یها یستمار، با الهام از سکمحاسبات خود کرده اند. یمعرفرا  یچیده،پ

ز با استفاده ا یچیدگی،پ ینا .شوند "یریتخود مد"ها  یستمداد س که اجازه خواهدتبدیل شده بزرگ 

از  یارائه برخ ،کلیهدف  شده است. مطرح ،شده توسط انسان در سط  بالا یفتعر یاستهایاهداف و س
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 یکربندی،پ ی،ساز ینهسازمان، به ی،توان سازگار یرا م Xکه در آن  ،بوده یستمبه س self-xخواص 

 ... به حساب آورد.و  یحات، کشف، توضیام(خوب کردن )التحفاظت، 

 وجودو ارتباطات م یمحاسبات یها یستمس یچیدگیو پ یاسمق ی،به صورت تصاعد اشیاء ینترنتا

 که باید ،است ءیااش ینترنتا های یستمس یبرا یضرور یک ویژگی 1استقلال .دادخواهد  یشافزا را

 در تحقیقات یانطباق و مناسب ساز یچگونگدر  فقدان پژوهشحال، هنوز هم  ینبا ا .باشند داشته

 یع،توز ،بالا یاییمانند پو ،محاسبات خودمختار وجود دارد حوزهدر  ءیااش ینترنتخاص ا یها یژگیو

 پراتلاف. یها یطمنابع و مح یتمحدود یعی،طب یزمان واقع

 یاءاش ینترنتخودکار ا یها یستمخواص س .4-3-1

 :دارند یشتربه مطالعه ب یازو نبوده مهم  ءیااش ینترنتا یها یستمس یبرا یژهبه و یرخواص ز

 یخودسازگار .4-3-1-1

 یتخاص کی یخودانطباق ی،کاربرد یهبه لا یزیکیاز ف ،ءیااش ینترنتا ییاپوهای  زمینهبسیاری از  در

با استفاده از آنها،  سرویس ها ینهمچن .دسازمی  فراهمرا  ارتباطبرقراری  های ایستگاه بوده و یضرور

های  یاستعنوان مثال، س به. دهند ینشان م ، از خودمداوم ییراتتغدر  ی راگامهنبه های واکنش 

 یداب یاءاش ینترنتا یها یستمس شده است. یفکه توسط انسان تعر کاراییاهداف  یاکسب و کار و 

 یاه یهدر لا یشناخت امواج د.نشرا داشته با "یقتطب خود" یریگ یمو تصم "مستقل خرد" توانایی

 هیبه صورت خودکار و اتصال در لا یس، کشف سروشبکه یپروتکل ها یخودسازمان ک،ینو ل یزیکیف

 .مهم هستند اشیاء ینترنتا ییقتطب خود یبرا ،سازهافعال کاربرد 

 یدهمانسازخود .4-3-1-2

دن یا ش شبکه عضو - شبکه های حسگر بی سیم به خصوص در - ءیااش ینترنتا یها یستمدر س

که شب ینبنابرا متداول است. یاربس)ایستگاه ها(،  ها توسط گره خود به خودجدا شدن از آن به صورت 

 یتوانای ی،خودسازمانده مجدد خود باشد. یقادر به سازمانده ،در حال تحول یتوپولوژ ینبرابر ا در یدبا

 ینترنتا یکاربرد یدر برنامه ها یقابل توجه یتاهمدارای  بوده، که کارآمد یریابیمس یپروتکل ها

شده ه ارائ ناهمگون کاملاا یدر سراسر شبکه ها یکپارچهبه من ور تبادل اطلاعات ن امکان است. ای ءیااش

 مانند روش یکنترل مرکز واحدبدون  ی، بهتر است از راه حل هاایستگاه ها یادبا توجه به تعداد ز .است
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 یرژمصرف ان تفکر درمهم  یاربس نکته، یسازمانخودروی کار بر  هنگام شود. استفاده ،یخوشه بند یها

و  ءایاش ینترنتا یستمبه حداکثر رساندن طول عمر س هایی جهتراه حل  برای رسیدن به ،ها دستگاه

 .می باشد یستمارتباطات درون آن س یبهره ور

 یبهینه سازخود .4-3-1-3

 ی( دستگاه هاانرژی باند، پردازنده و از همه مهمتر یاز منابع محدود )حاف ه، پهنا ینهاستفاده به

به  با توجه است. یضروریاء، اش ینترنتا گسترش های ی پایداری و حیات طولانیبرا اءیاش ینترنتا

، یعملکرد به اهداف یدنرس یاقدامات لازم برا یدبا یستمس ،سط  بالا یساز ینهاز اهداف به یبرخ

 خدمات، را انجام دهد. یفیتک یا یمصرف انرژ

 یپیكربندخود .4-3-1-4

 کننده فعالرها و حسگمانند  ییاز هزاران گره و دستگاه هابه طور بالقوه  ءیااش ینترنتا یها یستمس

 ینترنتا میستس و دشوار است. یچیدهپ یاربس ها یستمس یکربندیپ با این شرایط، ها ساخته شده است.

 "یریتمد خود" یکاربرد یکه برنامه هافراهم سازد  را به گونه ایاز راه دور  یکربندیامکانات پ یدبا ءیااش

 .دینما یکربندیپ ،و کاربران یکاربرد یبرنامه ها یازهایلازم را بر اساس ن یپارامترها ،به طور خودکار

 یمتن  ای ارتقاء نرم افزار کردن، پاک کردن، شبکه، نصب یدستگاه نمونه و پارامترها یبرا یکربندیپ ینا

 است. به وجود آمده ،عملکرد یپارامترها

 محافظت از خود .4-3-1-5

، در معرض حملات مخرب ءیااش ینترنتابودن  "در همه جا حاضر"و  "یمس یب" یتبا توجه به ماه

تعددی محملات در نتیجه ، داشته یزیکیبا جهان ف یکیارتباط نزد ءیااش ینترنتخواهد بود. ا یمتعدد

 یاءاش ینترنتا شد. خواهدبه آن  ،یبه دست آوردن اطلاعات خصوص یا یزیکیف یطکنترل محاز جمله 

ر د را انجام دهد،خود  یماتمستقل تن به صورت  یدبا یخصوص یمحفظ حر و یتسطوح مختلف امن در

 .نگیرندتحت تأثیر قرار  تجربه و خبرگی یفیتخدمات و ک یفیتکه ک حالی

 ییمخودترم .4-3-1-6

 یوهرفع آنها به ش یو بلافاصله تلاش برا دادهمشکلات رخ  یصو تشخ ییشناسا یژگی،و ینهدف از ا

 ن ارت مختلف یها دستگاه یتبه طور مداوم بر وضع یدبا ءیااش تینترنا یها یستمس .است مستقل یا

پس اقدام به رفع مشکلات س دهند. یصدر هر زمان تشخ غیرمعمول و خارج از قاعده را هایو رفتارکرده 
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نرم  کینصب  یاو دوباره  یکربندیپ ی براییپارامترها شامل تواند یم این رفتارها، به وجود آمده نمایند.

 .دباش یوز رسانافزار به ر

 یفیخودتوص .4-3-1-7

 وهیش بهخود  یها یتها و قابل یژگیو یفقادر به توص یدو منابع )سنسورها و محرک ها( با اشیاء

 یو فرمت ها یکافهای دستگاه  .باشند یاءاش یگردبا تعامل و ارتباط  یرسا به من ور اجازه برقرار یا

ابی دستی به من ورموجود  یزبان ها د.نشو یفرتع یدبا ،ییاحتمالا در سط  معنا ،شرح خدمات و زبان ها

 یک ییفخودتوص باشند. یقدوباره تطب یدبا ،قطبهای من یفتوص و )روشنی( یسسل به یک تعامل

 است. ها منابع و دستگاه 1نری و مادگیاعمال  یبرا یادیبن یتخاص

 خودشناسی .4-3-1-8

 یاءاش ینترنتا یزآم یتاستقرار موفقدر  ینقش اساس خودشناسی یها یژگیهمراه با و یفیخودتوص

به  رانیگده و توسط دشکشف  یابه صورت پو یدبا یاءاش ینترنت/ خدمات ا دستگاه ها د.نکن یم یفاا

مات کشف خد یرسا و پروتکل ها ،قدرتمند های فقط دستگاه د.گردنو شفاف استفاده  روشی یکپارچه

 عاقلانه( ی)توپولوژرا ارائه می دهند.  ایپو کاملاا ءیااش ینترنتا یستمس یک( یحات)همراه با پروتکل توض

 تأمین انرژی خود .4-3-1-9

( اءیاش ینترنتخاص ا یارفوق العاده مهم )و بس یها یژگیاز و یکی "خود یانرژ یهته" یت،و در نها

 لیدتوپاک  یها روشاز  یدبا است. یاءاش ینترنتا یدارپا یراه حل ها گسترشو  یدنتحقق بخش یبرا

 یدبا که ییها یباتر یبه جا یهتغذی اصلمنبع  یک( به عنوان ...و  یارتعاش ی،حرارت یدی،)خورش یانرژ

 .می باشد یستز یطبر مح مثبتاثر  یکاین عمل  استفاده گردد. ،شوند یضبه طور من م تعو

 کنترلخود ءیااش ینترنتا یستمس یبرا قانون کلی پژوهش .4-3-2

رای بخودکنترل  ءیااش نترنتیا یها یستمس یقتحق سمت و سوی، هذکر شد یتوجه به چالش هابا 

 می کنیم: یشنهادپ یربه شرح ز را ،یشرفتپ

 یها یستمس ی،هوش مصنوع مانند هایی حوزهدر موجود  یادیبن یقاتتحق یجدر حال حاضر نتا 

 یعلم تولید ینرم افزار برا یو مهندس 2شده تعبیه یها یستمکنترل، س یتئور یولوژیكی،ب
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 ینهموجود در زم یقاتتحقممكن است . استبل اعتماد لازم و قا ی، قومحكم ی، راه حل هاثابت

 یکنفرانس ها و کارگاه ها ین،بر ا علاوه .باشدداشته  یبه سازماندهنیاز  یاءاش ینترنتا

 .دهی گردندسازمان  ها کارشناسان آن حوزه ینسطح تعامل ب یتتقو یبرا یدبا تخصصیچند

 یها یژگینظر گرفتن و با در ها ها و پروتكل یورافن ،ها یتمالگور ،ها ی، معمارجدید یروش ها 

ز برو مستعدشرایط نشده،  ینیب یشپوقایع  ،یییامنابع، پو های یتمانند محدود هاخاص آن

 ...و  یریگ یمالزامات تصم رسیدگی بلادرنگ، ،شده یعتوز یداده هااتلاف، با  یها یطمح ،خطا

مورد  "یواقع یزندگ"بر اساس  یدبا یاءاش ینترنتا ینهدر زم self-xخواص  یابند.توسعه باید 

 .فراهم گردند "متقابل دامنه"استفاده 

 ءیاشا ینترنتا های یستمس یساز یادهپ یهاول قدیمی و یاراز مراحل بس یدبا یمسائل خودمختار 

هر ماژول  .شوند ها و خدمات در نظر گرفته یرساختز ،دستگاه ها یریكارگمفهوم بجمله از 

جدا  یاز کد کاربرد ، این ویژگیحال ینبا ا شود. ی را داشتهخودآگاه ژگیوی یدبا ینرم افزار

 د.شو یطراح ،مجدد یكربندیپ برای یدافزار با سختهمچنین  شده است.

 هوش"به  و هم خودمختار باشند یرانبه مد ییریتقادر به ارائه اطلاعات مد یددستگاه ها هم با 

 ابزارهای از باید کنند.می عمل  یرت محلبه صو یلدل ینبه هم ،مجهز گردند" شده یهتعب

 شود. استفاده یاءاش ینترنتتوسعه، استقرار و نظارت بر دستگاه ها و خدمات ا یخودکار برا

 سربار  یریبا اندازه گ ،ینظر یجبه منظور اعتبار نتا یهدر مراحل اول یدبا یهاول یمونه هان

 .کمک کنند ءیااش ینترنتا یستمستوسعه به  یخودمختار

 دارد استان یرابط ها یدبا یجه، در نتشده یلتشك ناهمگن یاربس یاز شبكه ها ءیااش ینترنتا

 دیبا ییریتمدخود موضوعخاص در  یکار ی. گروه هادنشو یفتعر ،یهمكار یتقابل یجادا یبرا

ه . شبكگردند یجادا ءیااش ینترنتدر ا مجامع،و  یصنعت ائتلاف هایاستاندارد،  یدر سازمان ها

 یتوسط نسل بعد یدابتكار خوب است که با یک GPP3از  LTE یبرا 4یاندهخودسازم

 شبكه دنبال شود. یاستانداردها

 خواص  و یناناطم یتارائه صحت، استحكام، قابل یبرا استواری یراه ها ،روش های مدل محور

 ،شده یهتعب یها یستمو توسعه س درک یبرا هاآن یتدر حال حاضر اهم هستند. یریاتكاپذ

 ینه تنها در طول طراح ،خواص ینابه  یابیدست یبرا یاء،اش ینترنتا متندر  شده است. ثابت

 .باید تعمیم داده شوند ،یخودانطباق یبرا نیز ءو توسعه بلكه در استقرار و زمان اجرا

 فیتیتواند ک یکه ملازم است  ءیااش ینترنتا خودمختار یستماز تعامل با س یدیجد یحالت ها 

 ؛یچندرسانه ا یکاربر با رابط بصر دستیاریعنوان مثال،  به .دهد یشن را افزاو تجربه کاربرا

 ی هابازخورد یافتو در ها یاستو س ینقوان یفخودکار، تعر یها یستمنظارت و کنترل س برای

 استفاده می شود. بلادرنگ به صورتمهم 
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 یگان خدمات، اپراتورها، ارائه دهندائتلاف هاکنندگان، یدکاربران، تولاز جمله مختلف  ینفعانذ 

 جهتو .یر هستنددرگ یاءاش ینترنتا یستم هایو همزمان در س یابه صورت پو که ...و  یمخابرات

مختلف  یگرانباز ینب خط مشی هایمنابع و حل اختلافات در  یبه اشتراک گذار یبرا یخاص

اصول اقتصاد  شده، یعتوز یها یستمحوزه س درموجود  یماز مفاه یاریعلاوه بر بس شود.لحاظ 

 مسائل استفاده شود. ینحل ا یتواند برا یم نیز

 بایدیخودانطباق ویژگیخودآگاه با  یبرنامه ها یجادا یبرا یدجد یسیبرنامه نو یها نمونه ، 

( به SOAگرا ) یسسرو یكردروبودن  یمانه ایپ یایی،پو یری،پذ انعطاف .شودپیش بینی 

 یسیبرنامه نو یتواند برا یم ،یدگرا جد ستگاهبا روش د SOAادغام  خصوص جالب توجه است.

 .باشد یدمف یزیكیفیبرسا یها یطمح

  حساس )اطلاعات  یاز داده ها یمیعظ یاربس حجمنه تنها با  ءیااش ینترنتمعاملات اآنجا که از

 یطبر مح یرگذاریقدرت تأث یدارا ین، همچنسروکار دارد (...اطلاعات کسب و کار و  ی،شخص

 صورت به یدبا یخصوص یمو حفظ حر یتامن ی بالایی می باشد،کنترل های ییابا توان یزیكیف

ملات از هر نوع ح یدبا یزیكیفیبرسا یها محیط یب،ترت این به در نظر گرفته شود. یجد یاربس

 د.نمخرب محافظت شو

 یدیموضوع کل ،بزرگ یاسمق یاء دراش ینترنتاستقرار ا یبرا یریپذ یاسپرداختن به مق 

منابع  فهرست های راهنمایو  IPv6با  یساز یكپارچه یشتری درب یقاتتحق یدبا است. یگرید

 یخصوص یمحفظ حر یریتمدو  یتاحراز هومهم  امنیتیاز جمله مسائل  .دوش ، انجامیجهان

 است. یشده در سراسر شبكه جهان یعتوز یاءاش ینترنتا ه وسیلهب

 ز ا ییشده و سطح بالا یهراک، هوش تعباد یتبا قابل یاءهوشمند )اش یاءاش یالگو یجادا برای

، پردازنده ،فعال کننده ها ،رهاحسگ تعبیهبه منظور  یادیز یقاتو ارتباطات( تحق یخودمختار

بزرگ این  یارچالش بسیک  است. یازکوچک مورد ن یتراشه ها در درون ...و  یحافظه، انرژ

لب طرا  ییبالا شقدرت پرداز و نیازمند بوده یچیده ایپ یها یتمالگور به ،یخودمختار است که

 در دسترس است. یاز انرژ معمولیمقدار  یک دیگر از طرف و می کند

 یردمی پذ یراز کاربر تأث ،امنیتکه  ییها ینهبا توجه خاص در زم یدبا یریتخودمد یها یستمس 

در  یمنیا ریسکاز  یریجلوگ یبراموارد،  یدر برخ .شود ی( طراحی)به عنوان مثال، رانندگ

 .شوند یها جاساز یستمسدرون در  یدها با یریت، خط مشیخودمدهای  یستمس یرت خرابصو

 یتاز وضع یشناخت و آگاه .1-1

( GPSهوشمند،  یها ی)به عنوان مثال گوش یارتباط یمحاسبات و دستگاه ها گرها،ادغام حس  

 استنتاج و ،دهش یدتول یاز داده ها "محتوا"استخراج  ییتوانا شدن است. یجدر حال را ،ینترنتا در

  .به عنوان مثال متاداده ،است یشحال افزادر  ،های مختلفحوزه  آن درکاربرد گسترده 
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 اطلاعاتکه مقدار  یهنگام یژهبه و ،بوده یچیدهمهم و پ یاربس هموارهاستخراج محتوا  ییتوانا ینا

 گیرییاد یها ژگییو و یریتیادغام خودمد یقتواند از طر یم یچیدگیپ .میریدر ن ر بگشده را  یدتول

  .یاز اصول شناخت یبه عنوان مثال بهره بردار، یابدخودکار کاهش 

 ای یهتواند به عنوان پا یم ینهمچن ،از اطلاعات "محتوا"در استخراج  یاستفاده از اصول شناخت

 پاسخ به جهتتوانا  یستمس یکپس  یناز ا .به کار رود یفعل یتاز وضع یکل یآگاه یجاددر جهت ا

مده به وجود آکاربران به  بدون آموزش مستقیم یاو  یمآموزش مستقاندک ، با موجود یطدر مح ییراتتغ

 .دساز یمفراهم  را و قابل اعتماد اطمینانقابل  ی،خدمات سفارش یجادا یلتسه یجهو در نت
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 ها یرساختز
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 زیرساخت .5

از  یبه بخشهمچنین  .خواهد شد یلتبد زمرهرو یزندگ و ساختار از تار و پود یبخش ءیااش ینترنتا

 در .خواهد شد یلتبد ،ینترنتا یراا و اخ یزیونما درست مثل آب، برق، تلفن، تلو یکل یها یرساختز

 ینترنتا ولی تلفن همراه و تبلت است. ،رایانهمتصل به  معمولاا به صورت کلی یفعل ینترنتکه ا یحال

روزمره  یاءشابا اکثر  ،یزیکیف یایدن با یقو یساز یکپارچهبا ( تینترنا یندهاز آ ی)به عنوان بخش ءیااش

 د.رکخواهد ارتباط برقرار 

 ادغام به صورت نری و مادگی .5-4

 متوجه می شوید ید،کن توجهدر دسترس است  هامروزکه  ءیااش ینترنتامربوط به  یوراگر در فنا

خاص مستقر شده و  یارد بسمقاص یبه طور معمول برا وجود دارد.در آن بزرگ  یناهمگونکه یک 

 .اشدیر و باعث زحمت بممکن است دست و پا گ که ی داشتهقابل توجه یبه دانش فن یازن یکربندی آنپ

محل  و "یاسمق کوچک" این شرایطاز  نقل مکانبه  یازن صحی ، یاءاش ینترنتا یکبه  یدنرس یبرا

 یانواع برنامه هاهمزمان  ءاجرالیت قابکه  یافق یها یرساختبه سمت ز ،نرم افزار یعمود های ذخیره

 .است، باشد یکاربرد

 یتقابل ینچن .می باشد 1صورت نری و مادگیبه  ء،یااش ینترنتبه ا شیء یکاتصال  ،تنها راه ممکن

سط   اتبا شروع از سط  شبکه و فراتر رفتن از آن  یبانی،پشت برای یرساختز یکبه  یازن نری و مادگی

در سط   .دارد یمورد بحث در بخش خودمختار یجنبه ها اب یکیامر ارتباط نزد ینا .داردرا  نرم افزار

آیند اینترنت فر بهدر جهت کمک  IPv6 یها یژگیو ی وارتباط یها یتبه قابل plug & playشبکه، 

                                                 
1 plug and play 
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ن یاء، که ایاش ینترنتفعال کردن ا یبراآنها مناسب و سپس ادغام  یرساختز یکشف اجزا .اشیاء است

 .2به کار گرفتتوان  یآنچه که م یاو  1توان احساس کرد یمانند آنچه که م کارکردهاییم شامل اعلا امر

 یرساختز یها یتقابل .5-2

رنامه ب یک .دارد یازمورد ن اشیاءکردن  یدادر پ یکاربرد یاز برنامه ها یبانیبه پشت یازن یرساختز

نرم افزار  یک یراه اندازروع و شبه زمان  محدود ،اشیاءکردن  پیدا .ء شودممکن است در هر نقطه اجرا

 ،کند یریتغ اشیاء یتوضع یاو  باشندنیا  باشنددر دسترس  یدجد مناسب اشیاءکه  هنگامی شود. ینم

به  یارو سازگ یییراتتغ یناز ن ارت بر چن پشتیبانی یبرا یرساخت. زاست یازمورد ن خودکار یسازگار

 است. یازمورد ن ،ییراتاز تغ یجهنت یکعنوان 

 اشیاء ییمعنا یازمدلس .5-9

که می  را یاطلاعات یاء،در مورد اش ییاطلاعات معنا ،ءیااش ینترنتکامل ا یلبه پتانس یدنرس یبرا

 .کندی ماطلاعاتی که نیاز به دسترسی به آنها خواهد بود، را فراهم  گیرند وبه کار  یاکنند  ینتامتوانند 

ت که مهم اس بلکه، نیست یدارد کافوجود  یکیموتور الکتر یک یاسنسور دما و  یککه  ایندانستن 

 هقادر ب یکیموتور الکتر ،یخچالداخل  یدما ،اتاق یک یداخل یدما ،سنسور یریاندازه گ یدما م؛یبدان

 نیارائه چنخیر؟  یاامکان دارد  مختلف یمکان ها به یزیحرکت چ یاو  است پردهکردن بستن  یاباز 

رای این خدمات را ب یدبا یرساختزاما  نباشد،ممکن  شاید یاءاشدر  ییربا تغ یبه سادگ ییاطلاعات معنا

 از اطلاعات یبا توجه به برخ یی،ممکن است استخراج اطلاعات معنا .مهیا سازد استفاده آسان کاربران،

 ی، بر اساس اطلاعاتخانه یکبه عنوان مثال استخراج اطلاعات در مورد  فرعی صورت گیرد، و دانش یهاول

 .دشونفعال  یرساختتوسط ز یدر باوام این .جمع آوری می کند آن خانهدر واقع ص سنسور خا یککه 

 یتو موقع یزیكیمكان ف .5-1

 تیو موقع یزیکیدارد، مفهوم مکان ف یشهر یزیکیبه شدت در جهان ف یاءاش ینترنتا که از آنجا

 پشتیبانی یبرا رساختیز ین،بنابرا استخراج دانش. یبرا اشیاء وکردن  یداپ یبرا یژهمهم است، به و یاربس

 ه حسابب تحرک دادن .می باشد (یاییجغرافبر مکان  یمبتنبا توجه به محل )کشف  اشیاءکردن  یدااز پ
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 یها یرساختز درو ممکن است کرده  یباز یاءاش ینترنتا در ینقش مهم ،یساز یمحل یها یورافن و

 د.ونش یهتعب ء،یااش ینترنتا

 یشخص یمو حر یتامن .5-5

 یوصخص یمو حر یتیامن یعملکردها یبرا یبانیپشت تأمینبه  یازن یرساختز یک ین،علاوه بر ا

سط  عدم انکار و  ،یتاحراز هو تمامیت و درستی اطلاعات، ، صداقت،گیمحرمان تعیین هویت،مانند 

طلاعات ا یمختلف فناور یها یستمس ینب یهمکار یتبه قابل یازو ن یناهمگون ینجادر ا .دسترسی دارد

، )به عنوان مثال ءیااش ینترنتا یمنابع از دستگاه ها های یتو محدود یرساختمستقر در ز و ارتباطات

 گرفته شود. در ن ر یدنانو( با یسنسورها

  یرساختمربوط به ز یسوالات پژوهش .5-6

و چالش ها  اب ء لازم دارد،یااش ینترنتا یبرا یرساختز یکآنچه که  ،فوق یحاتبر اساس توض

 :جه می شودموا یرز یقیسوالات تحق

 ؟به دست آورد را plug & play یتتوان قابل یچگونه م ،ییبنایرز فناوری های یبا توجه به ناهمگون

 ؟کنیمفعال را  یرساختظاهر ز ،موثر اشیاء یافتن یچگونه به وضوح برا

 شود؟ یبانیپشت یرساختتواند توسط ز یم یکاتومات یچگونه ن ارت و سازگار

 یرساخت قرار گیرد؟اضافه شده و مورد استفاده ز یبه راحت دتوان یمیی اطلاعات معنا چگونه

درباره  ،افزودهموجود بر اساس دانش  ییاز اطلاعات معنارا  یدجد ییتوان اطلاعات معنا یچگونه م

 ؟کرد یبانیپشت یرساختتوسط ز آنتوان از  یو چگونه م نمودجهان مشتق 

را به  ذکر شده یها یژگیاز و پشتیبانی یبرا ار یرساختدر ز یزیکیتوان مفهوم مکان ف یچگونه م

 ؟کرد منعکسبهترین نحو 

  پشتیبانی کرد؟ یخصوص یمو حر یتامن یبرا یرساختاز ز یدچگونه با

ب مختلف کس یمدل ها یبرا یا زمینه وکرده  یبانیپشت یحسابداراز  دتوان یم یرساختچگونه ز

 یاء را ایجاد نماید؟اش ینترنتو کار ا

و  ونیناهمگبر اساس  ،یرساختدر سط  توابع ز یخصوص یمو حر یتامن یمانتو یچگونه م

 ؟کنیمفراهم  را یرساختز ءاجزامنابع  یتمحدود
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 مدیریت اطلاعات
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 مدیریت اطلاعات .6

به  اءیاز اش یاست. با توجه به جهان یاءاش ینترنتمهم در ا یاربسهای جنبه  ی ازیکداده ها  یریتمد

شده و  یدتول ی، حجم داده هاهستند تبادل انواع اطلاعاتدر حال به طور مداوم که  ،یوستههم پ

 شده است. یک چالش بزرگ، تبدیل به اطلاعات روند گردشدر  یردرگ یندهایفرآ

 نیبه ماش ینظهور محاسبات ماش و یمس یسازندگان تراشه ارتباطات ب یفرصت بلندمدت برا

(M2Mاز ،)  یبرنامه ها محدوده خارج از یورافن ینا است. یاءاش ینترنتا یبرافعال سازی فناوری ها 

  .را اندازه می گیرد یکاربرد

وجود  یاءاش ینترنتدر چارچوب ا "اطلاعات یریتمد"در  یلها و عوامل دخ یورااز فن یاریبس

 :می کندداده ها  یریتمد های که ما را قادر به درک چالش ها و فرصت مربوطه یماز مفاه برخی د.ندار

 داده ها یلو تحل یهو تجز یجمع آور 

 بزرگ اطلاعات 

 ییسنسور معنا سازی شبكه 

 یمجاز ارتباطات و حسگرهای 

 یچیدهپ یپردازش ها رویداد 

 (DCA4)داده  یلو تحل یهو تجز یجمع آور .6-4

 یستمس یاهر پلت فرم  یضرور یاجزا، ها یتقابل یلو تحل یهتجز یداده ها و ماژول ها یجمع آور

 یشترب یتو ارائه ظرف یشترب خصوصیاتاز  پشتیبانیآنها به طور مداوم به من ور  .هستند یاءاش ینترنتا

 . و رشد هستند در حال تحول ،یخارج یبه اجزا

                                                 
1 Data Collection and Analysis 
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می اعمال نفوذ  ،شده یرهذخ یدر داده ها DCAتوسط ماژول بالاتر  یهلا یکاربرد یبرنامه ها هم

نیز  ،و پردازش یلو تحل یهتجز یلاعات برااطکننده تبادل  یخارج یها یستمس یگرد . همچنینکنند

 ینترنتا 1یهسته هر سکو یهاز لا یبخش DCAماژول  .را تحت تأثیر قرار می دهند شده یرهذخ یداده ها

 عبارتند از: DCAماژول  یک یاز توابع اصل یاست. برخ یاءاش

 :یمشتر یاداده ها کاربر  یساز یرهذخ

 می کنند. یرهذخ ، رااستشده  یمع آورج سنسورها ان را که توسطیاطلاعات مشتر

 کاربر: یاتعمل و داده ها یو مدل سازطراحی 

 را شده یاطلاعات جمع آور ی تطبیقبرا ،یدحسگر جد ای داده یمدل ها یدهد مشتر یامکان م

 د.کن یبانیپشترا  یاتعمل یو مدل سازنموده  یجادا

 تقاضا: بر مبنایبه داده ها  یدسترس

 .کند یم ی شده را فراهمجمع آور یبه داده ها یدسترس یبرا 2یربردبرنامه کا یرابط ها

 :ی/ بازارسال / اطلاع رسان یتانتشار / عضو هاییداددستگاه رو

 .کند یم را فراهم بلادرنگ یطدر شرا یجمع آور یبه داده ها یدسترس، یبرنامه کاربرد یرابط ها

 :ینگ مشترییلترف یا ینقوان

 .دکن یمبا رویدادها، فراهم ارتباط در  شقواعد مدن ر ها ویلترف اعمال جهت یمشترامکاناتی برای 

 :خودکاری وظایف مشتری

دی و زمان بن یمثال: سکو. کند یفراهم می مشتر یکاتومات یندهایفرآ یریتمد قابلیتی را برای

 ... و داده ها یمنشأ جمع آور یزیبرنامه ر

 :یمشتر کار گردش

 .دهد یم امکان ،دستگاه یکاز  یورود ادهایدیروجهت پردازش  ،گردش کارتهیه  یبرا یمشتربه 

 ساختار چندگانه:

 کند. یفراهم م ،فروش یندگینما یو طرح ها پیچیده یاز سازمان ها یتحما یبرا ی راساختار
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 که یگرید یها یژگیاز و یبرخگیری هدف با  یدپژوهش با یاصل های تلاش ینده،آ یدر سال ها

 :. از جمله این تلاش هاباشد سکو یلو تحل یهداده و تجز ره یشامل جمع آور یدبا

 سكوهای ؛چندپروتكل DCA ( پروتكل ها یمختلف )و خروج یدرک ورود یا اداره ییتوانا یدبا

 یدبا ،ارائه مشاهدات یبرا یمختلف و بسته بند یباشد. استانداردها را داشته یو فرمت ها

 د.نشو پشتیبانی

 ذخیره  یهای یستمدر س یدبا ،شده  دریافتمشاهدات  و یری هاه گانداز ،رهاگسح ؛ییتمرکززدا

 یرورض تشكیل شده باشند. پلت فرم واحد یکاز بوده و  نامتمرکزشوند. این سیستم ها باید 

 و با یكدیگرشده  یعتوز یمختلف موقعیت هایدر  یاییمختلف، از لحاظ جغراف یاست که اجزا

 ،مختلف یها یستمس ینب یونیفدراس در این زمینه .داشته باشندو تبادل اطلاعات  یهمكار

 ممكن خواهد ساخت. یاء رااش ینترنتاهای  یمعماراز  یجهان یكپارچگی

 یهاسكو ؛یتامن DCA یامد، از انتقال پنده یشرا افزا یتسطح حفاظت از داده ها و امن یدبا 

محافظت باید  پلت فرم در داده ها یرهذخ تا( فعال کننده ها و ...رها، حسگ) از دستگاه هاها 

 .باشد شده

 یستم هایآل، س یدهدر حالت ا ؛یداده کاو یها یژگیو DCA یكپارچه  یها ییتوانا یدبایز ن

از  یداستخراج اطلاعات مف داشته باشند. در این صورت شده یرهپردازش اطلاعات ذخ یبرا ای

 .خواهد بودآسان تر  ،ثبت شده و مفاهیم از مطالب یادیمقدار ز

 عات بزرگاطلا .6-2

 به طور نامتناسبی که یبزرگ مخازن یداده ها یلو تحل یهدر مورد پردازش و تجز 1بزرگ یداده ها

 ممکنیرغ ،یلیداده تحل یگاهمتعارف پا یبا ابزارها ویرایش داده های بزرگ .، می باشدبزرگ هستند

که در  هستیم. "ه هاداد یانقلاب صنعت"دهد که ما در حال ورود به  یاز اظهارات نشان م یبرخ .است

 یلیخ را داده هاتوانند  یم ها ینماش ینا د شد.نخواه و موم مهر ها ینماش ها توسط داده یتآن اکثر

 رهذخی با قانون مور رشد خواهد کرد. آنها به صورت نمایی یدو نرخ تول هدکر یدتول انسانتر از  یعسر

 نمونه د.استفاده شوبا ارزش استخراج اطلاعات  یبرا هاآناز توان  یو م بوده داده ها، ارزان ینا یساز

 عبارتند از: زمینه ها یناز ا ییها

 ها وب لاگ 

 RFID 

 حسگر یشبكه ها 

 یاجتماع یها شبكه 
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 (یاجتماع ی)با توجه به انقلاب داده ها یاجتماع یها داده 

 و اسناد ینترنتیا متن 

 ینترنتجستجو در ا یساز نمایه 

 ها تماس یاتجزئ 

 ینظام مراقبت 

 یپزشك یها ندهپرو 

 یعكاس آرشیوهای 

 یدیوییو یهاآرشیو 

 بزرگ یاسمق دریک تجارت الكترون 

 ،یانم یچیدهپ یعلم یقاتتحق یگرو د زیست شناسی یوژئوشیمی،ب یک،ژنوم ی،علوم جو نجوم 

  یرشته ا

صفحات وب، برنامه  گسترش ؛استشده  محبوب یاربس یطمح یکاز  یبخش یروند به تازگاین 

.. .و  تلفن همراه، برنامه ها، حسگرها یدستگاه ها ی،اجتماع یشبکه ها یدیو،و و یروتص یکاربرد یها

در اطلاعات  یتبا quintillion1 5.2از  یش، بIBMگزارش با توجه به  .داده ها هستند یدقادر به تولکه 

 است. شده یجادا شتهاز دو سال گذ یشبدر درصد از جهان داده ها  91که  ی، به حدتولید شده هر روز

 یکدر  ،از داده یادیز یرپردازش موثر مقاد به که قادر یی،استثنا یها یورابزرگ به فن یداده ها

 انبوه پردازش ؛بزرگ شامل یبه داده ها اعمال شده یها یورافن .دارد یازن قبول باشند،قابل زمانی مقدار 

داده های  یگاهشده، پا یعوزت یلفا یها یستمس ی،داده کاو یداده ها، شبکه ها یگاه( پاMPP) یمواز

 ینا .می باشد یرپذ یاسمق یساز یرهذخ یها یستمس ینترنت،، ایمحاسبات ابر سکوهایشده،  یعتوز

مانند آب و هوا و اطلاعات لرزه  یعیطب یها یدهپد یلو تحل یهتجزبسیاری که از  ابعادها با  یورافن

 .هستندمرتبط ، و البته کسب و کار ییمنمانند بهداشت، ا ییها حوزهبا یا به دست آمده  ینگار

 بلکه باید، نمود یساز یرهذخ سال را نمی توان Petabyte2این که تمام داده های چالش  ینبزرگتر

بدون  یداده ها یگاهمتعارف، پایرا غیبزرگ  یداده ها توزیع .کرد درک را توان آن یبدانند چگونه م

ی یازهان یبرا یاختصاص یها ترمیمبه  یازو ند نبرس یتزتابا یا یتاگزابا ،یتپتابابه د نتوان یکه م ساختار

 یر موضوع داده هابمتمرکز  یشرکت ها .، از جمله چالش ها استدارند پردازش یاو  یساز یرهذخ

پردازش  رایدر حال حاضر ب ی،تخصص هایاز راه انداز یبرخ یابوک و  یسف یاهو،بزرگ مانند گوگل، 

                                                 

 دوتوان ه صفر ب هجدهبا  یکعدد 1 

 ترابایت یا یک میلیون گیگا بایت 21124
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 ابر و شده یعتوز یکردرو یکبلکه  ،نمی کننداوراکل استفاده  هایابزار از بزرگ خود یمخازن داده ها

محبوب، از چارچوب منبع باز  یاربس Hadoopبه عنوان مثال  .ه اندانتخاب کرد رامنبع باز  یها یستمس

از داده ها و هزاران  یمیکار با مخازن ع  یبرا یکاربرد یبرنامه هابه  ،ینهزم یندر اکه  استفاده کرده،

 یلفا یستمو س MapReduceگوگل مانند  یابزارهامسائل به وسیله  ینا دهد. یاجازه م )دستگاه( هگر

منطبق قوام، انزوا، دوام(  یت،)ظرف ACID1از موارد با  یاری، که در بسNoSQL یها یستمس یاگوگل، و 

 الهام گرفته شده است. ست،ا

جود واز سوالات  یاریبس همچنین وباشد  داشته یمیع  یشافزامقبولیت، رود  یانت ار م یندهدر آ

 عبارتند از: ینهزم ینالوقوع در ا یباهداف پژوهش قر از جمله د.نشو یدگیرس یدکه بادارند 

 کاربران و  یبه طور کلکه  یشنهادیهر پ از یدبا ،داده بزرگ یها یستمس ؛یخصوص یمحر

 ، اجتناب کنند.شدهحمله  آنها یخصوص یمحر به دنشهروندان حس کن

 و  یرابطه ا یستمادغام هر دو سNoSQL 

 دادهکاهش را در زمان  یجپردازش، استخراج نتا یها یتمجستجو و الگور ؛کارآمدتر یساز نمایه 

 .می شود "بلادرنگزمان "حالت به  یکآل، نزد یدهو به طور ا

 ن ممك یاءاش ینترنتا یدجد یایدن در با توجه به مقدار اطلاعات که ؛داده ها ینهبه یساز یرهذخ

 است. یضرور ،یساز یرهذخ یها ینههز یتصاعد یشاز افزا یریجلوگ ید شود،است تول

 داده ها ییمعنا یسینو یهو حاش ییحسگر معنا یشبكه ها .6-9

 یها روش ،با منابع و خدمات موجود در وب یبدر ترک یزیکیشده از جهان ف یجمع آوراطلاعات 

و  front-end های از برنامه یدینوع جد انایی ایجادتو، هوش تجاریبه دست آوردن  یبرا یافته ارتقاء

استفاده از خدمات  با انسان هاسازمان ها و در  یانقلابتواند  یکه م را به وجود آمورده است، یخدمات

  .ایجاد نمایند روزانه خود یها یتدر فعال یکاربرد یها هو برنام ینترنتا

 یسازد از شبکه ها یرا قادر م یریت، مدمنابع شبکه ینداده ها، همچن یرو تفس یسینو یهحاش

 یهایابزار ، استفاده نماید. همچنینی دارندمحدود یبزرگ که اغلب منابع و انرژ یاسشده در مق یعتوز

 .را فراهم می کنند هوشمند یو سازوکارها یعوامل نرم افزارتوسط  ،پردازش اطلاعات به دست آمدهکه 

 فناوری هایچارچوب در استفاده از  یجادو ا یشناس یهست یفتعرها برای در حال حاضر تلاش 

 یهحاش یشنهادپ ،(SSWوب ) ییسنسور معنا .های حسگر استشبکه  و رفتن به سمت ییوب معنا

روش با استفاده از  ینا .داده استارائه را  ییزمان و موضوع ابرداده معنا ،حسگر یداده ها یسینو

                                                 
1 atomicity, consistency, isolation, durability 

www.Prozhe.com

www.Prozhe.com



81 

 

 یشافزا یفارائه توص جهت ییوب معنا یها یوراگسترش با فن یو برا SWEو  OGC یمشخصات فعل

  .، فعالیت می کندحسگر یبه داده ها یدسترس یلبه من ور تسه یافته و

W3C  جهت یشناس یهستتوسعه  در حال ینهمچن بوده، ییحسگر معنا یشبکه هامحل پرورش 

استفاده از داده و  یری، مشاهده و اندازه گحسگر عامل مؤثر در توصیف .باشد یم حسگرها یفتوص

 .لازم است ییحسگر معنا یشبکه ها ایجاد یمن ور، مراحل اساس ینا یبرا است. ییوب معنا فناوری

 یجادا یکار مهم برا یک ،موجود در وب و استدلال داده یممفاه بااطلاعات  ینحال، ارتباط ا ینبا ا

  رف کنندگان داده است.و مص front-endمختلف، خدمات  یهابرنامه یدسترس برا اطلاعات گسترده در

و  سگرح یفمختلف توص یها یژگیو ینو روابط ب ارتباطات یرتفس ها را برای ینماش ؛یمعناشناس

ادغام داده ها به عنوان  ، شرایطی را برایاطلاعات این و استدلالبکارگیری  .، قادر می سازدمنابع یگرد

 سازد. یم فراهم ،"شده دانش شبکه"

 سازی فعال یدکل یک( ی)به عنوان مثال، معناشناس یریاطلاعات تفس نیماش ینبزرگ ا یاسدر مق

ارائه  ،1داده های مرتبطحسگر به عنوان  یظهور داده ها است. ییحسگر معنا یشبکه ها یبرا یو ضرور

 یانپا یب و به طور بالقوهکه  حسگرها یفحسگر و مصرف کنندگان داده را به توص یدهندگان شبکه ها

 و حسگر مانند مکان، نوع یداده ها یها یژگیارتباط و از طریق .می کندتصل ، ماستدر وب موجود 

 یکپارچهقادر به  را ، کاربرانوب بر رویمنابع  یگرد یها یژگیو یریاندازه گ خدماتی مانند ملاح ه

هوش  یجادا مورد ن ر خواهد نمود.ه من ور جلب نتایج ب یجهان منطقو  یزیکیجهان ف های داده یساز

برنامه  دتولیبرای ها  یستمخودکار س یریگ تصمیم یبانیهوشمند فعال و پشت های یطو کار، محکسب 

 .دکنفراهم می را ، یگرد یکاربرد یها

س و بر اسادر دسترس باشد ، تحقیق و بازجویی شدهتواند  یم ینهمچن ،اطلاعات سنسور مرتبط

 یاصول استفاده از داده ها .دگرددلال است شد،اعمال  (linked-data)داده مرتبط که به  یهمان اصول

ار و انتش جهتباز  سکوی یک یساز یادهدر پ ،حسگر و داده ها یمنابع شبکه ها شری ت رایب ،مرتبط

  سازگار است. ،حسگر یمصرف داده ها

اعث ب ،)در وب( و استدلال یگرد یمحسگر داده ها با مفاه یارتباط سنسور و شبکه ها ی،ه طور کلب

 ،و مصرف کنندگان front-endمختلف، خدمات  یبرنامه ها یبرا یات به طور گسترده اشود اطلاع یم

 ییژگو ینو روابط بارتباطات  یرتفس یبرا ها یندهد ماش یاجازه م ییشرح معنا. باشنددر دسترس 

و  یکاربرد یبرنامه ها یاموجود در وب و  یداده ها یگرد ینسنسور و همچن یفتوصاز مختلف  یها

                                                 
1 linked-data 
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که به  تر یعوس یاسادغام داده ها در مق ،اطلاعات ینو استدلال ا یریبکارگ .فعالیت نمایند ،گریمنابع د

عال ف( ی)معناشناس "یریتفس ینماش"اطلاعات  سازد. یم میسر را ،شناخته شده دانش شبکه عنوان

 است. ییحسگر معنا یشبکه ها یبرا یدیساز کل

 یمجاز حسگرهای .6-1

 امخاز عنصر ی موضوع تبدیلیا و/ یزمان ،مکانیمحصول  یکوان توان به عن یرا م یسنسور مجاز

در  ،دگرگونی ینبه ا متصلاطلاعات لازم ، به همراه یحسگر مجازشده توسط  یدتول یداده هادیگر  به

عه توس ،ساده یسیبرنامه نو یدهچک وانتزاع  یک ،ها فعال کنندهو  یمجاز یحسگرها ن ر گرفته شود.

 .هستند متمرکزیرغ WSN یکاربرد یبرنامه ها

 تجمیعتابع  یک طبقسپس  ،شده یها جمع آورحسگراز  یتوسط مجموعه ا حاصله یداده ها

محرک  یک .شوند می درک ،یتک سنسور مجاز یک وسیلهبه خواندن  با سپسشده، پردازش  آماده

محرک  یها از گره یا دستورات به مجموعه یعتوز یبرا را ینقطه ورود واحد ی،مجاز )فعال کننده(

 فعال کننده ها یا یمجاز یسنسورها ،یواقع یدستگاه ها یناطلاعات ب یانجر کند. یفراهم مرا  ی،واقع

 شده است. نشان داده 1-4در شکل  ، کهمی باشد

 

 کننده هاو فعال  یمجاز یحسگرها ،یواقع یدستگاه ها یناطلاعات ب یانجر: 1-4شکل  

 حاوی تعاریف زیر باشد:که هستیم  یا یانیهبه دنبال ب ما

 یزماناطلاعات  سلسله انتشار ی دارند،واقع حسگرهایمثل  یدرست رفتار یمجاز حسگرهای 

 توسطکه  یمشاهدات یاشده و  یفتازه تعر یموضوع یمخاص با مفاه یاییمنطقه جغراف یکاز 

 ست.نیممكن  یواقع یهاحسگر
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 یاکننده  یدتولاطلاعات مانند  ،یواقع یهاتمام خواص فیزیكی حسگر یزمجا حسگرهای 

 یلاز قب ییگرخواص د یاما دارا .شته باشندممكن است ندا را ،یباتر توان و انرژیاطلاعات 

 می باشند. ،یاصل حسگرهایو  استفاده های مورد روش

 2.31شکل  آنچه که درمطابق  توان در سطوح مختلف در ن ر گرفت یسنسورها را م یساز یمجاز

 ارائه شده است.

 

 حسگرها یساز یمجاز یسطوح مختلف برا: 2-4شکل 

سگر( گره ح یکمثال در  یساده )برا حسگر یناز چند یشب یبا پردازش محل ،سط  ینتر ییندر پا

 یازمج حسگرهایختلف در سط  برنامه )از جمله م یاز سنسورها یانتزاع یبسط ، ترک ینو در بالاتر

 .در رابطه است (1"کاربر مولود"

 :دبیان شو یچیدگیدو درجه مختلف پدر  یربه شرح ز ،یمجاز یتوسعه حسگرها از این لحاظ،

 یداستنتاج داده جد یبرا یریاندازه گ یاو  وابسته یرهاحسگاز  یاز تعداد محدود یبیترک 

 شود(. یانجام م 2سطح دروازه یاگر و )معمولا در گره حس یمجاز

 به  اس شده حسا یاز داده ها یبزرگ یاز فضا یاز استخراج اطلاعات مجاز یا یچیدهپ یندآفر(

 در سطح برنامه(. یطور کل

مورد  یاز پردازش ها یاریحسگر، بس یداده ها یمهم است با توجه به بعد زمان یزعلاوه بر آن ن

 ماین مفهو که گرفته شوددر ن ر  یدادمربوط به مفهوم رو یدااشد ،یمجاز یتوسعه حسگرها یبرا یازن

                                                 
1 user-generated 

2 gateway 
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تعریف شده  "دهد یرخ م یزمان یبا فاصله ها یالح ه و  یککه در  اقدامی"به صورت:  ISO 19136در 

 ییو بازنما رویدادهادر واکنش به  یرایشو ،حذف، خواندن یجاد،ا "پردازش به عنوان یدادرو ینو همچن

 ه است.شد یفتعر "خود

وان به عن رویداد یک یقمعمولا از طراست که  اتفاق جالبی حاکی از ،یامپ یکبه عنوان  یدادرو یک

آن  یا یدادوقوع رو لح ه ،مهم یژگیو یک .شده استمشخص  1"ارزش یژگیو" ییساختار چندتا یک

 ریتی، اما مدشودمی  یفتوص یبا استفاده از برچسب زمان معمولاا  ،یزمان بند معتبر است. یفاصله زمان

 .دارد یاییاز لحاظ جغراف پراکندهشده و  یعتوز یها یستمدر س عمده ای دشواری هایمناسب آن 

استفاده از  مستلزم که ،حسگر یاز داده ها یادیاز تعداد ز یاستخراج اطلاعات مجاز یچیدگیپ

همانطور ، دادن هستندرخ در حال که  ییهایدادپردازش رو یاها و ابزار بر یکمناسب، تکن یروش ها

 مستمر و به موقع. روش یکبه عنوان مثال، در می باشد.  نشان داده شده، 3-4که در شکل 

 

 (ESP) یدادهارو یان( و پردازش جرCEPها )یدادرو یچیدهپردازش پ: 3-4شکل 

لف مخت یها یوراتر با استفاده از فن یینسط  پا یدادهایارزش از رو یسط  بالا بااستخراج دانش 

ه فعال، داد یگاه هایپا ،گسسته یدادرو یساز یهمستقل )مانند شب یقاتیتحق یها ینهاز زم یاریبس در

ن ارت فعال کسب و کار،  مانندمختلف ) یافزار نرم یها ینه( و در زمیشبکه و استدلال زمان یریتمد

 .است محقق شدندر حال  (...حسگر و  یبکه هاش ،اطلاعات بازار یلو تحل یهتجز

                                                 
1 attribute-value 
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ظهور کرده  ،ن ام خاص یک، به عنوان (CEP) پیچیده یدادکه مدت پردازش رو یراخ یدر سال ها

 یصتشخ یبرا . که از آناستتبدیل شده صنعت  یکاربرد یروند مهم در برنامه ها یک صورتو به 

 د.نشو یم تشکیل ،رویدادهای وابستهاز  یاز تعداد به کار رفته و( یچیدهپ یعوقا)لازم  یطشرا

 و داده یلتحو یانجر یکبه عنوان  یحسگر به طور کل یداده ها ینکهبه طور خاص، با توجه به ا

 یجستجو یتوانند برا یم که ،است (ESP) یانپردازش جر یدادرو تحت عنوان CEPاز  1زیرروشیک 

 د.نشو استفاده ،حسگر یداده ها یهایدادمداوم رو یاندر جر ،مختلف یالگوها

 عبارتند از: یمجاز هایسنسور ینهدر زم، حل قابل یاز چالش ها یبرخ یک،نزد ینده ایدر آ

  ؛ "یمجاز"و  "یواقع" یحسگرها یهمكار یتو قابل یكپارچهادغام 

 یبرا یواقع حسگرهایاز  یصقابل تشخیرغ یدبا یمجاز یاست که حسگرها یمعن نداب ینا

 یراب در صورت لزوم در سط  بالاتر، باشند.سطوح بالا  یاو  یسط  خارج در یکاربرد یبرنامه ها

 د.نباشنیز غیرقابل تشخیص  ،یستمس یماژول ها یاو  یگرد یسنسورها

 موجودیت های یبرا یورود ید به عنوان حسگرهانتوان یم یمجاز یحسگرها یب،ترت ینبه ا

 .است نامحدود یباتقر یکردرو یناو قدرت  یریانعطاف پذ در ن ر گرفته شوند. ،یمجاز یدجد

 ؛ناهمگون یریاندازه گ ی( حسگرهایاز )ورود یبانیپشت 

 .باشد متفاوت یاربس محیط هایاز  یورود یقادر به اداره حسگرها و آل یدها یدبا یسنسور مجاز

تباط اربرقراری  ینهمچن یچیده،منطق پ یاجرا یقدرتمند برا یاربس یسممکان یکدر  یجنتا ینا

  .است CEP یماهمف بین

 یماژول ها در یاکتشاف یاجرا به ممکن است ،مختلف کننده اطلاعات دریافت یادغام حسگرها

 سازند. قادررا همگن نا یجنبه ها ه و ادارهدرکمک ک ،یبر اساس هوش مصنوع یریگ یمتصم

 یریاندازه گ یورود یمختلف و تعادل سنسورها یواحدها یلتبد ،شامل اداره خودکار ینهمچن

 .می شود بعادا

 یی؛معنا ینبر قوان یمبتن یمجاز یحسگرها یفتعر 

مرتبط با  یندهایفرآ یاو  یمنطق برنامه ا یبا اجرا یمجاز یحسگرها یفتعر یروش اول برا 

 "الاسط  ب" ییمعنا ینقوانبا  ندتوانب یاگر سنسورها است. توسط حسگر ،شدهانجام  "یاتعمل"

پنهان  ایشده خودکار  یدتولی ساز یادهورد انت ار( و مراحل پم یجنتا یا یرفتار عموم یف)فقط توص

 .توان بدست آورد یمرا تر  یتر و قو یغن یارطرح بس یک ،دونش یفتعری کاربران خارج رایب

                                                 
1 sub-form 
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 یچیدهپ یهایدادپردازش رو .6-5

 .است 1پیچیده یدادهایپردازش رو ،"یمجاز حسگر" یو شکل ظاهر ن ریهمفهوم مرتبط با  یک

 و یچیدهپ یاز حسگرها "نهاحسگرهای ت"برای پیاده سازی ،تواند یم یه سنسور مجازمعنا ک ینبه ا

 یچیدهپ یعو وقا را ارائه کرده یکپارچهادغام  یجهدر نت .دکنمنابع داده مختلف استفاده  یا( یمتعدد )واقع

 کند.می  پردازشرا  ،یستمس یا سکو ،(آنها یلو تحل یهداده ها و تجز یجمع آور یاسنسور ) یکدر 

از  یتیدانش موقع که ،استشبکه در حال ظهور  یفناور یک( CEP) یچیدهپ یهایدادپردازش رو

 .ندمی ک یجادا بلادرنگ به صورت داده و برنامه ها را یگاهپا یام،بر پمبتنی شده  یعتوز یها یستمس

CEP ها، موقعیت ،، رویدادهاحوادث ینیب یشو پ یریتمد یف،تعر های یتسازمان با قابل یکتواند  یم 

  فراهم کند. را ناهمگن یچیدهپ یدر شبکه ها یدهافرصت ها و تهد یی،استثنا یطشرا

 یبرا 3«یانبه پا یانپا» ید، در د2«دولت از هنر» یشبردپدر  CEPدر  یشرفتگفته اند که پ یاریبس

از  ازمینه ه ینا کمک خواهد کرد. ،کسب و کار زمینه هایاز  یاریدر بس یاتیعمل یتموقع یآگاه

 یشزااف یتی،دانش موقع یشافزا یجه، در نترا شامل شده کسب و کار تا بهبودشبکه  یریتمحدوده مد

و کار و  کسب یعبه وقا ییو پاسخگو یی، شناسا(رت عیتر )سر یقدق حس ییتواناکسب و کار،  یچابک

 .را فراهم می آورند یطشرا

CEP از پردازش اطلاعات  ،مجزا یتیات موقعاستخراج دانش سط  بالاتر از اطلاع یبرا فناوری یک

و محاسبات  ی، جمع آورهمبستگی، 4یرتاخکم کردن زمان  یلترفقابلیت هایی از قبیل و است  یحس

 .را فراهم می کند 5یواقع یایدن یهایدادداده رو

 یچیدهپ یدادهایپردازش رو انواع .6-5-1

دو دسته تقسیم بندی کرد. این  یتوان به دو دسته اصل یرا م یمو مفاه CEPاز راه حل  یاریسب

 :است زیربه قرار 

 CEP-؛گرا همحاسب 

                                                 
1 Complex event processing 

2 state-of-the-art 

3 end-to-end 

4 low-latency 

5 real-world 
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نوان به ع. یستمورود به ساطلاعات  یدادبه عنوان پاسخ به رو برخط یها یتمالگور یتمرکز بر اجرا

 یورود رویداد یبراساس داده ها میانگینمحاسبه  ،به طور مداوم :مثال ساده

 CEP-؛گرا یصتشخ 

 یتعوض یصتشخ :مثال ساده یک. فراخوانده یط رویدادهایشرا یاالگوها  یبترک کشفتمرکز بر  

 هایدادخاص از رو یتوال یک یبرا

 عبارتند از: CEP ینهدر زم ،یندهو پژوهش آ یقاز مباحث تحق یبرخ

CEP یاز آنجا که هسته موتورها ؛شده یعتوز CEP یبه سخت افزار قدرتمند و داده ها یازن معمولاا 

ادر ق که شده یعتوز یها یستمس یساز یادهو پ یطراح این جهت به، برای سنجش دارند یچیدهپ یورود

 .ستنیآسان  هستند، متمرکزیراز منابع غ و ثابت سازگار یماتبه گرفتن تصم

و با  بوده یاختصاص کاملاا CEP یاز راه حل ها یاریدر حال حاضر، بس ؛استاندارد یرابط ها یفتعر

 ،ندهایفرآ اینه از استفاد ادغام و ین،علاوه بر ا .یستسازگار ن ،یرابط کاربر یااستاندارد و قالب هر نوع 

 به یو خروج یورود یاستاندارد کردن رابط ها ست.نیآسان  ،خودکار به صورت یگرد یها یستمس در

یج و نتا یورود یدادهایامکان تبادل رو در نتیجهخود ) یانسازگار در م CEP یها یستمس یجادمن ور ا

 ایانتقال و نقل و در  ای مرحله نفقط به عنوا یگر،د یها یستمدر س CEP( و سهولت ادغام هدآمبوجود 

  است. یضرور ،پردازش اطلاعات

داده  یریتمد دلالت براغلب  CEP یها یستمس؛ یخصوص یمو حر یتامن های یاستبهبود س

 زملا شده است. حاصل ،تر یچیدهپ یداده هاتشری  و  گیری یمتصماز ترکیب که دارند،  "یخصوص"

محدود  ،یتیامن یها یتو محدود یفتعر خوش ینبا قوان یعمصنو یو داده ها یندهااست که همه فرآ

 .دنباش ییدو تا یابیرد یری،قابل اندازه گ یدکه با باشند.شده 
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 هفتمفصل 

 امنیت، حریم خصوصی و اعتماد
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 امنیت .7

و  IERC 2010 یکاستراتژ یقاتدر تحق و ییشناسا، ءیااش ینترنتا ی مربوط بهیتامن یچالش ها

رسیدگی قوی تر  به یازن که ،سودمند یها از شرح و بسط یاما برخ شده اند.ذکر  ،ینوآورنقشه راه 

 یمحفظ حر یتی،چالش خاص امن یکه تعداد یدر حال .وجود دارندهمچنان ، ددارجامعه پژوهشگران 

متقاطع  یکارکردیرغ یازهاین از یتعدادهمه آنها  که ،دوجود دار یاءاش ینترنتدر ا ،و اعتماد یخصوص

 :گذاشته انداشتراک  به را زیر

 سبک و متقارن یراه حل ها 

  با منابع محدود یاز دستگاه ها یبانیپشت 

 اجرایی یا ییونفدراس یهمكاربه که تراکنش ها  یاها دستگاه راه حل  یلیاردهام یبند یاسمق 

 .دارند یازن

 عامل ها یستمعدم تجانس و تعدد دستگاه ها و س 

 یمه طور مستققابل استفاده بهای حل  راه 

   یواقع یایدنیكپارچگی ادغام شده در  

 ءیااش ینترنتا یاعتماد برا .7-4

، پیچیده ییاجرا های حوزهدر سرتاسر  یاء،اش ینترنتا یاسو خدمات در مق یکاربرد یبرنامه ها

 ییتوانا یبرا مطم نچارچوب  یکبه  یازنکه  است. چندگانه یتمالکبا  یها سازمانو شامل متناسب 

 .ندکنرد و بدل ء را اتکا قابل اطلاعات و خدمات بتوانندکه  داردداشتن اعتماد ها به  یستمبران سکار

اعتماد  به انتقال یازن یعنی، باشدبه عنوان کاربران  ینبا انسان و ماش باید قادر به تعاملچارچوب اعتماد 

مورد  "سیانکار سرو"بدون ها،  ینتوسط ماش تا بتواند .باشد یقو یبه اندازه کاف بایدو  شتهداانسان به 

 :زیر است ییها ینهدر زم یشرفتپ نیازمند ،اعتمادهای توسعه چارچوب  .قرار گیرد استفاده
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 یاربس یعموم یدکل یرساختز ( سبک وزنPKI4به عنوان پا )؛اعتماد یریتمد یبرا یا یه 

 هایراه حل  رایب ،متقابل یصدور گواه یممفاه و سلسله مراتبدر ها  یشرفتپانت ار می رود 

 .باشد یریپذ یاسمق هاییازبرآورده کردن ن جهت سازی فعال

 سبک وزن یاربس یدکل یریتمد یها یستمس 

با استفاده از حداقل ارتباطات و  یرمزنگار مواد یعو توز ایجاد جهت ،روابط اعتماد سازیفعال 

 است. ءیااش ترنتینا یاز دستگاه ها یاریمنابع محدود بس یتماهبا  مطابقمنابع پردازش، 

 ؛استمورد نیاز ء اینترنت اشیا سیستم های مبتنی بر بسیاری از برای کیفیت اطلاعات 

 قابلیت اطمینان داده های یک ارزیابی از مورد استفاده برای ارائه می تواندجایی که ابرداده 

  .باشد اینترنت اشیاء

 ؛ 2تنظیممتمرکز و خودیرغ یها یستمس 

 یونبه عنوان مثال فدراس محسوب می شوند. PKI یبرا یگزینیبه عنوان جا ،اعتماد یجادا یبرا

 یربه ن  یرن  یت،هو

 سیستم های  فراتر از داده ها، دستگاه ها و و تعیین اعتماد مردم، ارزیابی جدید برای روش

 ؛مشهور

دو دهد تا  یاست که اجازه م یسمیمکان ،مذاکره اعتماد .اعتماد است مذاکره یکی از نمونه ها،

این مکانیسم،  کنند.مذاکره  ،اعتماد یها یاستاز س یا یرهطرف به طور خودکار، بر اساس زنج

قطعه از اطلاعات  یک یاو  یسسرو یکبه  یدسترس یاعطا یبرا یازحداقل سط  اعتماد مورد ن

 .می باشد

 مورد اعتماد هایسكوبرای  ضمانت روش های 

 ...و  ا، نرم افزار، پروتکل هاز جمله سخت افزار

 ؛از نقض داده یریجلوگ یبرا یکنترل دسترس 

 از اطلاعات ی استفاده صح به یناناطم فرآیند دادن ،استفادهبه عنوان مثال مدیریت طریقه 

 .می باشد ،به اطلاعات یپس از دسترس ،شده یفتعر یشاز پ یاستس یکخاص با توجه به 

                                                 
1 Lightweight Public Key Infrastructure 

2 self-configuring 
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 ءیااش ینترنتا یبرا یتامن .7-2

 یاتیح یرساختز یکو  یندهآ ینترنتاز ا یدیعنصر کل یکبه  شدن یلدر حال تبد ءیااش ینترنتا

اهمیت  ء،یاشا ینترنتا یها یرساختز یبرا یکاف یتامن ینتام ،با این شرایط .شدبا یم یالملل ینب و یمل

ور به ط ءیااش ینترنتبزرگ و خدمات براساس ا یاسمق یکاربرد یبرنامه ها .روزافزونی پیدا می کند

 .هستند یرپذ یبآس ،سرقت اطلاعات یاو  تحملا ،اختلال برابر هرگونه در یا یندهفزا

 یهدف ها جملهاز یاز است مورد ن ،امن یاءاش ینترنتا برای ایجاد برخی حوزه هاها در  یشرفتپ

 :مخرببدخواهانه و 

  حملاتDOS/DDOS لیكن .قابل درک است یفعل ینترنتا یبرا یدر حال حاضر به خوب 

رای ب ییهاسازوکارخاص و  یها یکتكن است. یحملات ینمستعد ابتلا به چن یزن ءیااش ینترنتا

 واژگون یافعال یرتواند غ ینمکه  هاشهر یساخت ها یرز ی،حمل و نقل، انرژاز  یناناطم حصول

 است. یازنمورد  شوند،

 مورد  ءیااش ینترنتخاص ا یداتمقابله با تهد یبرا یتاب آور یا بازیابیو  یحمله عموم یصتشخ

 هکحملات  و مخرب هایکد ،خطرهای در معرض گره تگاه ها و ایسمانند  نیاز است.

 تیرساخفعال کردن زدارند. به توسعه  یازن که ها یکتكنیا  هاابزار یبریسا یتوضعاز  یآگاه 

 یازد نمور یها یشرفتپ د.نشو یبررس ید نظارت، مدیریت وبایاء که اش ینترنتاهای مبتنی بر 

و  یستمدر طول چرخه عمر س ءیااش ینترنتظت از احفامطابق با ،گردانندگان  سازی فعال یبرا

از جمله موارد مهم و  حملات یدر ط یل حفاظتاعما ینمناسب تر اتخاذ در متصدیان،کمک به 

 .مورد توجه است

 وز از مج یتمربوط به حما یحسابدار یطرح ها ها، یبه انواع کنترل دسترس یازن یاءاش ینترنتا

 دروازه یا ها و تنوع دستگاه یاهمگونن .، داردکاربران یازمورد نمختلف  یو استفاده از مدل ها

به  یازن نیزسبک وزن  یاربس یدجد یطرح ها .د داشتنخواه یبه کنترل دسترس یازکه ن ها

 .دارند توسعه

 بر  هیبدون تكو توسط خودش  یات،عملهای تمام حالت  یباًتقر یدگیبه رس یازن یاءاش ینترنتا

 یازمورد ن ین،ماش یادگیریعنوان مثال، به  ها و روش یدجد یها تكنیک .ی داردکنترل انسان

 شود. یم «خود اداره» یاءاش ینترنتاست که منجر به ا
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 ءیااش ینترنتا یبرا یخصوص یمفظ حرح .7-9

 یممکن است اطلاعات شخص یاء،اش ینترنتا یستمس یکدر موجود از اطلاعات  یاریبسکه از آنجا 

 ی،محدود شده از اطلاعات شخص ادارهو گی( )پشتیبانی جهت ناشناخت یناشناختگ یتبه حما یازن باشند،

 د.ندار

 :استبه شرح زیر یاز مورد ندر آنها  ییها یشرفتکه پ ییاز حوزه ها یتعداد

 به ی ده هاداو ها پردازش شده  یرهذخ یداده هااز محافظت توانایی که  یرمزنگار یها یکتكن

ن ای یمحتوابه  یدسترس یتقابل یگراشخاص داینكه بدون  .را دارند ،اشتراک گذاشته شده

 که homomorphic قابل جستجو و یمانند رمزنگار ییها یورافن .داشته باشنداطلاعات را 

 .هستند یكردهاییرو ینتوسعه چن یبالقوه برا ینامزدها

 به  ،از جمله نیاز است. یطراح یمتوسط مفاه یخصوص یماز حر یتحما یبرا ییها یکتكن

 یو گمنام یتاحراز هو یی،حداقل رساندن اطلاعات، شناسا

 یاز جهان واقع یدتقلبه  یكربندیخودپ یدانه و کنترل دسترسیزرهای  یزممكان  

دستگاه  "یریهمه گ"و  "حضور در همه جا"حاصل از  یخصوص یمحفظ حر یماز مفاه یتعداد

 :این موارد از جمله .دارند یشترب یقاتتحق نیاز بهکه  یاءاش ینترنتا یها

 در ارتباط با مردم، استنباط  یاءاش ،تواند یمحل، که در آن محل م یخصوص یمحفاظت از حر

 .شود

 حفظ اطلاعات به  یلما ی کهکه افرادبه این معنی  ی،از استنتاج اطلاعات شخص یشگیریپ

 .ء به این مهم برسندیااش ینترنتا به مربوط تتبادلا مراقبت از یقاز طر ،خود هستند یخصوص

 یر امكان پذ یدکل یریتکز و مدمتمرریممكن با استفاده از محاسبات غ یاطلاعات محلداری نگه

 می باشد.

 یدتول یبرا ،تواند مورد استفاده یکاربر م یواقع یتنرم، که در آن هوهای  یتاستفاده از هو 

می توان نرم را  یتهو هر .قرار گیرد خاص یکاربرد یبرنامه ها جهت ،مختلف نرم یها یتهو

اطلاعات  یبدون افشا هوست نرم،. این به کار برد برنامهیک  یاخاص و  ینهزم یک یبرا

 .می گرددطراحی  ،منجر شود یخصوص یمد به نقض حرتوان یکه می، ضروریرغ
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