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سرفصل مطالب

مقدمه ای بر اینترنت اشیاء

 اشیاءرویکرد وبی برای معماری خدمات اینترنت

مشکلات اینترنت اشیاء

چالش های امنیتی اینترنت اشیاء
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مقدمه ای بر اینترنت اشیاء

تعریف اینترنت اشیاء

اینترنت اشیاء شهری
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ءرویکرد وبی برای معماری خدمات اینترنت اشیا

ReSTالگوی IETFاستانداردهای 
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ءاشیارویکرد وبی برای معماری خدمات اینترنت 
(ادامه)

A. Zanella, N. Bui, A. Castellani, L. Vangelista, and M. Zorzi, Fellow, Internet of Things for Smart Cities,IEEE Internet of Things Journal, vol. 1, no. 1, February 2014. 4Telegram: @Computer_IT_Engineering



ءاشیارویکرد وبی برای معماری خدمات اینترنت 
(ادامه)

دادهلایه

انتقال/کاربردلایه

شبکهلایه
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داده لایه 
XMLمحدودیت های 

EXIاستفاده از قالب 

طرح بی اعتنا         طرح آگاه
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انتقال/ لایه کاربرد 

HTTPمحدودیت های 

CoAPپروتکل 

از روش هایReST مربوط بهHTTP پشتیبانی می کند(Get ،Put ،Post ،Delete.)

یک تناظر متقابل بین کدهای پاسخ دو پروتکل وجود دارد.

 تواند مجموعه وسیعی از سناریو های استفاده از میHTTPرا پشتیبانی کند.
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لایه شبکه

IPv4محدودیت های 

IPv6محدودیت های 

6LOWPAN( یک قالب فشرده سازی برایIPV6وUDP header  در
(  قدرتشبکه های محدود کم 
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(ادامه)لایه شبکه 

 آدرس پورت ترجمهV6/V4

 تبدیل اسم دامنهV4/V6

 یکنواختترسیم شناسه منبع
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مشکلات اینترنت اشیاء

مقیاسگستردگی

هاوابستگیومعماری

هادادهکلانوعلمتولید

توانمندی

پذیرشقابلیت

امنیت

محرمانگی

بشرحضور
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امنیتی اینترنت اشیاءچالش های 
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اکوسیستم اینترنت اشیاء اجزای 

 اشیاءدستگاه های اینترنت

 کنندههماهنگ

 حسگرپل

 اشیاءخدمات اینترنت

کنترل کننده

M. Hossain, M. Fotouhi, and R. Hasan, Towards an Analysis of Security Issues, Challenges, and Open Problems in the Internet of Things, Published in proceedings of 2015 IEEE world congress on services, p.p. 21-28.
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محدودیت های امنیتی

افزارسختاساسبرهایمحدودیت

افزارنرماساسبرهایمحدودیت

شبکهاساسبرهایمحدودیت
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محدودیت های بر اساس سخت افزار

محاسباتیوانرژیهایمحدودیت

حافظهمحدودیت

دستکاریبهمقاومبندیبسته
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اساس نرم افزارمحدودیت های بر 

شدهجاسازیافزارهاینرممحدودیت

پویاامنیتیهایوصله
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اساس شبکهمحدودیت های بر 

تحرک

پذیریمقیاس

هادستگاهتعدد

ارتباطیهایرسانهتعدد

پروتکلیچندشبکه

پویاشبکهتوپولوژی
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اء حملات به دارایی های اینترنت اشی
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سطوح حملات

پایینبه دستگاه های رده حمله 

بر اساس ویژگی های دستگاه ها حملات -1

بالابه دستگاه های رده حمله 

داخلیحملات 

حملات بر اساس محل مهاجم-2

خارجیحملات 
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(ادامه)حملات سطوح 

فعالحملات 

دسترسیحملات بر اساس سطح -3

حملات غیرفعال

فیزیکیحملات 

حملهحملات بر اساس استراتژی -4

منطقیحملات 
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(ادامه)سطوح حملات 

اطلاعاتبر اساس سطح خسارت به حملات -5

ایجاد وقفه
 میانیحمله مرد
 سمعاستراق

تغییر
ساخت

بازپخش پیام ها
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(ادامه)سطوح حملات 

هویت کاربرانجعل 

افزاریاستفاده نرم میزبان          سوء بر اساس حملات -6

افزاریاستفاده سخت سوء 

از پروتکلانحراف 

پروتکلبر اساس حملات -7

در پروتکلتداخل 
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(ادامه)سطوح حملات 

به پشته پروتکل ارتباطیحمله -8

J. Vasseur, “Terminology in low power and lossy networks.” Online at https://tools.ietf.org/html/draft-ietf-roll-terminology-06, Work in Progress, IETF Draft, 2011.

M. Hossain, M. Fotouhi, and R. Hasan, Towards an Analysis of Security Issues, Challenges, and Open Problems in the Internet of Things, Published in proceedings of 2015 IEEE world congress on services, p.p. 21-28.
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نیازمندی های امنیتی

 اطلاعاتنیازمندی های امنیت

 دسترسینیازمندی های امنیتی سطح

نیازمندی های امنیتی کاربردی
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نیازمندی های امنیت اطلاعات

یکپارچگی

اطلاعاتازمحافظت

بودنناشناس

انکارعدم

تازگی
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دسترسینیازمندی های امنیتی سطح 

هویتاحراز

اختیاردادن

دسترسیکنترل
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نیازمندی های امنیتی کاربردی

استثناهامدیریت

بودندسترسدر

دهیسازمانخود
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نتیجه گیری

اینترنت اشیاء

چالش های امنیتی اینترنت اشیاء

و توسعه طرح های بدیع در زمینه امنیت اینترنت اشیاءتدوین 
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پیشنهاداتی جهت مطالعات آینده

اعتمادمدیریت

کنترل

خطاتحمل

هویتمدیریت

گروهدرعضویت

هادادهکلانمدیریت

اشیاءاینترنتشناسیجرم
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تشکر و قدردانی

ایمانیآقای دکتر جناب 
شعبانی نیادکترجناب آقای 

جناب آقای دکتر گلبهار حقیقی
رخطمؤسسه آموزش عالی الکترونیکی بمسئولین محترم 

سمینارشرکت کنندگان در جلسه ارائه 
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