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  چکیده

 تعامل اشیا سایر با ارتباطی، ابزارهای کمک به یا اینترنت به اتصال با بود خواهند قادر دنیایی که درآن اشیا توصیف برای است اصطلاحیاینترنت اشیا 

ایی . دنیها را ارائه دهندها، برنامه های کاربردی و سرویس و کلاس جدیدی از قابلیت یا با انسان ها به اشتراک بگذارند باشند و اطلاعات خود را با هم و داشته

ی هاتکنولوژی زمینه در آینده نوآوری ،اشیا اینترنت .پذیری دارندنتیجه قابلیت کنترلدهی و در آدرس قابلیتهای نامتجانس تمامی اشیا و دستگاهکه درآن 

و سپس  بررسی کرده های مختلفاز دیدگاه ابتدا این ایده را مقالهها دارای کاربرد است. در این ها و حوزهو در بسیاری از زمینه شودمی محسوب سیمبی

سازی اینترنت های ارائه شده برای پیادهجدیدترین فناوریکنیم. همچنین در ادامه به بررسی معرفی می گوناگونهای ها و حوزهکاربردهای آن را در زمینه

 پردازیم .های مورد بحث که این پدیده با آن روبروست میترین چالشاشیا و مهم

 IoT، v6IPنامتجانس، های هوشمند، اشیاء هوشمند، اشیاء، محیطء: اینترنت اشیا کلیدی هایواژه

 

 مقدمه -1

های اخیر پیشرفت ها در زمینه فناوری اطلاعات باعث سرعت در سال

بخشیدن به توسعه جهان مجازی شده است. اینترنت اشیا روز به روز 

درحال پیشرفت می باشد و لحظه به لحظه نقش آن در زندگی ما پررنگ 

امروزه اکثر گره های پایانی در اینترنت را افرادی تشکیل می تر می شود. 

های هوشمند، تبلت ها، لپ تاپ ها و کامپیوتر ها  دهند که ازگوشی

استفاده میکنند اما طولی نمی کشد که اشیا این تعادل را برهم زده وتعداد 

یرد. گاشیا متصل به اینترنت بر تعداد افراد متصل به اینترنت پیشی می

سال  نشان می دهد تاگارتنر تحقیقاتی  هموسسپیش بینی های 

ت به شبکه اینترن جهانسراسر مختلف در دستگاه  میلیارد 26حدود 2020

همچنین شرکت سیسکو پیش بینی کرده که  .[1,2]متصل می شود

میلیارد وسیله را با آدرس  50حدود  2020فناوری اینترنت اشیا تا سال 

ه این یعنی به طور میانگین بمشخص به اینترنت متصل می کند.  IPهای 

اینترنت  . اینترنت متصل می شود.دستگاه به  6.5ازای هر شخص حدود 

استفاده می کند که مزایای  (v6IP) پروتکل اینترنت 6اشیا از نسخه 

  v6IP. ]3[فراهم می کند 4پروتکل اینترنت نسخه  متعددی را نسبت به

با فضای آدرسی  v4IPبیت در مقایسه با  128دارای فضای آدرسی شامل 

موثرتر،کاهش نیازهای مدیریتی، بیتی است. همچنین مسیریابی  32

و امنیت بیشتر با استفاده از پیاده سازی   پشتیبانی موثرتر از قابلیت تحرک

از دیگر  IPsecمکانیزم های رمز نگاری و تشخیص هویت به وسیله 

اینترنت اشیا، برای نخستین بار در سال  اصطلاحاست.   v6IP مزایای

مورد  (MITژی ماساچوست)درانستیتو تکنولو توسط کوین اشتون1۹۹۹

اصلی ترین فاکتورهای این الگوی امید بخش . یکی از استفاده قرار گرفت

 اینترنت اشیا بر امواج بستر همچنین یکپارچگی فناوری های مختلف است.

اه و دستگ ، ماشین هارادیویی بی سیمی قرار داده شده است که به اشیا

اینترنت  با استفاده ازهای مختلف این امکان را می دهد که از راه دور و 

برقراری ارتباط پرداخته و  با یکدیگر بهبه عنوان یک پلتفرم جهانی 

مسلما قدرت اصلی ایده اینترنت اشیا تاثیر زیادی . [4]هماهنگ باشند

از نقطه  شت.است که بر جنبه های مختلف زندگی روزمره افراد خواهد دا
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نظر کاربران، آشکارترین تاثیر اینترنت اشیا در زمینه های هوشمندسازی، 

ا ابتد مقالهدر این  اسایش و رفاه، سلامت و کسب وکار مشهود خواهد بود.

به طور کامل بررسی کرده و سپس  از دیدگاه های مختلف  این ایده را

معرفی می کنیم.  گوناگونکاربردهای آن را در زمینه ها و حوزه های 

همچنین در ادامه به بررسی جدیدترین فناوری های ارائه شده برای پیاده 

های مورد بحث که این پدیده با آن ترین چالشسازی اینترنت اشیا و مهم

 پردازیم .روبروست می

 

 یک الگو، چند دیدگاه -2

نی تشده است، ابتدا اینترنت که نشان از مب از دو واژه تشکیلاینترنت اشیا 

 هایدستگاهاشیا و  دهندهنشانبودن آن است و سپس اشیا که  IPبر 

به هم متصل شده و به تبادل داده بپردازند.  خواهندمینامتجانس است که 

( ارائه شده است که ارائه این مفاهیم IoTمفاهیم مختلفی از اینترنت اشیا)

 اردموو تحقیق حول این موضوع است.  IoTنشانگر اهمیت پیامدهای 

 هاپژوهش در که هستند اصلی اینترنت اشیا اندازچشم سه زیر

 :است بوده هاآن روی بر تمرکز بیشترین

 : (Things oriented vision) شی گرا اندازچشم -2-1

( آغاز شد که RFIDاینترنت اشیا با توسعه فناوری برچسب هوشمند)

تگ  چندین و( Readerمتشکل از یک یا چند دستگاه قرائت کننده)

RFID  .فراوان دیگری در  هایفناوریبود ولی تنها به آن محدود نشد

از: حسگرها،  اندعبارت هافناوریاینترنت اشیا درگیر هستند که این 

، Bluetooth ،Zigbee ،Wifi ،NFC ،Infraredمثل  هاییفناوری

6LoWPAN ،Z-Wave  اینترنت اشیا همانند  موبایلی. هایشبکهو

را تا حدود زیادی به سمت دنیای  هاانسانه روابط اجتماعی بین اینترنت ک

این پتانسیل را دارد که ابعاد جدیدی را در روابط بین  مجازی انتقال داد،

 اشیا هوشمند به وجود آورد.

 ( :Internet oriented vision) اینترنت گرا اندازچشم -2-2

برای اشیا هوشمند است و  IPاینترنت گرا بر روی  اندازچشمتمرکز 

اینترنت برای حمایت از اتصال اشیا  هایپروتکلاز  کندمیپیشنهاد 

 حلراهیک  عنوانبه v6IPهوشمند در سراسر جهان استفاده شود. توسعه 

یت تمامی اشیا قابل دهیآدرسبسیار گسترده آن برای  که به دلیل فضای

 دریافت شناسه اختصاصی را خواهند داشت، مطرح شده است.

تمرکز دیگر این دیدگاه توسعه وبی از اشیا است که در آن استانداردهای 

تعبیه شده که بر روی اشیا روزمره  هایدستگاهبرای اتصال  هاپروتکلوب و 

 .شوندمیبه کار گرفته  اندشدهنصب 

 ( :Semantic oriented vision)ناگرامع اندازچشم -2-3

قابل توجه که در اینترنت اشیا به وجود خواهد آمد،  هایچالشیکی از 

 استانداردهایوجود یک شبکه با تعداد بسیار زیادی وسایل است که از 

 ترصخابه طور  گوناگونی پیروی کرده و قصد تعامل با یکدیگر را دارند.

ا علت ر هادستگاهمحاسباتی و ارتباطی بسیار مبتدی  هایقابلیت توانمی

بنابراین نیازمند استانداردی برای ایجاد این سطح از عدم تجانس دانست. 

امکان به هم پیوستن اجزای ناهمگون به یکدیگر و اطمینان از قابلیت 

 .[5]تحت این استاندارد هستیم هاآنهمکاری 

 

 [5]مختلف در اینترنت اشیا اندازهایچشم -1شکل 

( که از اعضای  ITUمخابرات) المللیبیندیدگاه اتحادیه  توانمیحال بهتر 

IoT  ،است را درک کرد، که بر طبق آن امکان برقراری ارتباط در هر زمان

 در هر مکان و برای هر چیز برقرار خواهد شد.

 

 کاربردهای اینترنت اشیا -3

خدمات قابل ارائه اینترنت اشیا باعث افزایش کاربردهای آن شده است. 

دگی سبک زن که ممکن است علاوه بر بالا بردن کیفیت زندگی، طوریبه

کاربردهای اینترنت  ترینمهمدر این بخش به بررسی  را نیز عوض کند.

 .پردازیممیمختلف  هایزمینهاشیا در 

 هوشمندخانه  -3-1

یکی از کشورهای ری یک ماهه به همراه خانواده در فرض کنید در سف

. قابلیت کنترل از راه دور درهای خانه، روشن و بریدمیبه سر  اروپایی

خانه، تنظیم درجه  هایپرده، باز و بسته کردن هالامپخاموش کردن 

آکواریوم و کنترل از راه دور  هایماهیسرمای یخچال، اطلاع از وضعیت 

در انرژی از  جوییصرفهبرای جلوگیری از حوادث و  خانگیلوازمسایر 
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م دیگر سیست روشیکاربردهای خانگی اینترنت اشیا است. همچنین در 

روشنایی و نیز سیستم سرمایشی/گرمایشی یک خانه بر اساس اطلاعات 

هایی که ساکنین حضور شده، تنها در اتاقدریافتی از حسگرهای نصب

 .[6]تر انرژی استمعنای مصرف بهینهدارند فعال خواهد شد و این به 

 

 شهر هوشمند -3-2

تا چراغ قرمزها در بر خواهد  هاخیاباندر آینده اینترنت اشیا همه چیز را از 

سیم قادرند تا ضمن این شهرهای هوشمند از طریق ارتباطات بیگرفت. 

های جانبی را به طرز محسوسی دهی مناسب به شهروندان، هزینهسرویس

تر شهرهای هوشمند اشاره به جایگذاری کاهش دهند؛ به عبارت دقیق

هایی دارند که همگی ها در زیرساختای از دادهپیشرفته فناوری و مجموعه

امروزه  .قرار خواهند داشت اشیا اینترنتها در تعامل با تاین زیرساخ

ترنت این هایقابلیتفقط شروع  شوندمیخودروهایی که به اینترنت وصل 

خودرو مانند جنرال  تولیدکنندگانهمراه با  AT&Tاشیا هستند. شرکت 

در حال اضافه کردن سیستم جدید قابلیت اتصال خودرو  BMWموتور و 

د که بتواند اطلاعات ترافیکی در همان لحظه را ارسال و به اینترنت هستن

رید خ از این اطلاعات برای تجزیه و تحلیل وضعیت ترافیکی استفاده کنند.

نیز گامی  توسط خودروسازان آلمانی (HERE)نهایی سرویس نقشه نوکیا

مستقیم و  صورتبه، جهان را HEREدیگر در این راستا بوده. نقشه 

در  دتواننمیمردم  درنتیجه.دهدمیراههای ارتباطی را ثانیه به ثانیه نشان 

 ترمنازمان ممکن، ضمن ایجاد آلودگی محیطی کمتر، رانندگی  ترینکوتاه

 را تجربه کنند. تریبخشلذتو 

 بهداشت و سلامت حوزه -3-3

فراد ایجاد مراقبت از ا منظوربهیکی دیگر از کاربردهای اینترنت اشیا 

گردیده که امکان نظارت بر افراد بیمار و سالمند را در خانه برای پزشکان 

مربوط به  هایهزینهاین امر،  درنتیجه. آوردمیو پرستاران فراهم 

بیمارستان با مداخله زودهنگام و درمان سریع، کاهش چشمگیری خواهد 

اشیا  داشت که در اصطلاح جدید به آن سلامتی بر مبنای اینترنت

(Health IoT )گویندمی. 

 

 مراقبت از راه دور در اینترنت اشیا -2شکل 

 

 

 حوزه نظامی -3-4

، در حوزه نظامی مربوط به پذیرش اینترنت اشیا هایچالش باوجود

و  هاداده، استفاده از افزارهاجنگپتانسیل بالایی برای روزآمدسازی 

و  هاهزینهجهت حفظ جان سربازان و از طرف دیگر کاهش  خودکارسازی

 زارهاافجنگنیروها و  نظارت و لی، کنترشناسای .افزایش کارایی وجود دارد

 کاربردهای اینترنت اشیا در حوزه نظامی است. ترینمهماز 

 وکارکسب -3-5

مهم  راتتأثی تواندمی (الکترونیک)در حوزه تجارت ترنت اشیااستفاده از این

 وکارهایکسب اندازیراه طورهمینو مثبتی را در افزایش سوددهی و 

و لجستیک،  ونقلحملابعادی مانند پرداخت،  .جدید و نو داشته باشد

قسمت زیادی از  اینترنت اشیا درواقع .لیات مالی و کنترل انبارعم

شده  دارعهدهالکترونیکی  صورتبه تواندمیسنتی و دستی را  هایفعالیت

 ذارتأثیرگهم  تواندمیاین تکنولوژی در تجارت الکترونیک  .و انجام دهد

و هم بر  تولیدکنندهفروشنده باشد هم بر روی  هایفعالیتبر روی 

تشخیص  هایتکنولوژیاستفاده از  .بگذارد تأثیر کنندهمصرف هایفعالیت

 مصرفکم هایبلوتوث، و RFID ،GPS ،WiFi و داده مانند موقعیت

کمک زیادی را در حوزه تجارت الکترونیک و مواردی مانند زنجیره  تواندمی

در کارخانه مواد غذایی  مثلاًداشته باشد.  انبارداریو  ونقلحمل، تأمین

ار، انب هایخروجیاین تکنولوژی برای مدیریت انبار و ورودی و  سازیپیاده

 تواندیماء کالاها ها، مدیریت تاریخ تولید و کنترل تاریخ انقضوضعیت کالا

برای بعد از عرضه  طورهمینانجام دهد.  تولیدکنندهزیادی را به  هایکمک

 ناشناس صورتبهاطلاعات کالا را ردیابی و  تولیدکننده تواندمینیز 

بازاریابی و  هایگیریتصمیمو  گیریجهتکرده و از آن در  آوریجمع

 د.فروش استفاده کن
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 کشاورزی هوشمند -3-6

 اینترنت اشیا، کشاورزی تأثیرتحت  شدهمعرفییکی دیگر از کاربردهای 

هوشمند)مزرعه هوشمند( است. با استفاده از حسگرهای گوناگون و 

همچنین پهبادهای مجهز به حسگرهای مختلف این مزرعه هوشمند 

اطلاعاتی مانند دمای هوا یا دمای محصولات، میزان رطوبت هوا  تواندمی

نور و تشعشات آفتاب  را بسنجد و رسد کند. در سطح  و خاک و میزان

یا اسیدی و قلیایی بودن  PHمیزان  توانندمیاین حسگرها  ترپیشرفته

محصول را بسنجد و گزارش دهد.  هایبرگخاک و میزان رطوبت روی 

 توانندمیاین مزرعه هوشمند  هایفناوریکشاورزان با استفاده از 

 درنتیجهه محصولات خود بگیرند و تصمیمات بسیار دقیقی دربار

 آورند. دست به  تریباکیفیتمحصولات بیشتر و 

 

 

 

 نوظهور در اینترنت اشیا هایفناوری -4

در اینترنت اشیا برای ارتباط و تعامل اشیا با یکدیگر و با شبکه اینترنت 

 هایفناوریجدیدترین متفاوتی وجود دارد که در اینجا  هایفناوری

 .کنیممیآن را معرفی  سازیپیادهبرای  شدهارائه

 (zigbeeبی ) زیگ -4-1

اخیر  هایسالکه در  است نوظهوری هایفناوریجزء  بی زیگفناوری 

 از الگوی غیر ترتیبی زیگزاگیزیگ بی رشد چشمگیری داشته است. نام 

 بی . زیگ، گرفته شده استکنندمیدنبال  افشانیگردهکه زنبورها حین 

برای کنترل و نظارت  IEEE802.15.4 استاندارد بر مبتنی پروتکل یک

است که به نرخ بالای ارسال داده نیاز نداشته ولی  هاییسیستمبر اهداف و 

 . در اینآیدمیبه شمار  هاآنهزینه پایین و جریان مصرفی کم از ملزومات 

  sleepهستند در حالت  استفادهبیتا زمانی که  توانندمی نودهافناوری 

 و ترارزان ،ترسادهتعریف یک تکنولوژی  منظوربه زیگ بی .قرار بگیرند

های شخصی برای شبکه در مصرف انرژی و طول عمر، از بلوتوث مؤثرتر

 64000توان بیش از می این فناوری. به کمک است آمده وجود بهبیسیم 

 Zigbee .صل نمودمتبیسیم از طریق شبکه به هم  صورتبه را دستگاه

Alliance  تا استاندارد  اندآمدهاست که گردهم  هاییشرکتاتحادیه

قادر  اهشرکتارزان زیگ بی را توسعه و حمایت کنند تا  سیمبیارتباطی 

شامل چهار  زیگ بی پشته پروتکلبه تولید محصولات سازگار با آن باشند. 

،  (MAC ) ، لایه کنترل دسترسی رسانه(PHY)لایه است: لایه فیزیکی

عملکرد، لایه  نظرنقطهاز . (APL )کاربرد و لایه  (NWK )لایه شبکه

ارتباطات رادیویی و لایه کنترل دسترسی  کنندهفراهمفیزیکی 

. لایه شبکه است( فراهم آورنده انتقال تک گام مطمئن MACمیانی)

و لایه کاربرد  کندمیو مسیریابی را معین  ترپیچیده هایتوپولوژی

ا و همچنین قالب پیام ر هادستگاه وتوابع مدیریتی شبکه  کنندهمشخص

عمل   که تحت فناوری زیگ بی هاییدستگاهبسیاری از  .کندمیمشخص 

 . نمونه بارز اینباشندمی، نیازمند نرخ داده ارتباطی پایینی نمایندمی

که با در نظر گرفتن یک بیت صفر یا یک  باشدمیموضوع، بحث روشنایی 

با توجه به  درنتیجه. رودمییا خاموش نمودن آن  بکار برای روشن 

سال کار کند. هزینه  10بالغ بر  تواندمیبودن این فناوری باتری  مصرفکم

ان و و قابلیت توسعه آس پذیریانعطافنرخ انتقال پایین،  توان کم، پایین،

است. اجزای  شدهدادهبرای آن توسعه   ارزان از مواردی است که زیگ بی

اصلی که یک شبکه زیگ بی را در یک محدوده خصوصی تشکیل می 

 دهند شامل:

 زیگ: این نود نقش اصلی را در شبکه زیگ بی کنندههماهنگالف. 

مهم از قبیل آغاز کار شبکه واختصاص آدرس   هایمسئولیتداشته و  بی

تنها یک  زیگ بیبر عهده آن است. در هر شبکه  هادستگاهبه 

موجود است، که تمامی دانش مربوط به شبکه را نگهداری  کنندههنگهما

 و بیشترین قدرت محاسباتی و حافظه را نیاز دارد. کندمی

 عنوانهب تواندمی: مسیریاب علاوه بر مسیریابی زیگ بیب. مسیریاب 

 مسیر واسطی جهت انتقال اطلاعات بین وسایل استفاده شود.

که گره برگ در شب عنوانبهین نوع نود ج. دستگاه انتهایی زیگ بی: ا

 یجهدرنتبماند و  غیرفعالتا زمان زیادی  تواندمیو  شودمیدر نظر گرفته 

 .[7]توان کمی مصرف کند

 

 مدل شبکه زیگ بی -3شکل 

 (RFIDفناوری برچسب هوشمند) -4-2

است که از امواج  ییهاستمیسبیانگر   RFIDفناوری برچسب هوشمند یا 

 .کنندیمیک شیء استفاده  رادیویی برای انتقال اطلاعات مربوط به هویت

تری از بارکدها هستند چراکه هم قابلیت خواندن نوع پیشرفته ا هتگاین 
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ذخیره  RFID هایهایی که روی تگو هم قابلیت نوشتن دارند، داده

این  .کرد و یا حتی قفل کرد روزرسانیبهتوان تغییر داد، شوند را میمی

یک ابزار  عنوانبهو کارایی خود را   فناوری موفق شده است تا قابلیت

 نیروی انسانی یهانهیهزدر بهبود عملکرد و کاهش زمان و  صرفهبهمقرون 

 کهوقتیسناریوی کلی  یک در و منابع در بسیاری از موارد ثابت نماید.

دستگاه برچسب خوان  وسیلهبه، رسندمی پردازش به تولیدی هایقسمت

(Reader )رویداد مانند خواندن شماره  یکRFID  و ذخیره آن رخ

. ماشین/ ربات دهدمی، که اطلاعات مهمی را در اختیار ما قرار دهدمی

 .[9]داردبرمیو قسمت تولیدی را  شودمیاین رویداد مطلع  وسیلهبه

4-3- NFC 

. شودمیمحسوب  RFID هایزیرمجموعه پرکاربردترینیکی از  عنوانبه

NFC  از قابلیت ارتباطی جدید که  است عبارتیا ارتباطات میدان نزدیک

گر ی کمی از یکدیتوان برای اتصال امن بین دو دستگاهی که در فاصلهمی

 هردویقرار دارند استفاده کرد. علاوه بر مجاورت دو گجت لازم است تا 

 نسخه NFCدر حقیقت  .مخصوصی بهره ببرند زارافسختها از آن

اینچ محدود شده است.  4است که برد ارتباطی آن به  RFIDجدیدتری از 

را برای کاربردهای حساس مانند موارد استفاده از کارت  NFCاین موضوع 

ورود  و یا (های الکترونیک با استفاده از گوگل والتپرداخت)مثل اعتباری

که از فناوری  هاییدستگاه. کندمی کارآمدامنیتی بسیار  هایمحلبه 

NFC  ه ک دهندمیاین امکان را به کاربر  آسانیبه کنندمیپشتیبانی

اطلاعات مورد نظر را با یک لمس یا نزدیک کردن دستگاه خود به دستگاه 

 دیگر ارسال یا مبادله کنند.

 

 (5Gموبایلی ) هایشبکه -4-4

های مخابراتی موبایل با شتاب بالایی در ، نسل پنجم شبکه5Gی توسعه

ی ارتباطی از کشورها شبکه برخیرغم اینکه هنوز حال انجام است. علی

است و  توسعهدرحالاند، اما نسل پنجم ارتقا نداده4G خود را به  

ای استفاده از پهن. کننددانشمندان با هیجان بالایی در مورد آن صحبت می

ی زیاد و تسهیل در ارتباطات مبتنی بر اینترنت ، نرخ انتقال دادهباند بالا

هایی است که با ای از قابلیتچون مکالمات ویدئویی، تنها گوشههم

یکی از  .در اختیار کاربران قرار خواهد گرفت 5G های سازی شبکهپیاده

شیا ادهد، مفهوم اینترنت مورادی که نیاز به پهنای باند بالا را افزایش می

های متصل به شبکه که برای مقابله با حجم رو به افزایش دستگاه .است

شود، به سطح جدیدی از اتصالات بخشی از اینترنت اشیا محسوب می

کند ما را امیدوار می ،2020نیاز داریم. نگاهی به سال سیم به اینترنت بی

 ونقلحملخانه هوشمند، ، هوشمند شهرهایی نظیر که اجرای پروژه

 .میسر خواهد شد  5Gهای ها تنها با استفاده از شبکهو نظیر آن هوشمند

 .، پایداری این شبکه است 5Gی های کلیدی شبکهیکی دیگر از قابلیت

د که ننکبالا عنوان می ایاندازهبهرا  5Gهای پایداری شبکهمحققان 

 یبرفی اینترنت پایداری بهتر از شبکه ازنظر راها توان حتی این شبکهمی

در  تأخیرتوسط اریکسون،  شدهارائهاطلاعات  اساس بر. ستندا نوری

این قابلیت یکی از ارکان اصلی  .است ثانیهمیلییک  5Gی شبکه

هایی است که پایداری اهمیت این فناوری در زمینه کارگیریبه

های توان به استفاده از شبکهیها می این حوزهای دارد. از جملهالعادهفوق

5G  در ارتباط خودروهای هوشمند بدون راننده و همچنین انجام انواع

 د.کر ریموت اشاره صورتبهاعمال جراحی 

 (Bluetooth BLE) کم انرژیبلوتوث  -4-5

Bluetooth  برای ارتباط کوتاه برد است که مبتنی بر  سیمبی فناورییک

تبدیل  (BLE) بلوتوث کم انرژی .باشدمی IEEE 802.15.1استاندارد 

 .شده است (IoT) اشیاء  به یک بلوک ساختمانی کلیدی برای اینترنت

، منجر به کاهش آوریفنتا با استفاده از  اندتلاشسازندگان تراشه در 

برای اجراسازی آن کمک  دهندگانتوسعهو به   مصرف برق دستگاه شوند

و در آن برخی  معرفی شد 2014در سال این فناوری  4.2نسخه  .کنند

ین ترشاید مهم است. شدهاضافههای اساسی برای اینترنت اشیاء ویژگی

در شبکه بسیار عظیم دهی محصولات برای آدرس v6IP پشتیبانی از ،مورد

 قبلی هاینسخهنسبت به  4.2بلوتوث  و امنیت سرعت. باشد اینترنت اشیا

کم  بلوتوث هاویژگی. این رفی کمتر استتوان مص حالدرعینو  شدهبهینه

تبدیل کرده است.   زیگبی( را به رقیبی جدی در برابر فناوری BLEانرژی)

ید، با جد اندارد بلوتوث این است که نسخهاساسی است هایویژگییکی از 

و  قرمزمادونرستنده ف برخلافبلوتوث  .های قبلی سازگاری دارندنسخه

در مقابل هم قرار بگیرند تا ارسال اطلاعات صورت بایست می کهآنگیرنده 

وجود داشتن مانعی در بین راه، انتقال اطلاعات  صورت در  تواندمی گیرد،

 انجام دهد. درستیبهرا 

4-6- WiFi HaLow(802.11ah) 

Wi-Fi  است که با استفاده از  سیمبی هایشبکهپرطرفدار  یک فناوری

 .سازدیمبه اینترنت یا شبکه را فراهم  پرسرعتامواج رادیویی امکان اتصال 

 WiFiمیلیارد دستگاه وجود دارد که از طریق فناوری  6.8امروزه بیش از 

که از طریق دسترسی  هاییدستگاهو تعداد  گیرندمیقرار  مورداستفاده

نمایی در حال رشد است. اتحادیه  صورتبهبه اینترنت نیاز دارند،  سیمبی

WiFi  ًستاندارد ا اخیراIEEE 802.11ah  مشخصاًرا معرفی کرده که 

رقیبی جدی برای  تواندمیاست و  شدهدادهتوسعه  IoT هایدستگاهبرای 

Bluetooth  رسماًباشد. این فناوری  هافناوریکم انرژی و سایر WiFi 

HaLow  802.11نامیده شده است. استانداردah  900در باند فرکانسی 

MHz  که به کاهش مصرف انرژی، افزایش برد انتقال، بهبود  کندمیکار

و نفوذ بهتر در موانعی همچون دیوار و کف اتاق کمک  انتشار، انتقال

شعاع عملیاتی در این استاندارد نسبت به  رودمی. همچنین انتظار کندمی
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WiFi  امروزی دو برابر شده و به یک کیلومتر افزایش پیدا کند. نرخ داده

را فراهم  100Kb/sگذردهی حداقلی  802.11ahستاندارد حقیقی در ا

قادر باشند در  هادستگاهتا  شدهطراحی WiFi HaLow. فناوری کندمی

فواصل بیشتری با یکدیگر در ارتباط بوده و همچنین مصرف انرژی کمتری 

رادیویی کوتاه  هایفناوریبرخی از   برخلافداشته باشند. این فناوری 

 صورتبهرا  هادستگاهفراهم کرده و  IPتصالی مبتنی بر ا تواندمیبرد، 

 WiFi 802.11که  هاییدستگاهمستقیم به اینترنت متصل کند. بیشتر 

ah   2.4، قادرند در باند فرکانسی کنندمیرا پشتیبانیGHz  5وGHz 

کار کنند و در صورت نیاز نرخ انتقال بیشتری در ارسال و دریافت داده 

 .داشته باشند

4-7- 6LoWPAN 

6LoWPAN(IPv6 over Low power Wireless Personal Area 

Networks)  است. این فناوری   زیگ بیجدیدترین رقیب برای فناوری

ات اطلاع دهدمیپردازشی محدود اجازه  باقابلیت هادستگاه ترینکوچکبه 

( انتقال دهند و IPبا استفاده از پروتکل اینترنت) سیمبی صورتبهرا 

مهم  هایمزیتیکی از در اینترنت اشیا مشارکت داشته باشند.  صورتبدین

6LoWPAN  ذاتی قابلیت اتصال به اینترنت را دارد  طوربهاین است که

 هایشبکه)دروازه( ترجمه پروتکل ندارد بلکه gateway و این کار نیاز به 

WHAN  6مبتنی برLoWPAN توسط یک مسیریاب IP  به اینترنت

برای کاربردهایی استفاده  zigbeeهمانند  6LoWPAN .شوندمیصل مت

که به نرخ پایین ارسال داده و طول عمر بلند باتری نیاز داشته  شودمی

سریع انجام    zigbee برخلاف  6LoWPANباشند اما انتقال داده در 

 .گیردمی

4-8-  Z-Wave 

Z-Wave   است که توسط سیمبیارتباطی یک پروتکل Zensys 

برای اتوماسیون در  Z-Wave است و توسط ائتلاف شدهطراحی

-Z مسکونی و تجاری کم تراکم ترویج شده است. هدف اصلی هایمحیط

Wave کوتاه از یک واحد کنترل به  هایپیامیک انتقال مطمئن از  ارائه

 ایلایهدارای معماری پنج  Z-Wave .یک یا چند گره دیگر در شبکه است

، لایه انتقال، لایه مسیریابی MAC از: لایه فیزیکی، لایه اندعبارتاست که 

را تعریف  یمکانیسم ،این فناوری مربوط به MAC لایه. و لایه کاربرد

که امکان ارسال فریم را در زمان در دسترس بودن کانال فراهم  کندمی

. در صورتی که کانال در دسترس نباشد، انتقال به زمانی دیگر کندمی

تصادفی است. لایه انتقال ارتباط بین  صورتبهو این زمان  شودمیکول مو

و این لایه یک مکانیسم انتخابی برای  کندمیدو گره متوالی را مدیریت 

 .کندمیفراهم  (ACK )تصدیق اساس برانتقال مجدد را 

 Z-Wave هاکنندهکنترل :کندمینوع از تجهیزات را تعریف دو   ( 

controllers)  پیروهاو( slaves). دستورات را صادر و به  هاکنندهکنترل

لایه  .کنند و تجهیزات پیرو دستورات را اجرامی کنندمیپیروها ارسال 

رویکرد مسیریابی از منبع  اساس برعمل مسیریابی را  Z-Wave مسیریابی

، کندمیرا ارسال  ایبسته کنندهکنترل. وقتی یک دهدمیانجام 

 ا چهارت تواندمیی که باید طی کند نیز هست. هر بسته مسیر دربرگیرنده

hop  ارسال شود که برای حالت مسکونی کافی است و سربار ناشی از بسته

لی دارای جدو کنندهکنترل. هر کندمیمسیریابی از منبع را بسیار محدود 

توان می Z-Waveکمک به  .بردارداست که توپولوژی کل شبکه را در 

و در صورت  کردصل متبیسیم به هم  صورتبه را دستگاه 232بیش از 

 .بیشتر استفاده نمود هایدستگاهنیاز از پل برای اتصال 

 مورد بحث در اینترنت اشیا کلیدی هایچالش -5

 حریم خصوصیو  امنیت -5-1

س است که در مقیا هایشبکهنگرانی  تریناصلیامنیت و حریم خصوصی 

ی شخصی و اشتراک یهادادهدنیای دیجیتال، با  .شوندمی سازیپیادهبزرگ 

 هایی را در زمینه امنیتینگرانتوسط افراد اشباع شده است و  شدهثبتو 

فراهم کرده است. همچنین مشکلات  هادولتو حفاظت از اطلاعات افراد و 

های ینگرانناخواسته، موجب  یهادادهناشی شده از انتقال و پردازش 

هرچند بسیاری از مردم در ارتباط با  .قانونی شده استکاربران و مسائل 

موج جدید فناوری که در حال آمدن است یک جنبه احتیاطی در 

ای گونهها بهاند؛ اما واقعیت این است که این دستگاهگرفتهپیش

ت ترین جزییااند تا اطلاعات شخصی زندگی انسان را با بیششدهطراحی

 هاآنفعالیت روزانه افراد نظارت شده و اگر  آوری کنند. ممکن، جمع

 های سیاسی، اقتصادییتفعالهای  اطلاعاتی باشند، یخروج یدکنندهتول

گیرند. در صورت نقض امنیت، رخداد حمله یمیر قرار تحت تأثو اجتماعی 

البته امنیت در اینترنت  شودیمکمرنگ  IoTو اختلال در عملکرد ، مزایای 

ئله این مسآید، اما در اینترنت اشیا مار میبه شفعلی هم یک چالش بزرگ 

نقاط  تر شبکه و به تبع آنشدگی بیشکند. توزیعتری پیدا میبزرگابعاد 

تر به سیستم، یکی از دلایل این موضوع است. دیگر اینکه ورود بیش

های امنیتی با تحمل یسسروتوسعه  ها،دستگاهو  هاپروتکلناهمگونی 

ه قرار ک همچنین اشیائی. دکنیمخطای بالا را به فعالیتی دشوار تبدیل 

ت تری نسباست به اینترنت متصل شوند، معمولاً ساختار و معماری ساده

 ها دشوارسازی ابزارهای امنیتی را در آنپیاده ،به کامپیوترها دارند و این

دلیل این است که اینترنت اشیاء  ینترمهم احتمالاًآخرین و . سازدمی

 رواقعد تر از اینترنت فعلی به زندگی واقعی نزدیک شده است.خیلی بیش

ی کاربران خواهد به زندگی روزمره بانفوذای معادل نفوذ به چنین شبکه

کلیدی اینترنت اشیا هنوز به بلوغ خود  هایفناوری بااینکهبا توجه  بود!
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قات و کاربردهای اینترنت اشیا در مراحل اولیه و همچنین تحقی اندنرسیده

سرعت اقدام به رسد که ما بهکمی خطرناک به نظر میپس خود هستند 

هایی باهدف بهبود زندگی روزمره شهروندان حلطراحی و بازیابی راه

های حریم خصوصی یا امنیت که برخی از جنبهطوریداشته باشیم؛ به

 .[7,8,9]ده بگیریماطلاعات را در این زمینه نادی

 

 

 استانداردسازی -5-2

مهم در اینترنت اشیا وجود یک شبکه با تعداد بسیار  هایچالشیکی از 

نامتجانس است که از استانداردهای گوناگونی پیروی  هایدستگاهزیادی 

ر نقشی کلیدی د استانداردسازی .رادارندکرده و قصد تعامل با یکدیگر 

قابلیت همکاری را بهبود  تواندمیو  کندمیتوسعه اینترنت اشیا بازی 

 باهمدر سطوح بالاتری اجازه دهد  هاسرویسبخشیده و به محصولات و 

رشد سریع اینترنت اشیا باعث دشواری در ایجاد  وجودبااینرقابت کنند. 

سطح دسترسی رادیویی، امنیت و  استانداردهایی شامل قابلیت همکاری،

 de-facto فقدان استانداردهای ارتباطی همچنین  محرمانگی شده است.

تولیدکنندگان  هایدستگاهتعامل و ارتباط  برابر درباعث ایجاد مانعی 

ز ا مختلف در حوزه اینترنت اشیا تولیدکنندگان محصولاتمختلف شده و 

های یکسان برای تولید محصولات خود استفاده قوانین، مقررات و پروتکل

های گسترده خود تلاش (ITU) جهانی مخابراتسازمان . [8,9]کنندنمی

آغاز  (IoT) را برای تصویب استانداردهای جدید در زمینه اینترنت اشیا

ویژه ابزارهای مرتبط با شهر هوشمند باید  طوربهکه  بیان داشتهو کرده 

در   ITUسازمان همچنین  .در مرحله نخست استانداردسازی شوند

ای که برای حل این مشکل کارگروه تازه هکردجدیدترین بیانیه خود اعلام 

 .شودشناخته می ITU-T Study Group 20  بانامتشکیل داده است که 

ای هدهد که به توسعه زیرساختاین کارگروه استانداردهایی را توسعه می

مختلف  هایپلتفرمکند و امکان استفاده از مرتبط با اینترنت اشیا کمک می

 .آوردهای الکترونیکی را فراهم میاع دستگاهاینترنت اشیا در انو

 

 بر فناوری ازاندازهبیشاتکای  -5-3

ست. بر فناوری ا ازاندازهشیباینترنت اشیا، اتکای  یهاچالشاز دیگر یکی 

 هشدلیتبد هاانسانفناوری به بخش جداناشدنی از زندگی  قتیدر حق

چند هر باشد، کنندهنگران تواندیم ازحدشیبحس وابستگی  نیو ا .است

 اینترنت و گرفتن تصمیم بر مبنای اطلاعاتی که در آن وجود دارد، برهیتک

ه اشکال نیست. همیشتواند دردسر بیافریند، زیرا هیچ سیستمی بیمی

، دهدیممداوم در ارتباط با فناوری رخ  طوربهاشکالاتی وجود دارد که 

هرچه بیشتر به  هرحالبه .باشد وقتی پای اینترنت هم در میان مخصوصاً

ابی، خر در صورتآن وابسته باشیم، به اینترنت اعتماد کنیم و بیشتر 

 .[9]قرار دهد ریتأثرا تحت  مانیزندگبیشتری از  یهاجنبهتواند می

 

 

 فقدان شغل -5-4

وسیستم های پیشرفته الکترونیکی در انجام  هادستگاهبا دخیل کردن 

و مراکز، دیگر نیاز  هاشرکتکارهای روزانه و همچنین پیشبرد امور در 

ده منجر به پدی تواندیمکمتری به نیروی انسانی خواهد بود که همین امر 

نترنت، ای لهیوسبهخودکار  صورتبهکنترل و هدایت دستگاه بیکاری شود.

مای استخدام کارگرهایی که تحصیلات کمتری مخرب بر دورن یریتأث

توانند با یکدیگر ارتباط می تنهانهها دارند، خواهد داشت؛ زیرا دستگاه

ها منتقل کارخانهمشاغل و بلکه اطلاعات را به صاحبان  برقرار کنند،

 ریتأثتحت  هاشغلکنند. ما در حال حاضر هم شاهد هستیم که می

 .اند، مثل استفاده از خودپردازهارفتههای اتوماتیک قرار گماشین

 شکاف دیجیتال -5-5

. ستامطرح در اینترنت اشیاء، افزایش شکاف دیجیتال  یهادغدغهاز دیگر 

افرادی که به شبکه دیجیتالی متصل نیستند یا تمایلی به اتصال به این 

شبکه را ندارند در صورت فراگیر شدن اینترنت اشیاء از بسیاری خدمات 

محروم خواهند شد. دانشمندان زیادی به توزیع نابرابر امکانات اشاره کرده 

شکاف اجتماعی  بین افرادی که منابع  یریگشکلو متذکر شدند احتمال 

در کار لازم برای پرداخت هزینه تجهیزات ، مهارت و سواد اطلاعاتی برای 

ه ب تنهانه مسئله یناهای با فناوری پیچیده را ندارند، وجود دارد. یطمح

ی هااوتتفها بین اقشار مختلف جامعه بلکه به یفناورتفاوت دسترسی به 

فرهنگی، جغرافیایی، ساختار اجتماعی اشاره دارد. اینترنت اشیاء مزایای 

 ینچنهمخواهد کرد.  زیادی برای افراد در کشورهای توسعه یافته ، ایجاد

یر به سزایی بر روی صنایع همگانی مانند آب و برق و انرژی خواهد تأث

با  توسعهدرحالداشت. شایان ذکر است این فناوری به کشورهای 

 کمک کمتری خواهد کرد. مدتکوتاه یاتوسعهی هانگرش

 اثرات زیست محیطی -5-6

 تجهیزات و  تولید سنسورها منظوربه ،IoT مزایای  شماربیدرکنار 

مواد  اًبعضخاکی کمیاب و  در این فناوری از فلزات مورداستفادهالکتریکی 

 ویمشمیکه با آن روبرو  سؤالیاولین  شود.شیمیایی سمی استفاده می

در سال  ازاینپیشاست.  (e-waste)تجهیزات الکتریکی یزبالهمسئله 

 تولیدشده( در سراسر جهان e-wasteمیلیون تن زباله ) وسهپنجاه ،2013

د این مقدار چن رودمیاست. با سرعت رشد و توسعه اینترنت اشیا انتظار 

فاده تولید، است منظوربههای مناسب ارائه دستورالعمل درنتیجه برابر شود.

. در صورت عدم رعایت این است موردنیاز این تجهیزاتو دفع اصولی 
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و همچنین  هاانسانسلامتی طلوبی بر روی نام تأثیراتها، دستورالعمل

 .شودمحیط زیست گذاشته می

 گیرینتیجه -6

 یفناورو اگر این  اینترنت اشیا یک فناوری بسیار امیدوارکننده است

ه وجود ب برای کار و زندگی آینده تحولی عظیم و نوشود،  کاربردهبهدرست 

 یهاحوزه. در این مقاله به بررسی این ایده، کاربردهای آن در دورخواهد آ

پرداخته آن  سازییادهپارائه شده برای  هاییفناورمختلف و جدیدترین 

در  موردبحثکلیدی  یهاچالش ینترمهمو همچنین تعدادی از  شد

 یهاچالشو موضوعات  حالینباا .قرار گرفت یموردبررس اینترنت اشیا

تحقیقاتی متفاوتی  یهافرصتزمینه ساز  تواندیمفراوانی وجود دارد که 

 باشد.
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