
 
 

 
 

1 
 

 سیاستهای تحرک با ارایه روشی استانذارددر مورد فایروال ودراینترنت اشیاتامین امنیت 

 3*مجیذ مظفری ،  2 سیذه حورا فخر موسوی ،  1 غلامحسین اکباتانی فرد

 

 ٌشٜٚ وأپیٛتش ٚاحذ لاٞیجاٖ دا٘ـٍاٜ آصاد اػلأی لاٞیجاٖ ایشاٖ-1

 ٌشٜٚ وأپیٛتش ٚاحذ لاٞیجاٖ دا٘ـٍاٜ آصاد اػلأی لاٞیجاٖ ایشاٖ-2

 دا٘ـجٛ واسؿٙاػی اسؿذ، ٌشٜٚ وأپیٛتش سؿت دا٘ـٍاٜ اصاد اػلأی ،سؿت ایشاٖ-3

 چکیذٌ

( ٔفٟٛٔی اػت وٝ اؿیاء ٚ سٚؽ ٞای استباعی ٔختّفی بشای تبادَ اعلاػاا  بااٞٓ اػاتفادٜ ٔای وٙٙاذ       IoT) 1ایٙتش٘تِ اؿیا

دس آیٙذٜ باٝ یاه    IoTبیـتش یه ٚاطٜ تـشیحی اص ایٗ دیذٌاٜ اػت وٝ ٕٞٝ چیض بایذ بٝ ایٙتش٘ت ٚكُ ؿٛد   IoTأشٚصٜ 

ٚیغ ٞا ٚ ٘ٛآٚسی ٞای جذیاذ فاشاٞٓ ٔای وٙاذ      ٔؼاِٝ اػاػی تبذیُ خٛاٞذ ؿذ، صیشا ایٗ ٔفْٟٛ فشكت ٞایی سا بشای ػش

ٕٞٝ چیض بٝ ٞٓ ٚكُ خٛاٞذ ؿذ ٚ اؿیاء لادس خٛاٞٙذ بٛد با ٕٞذیٍش استباط بشلشاس وٙٙذ، دس حاِی وٝ آٟ٘ا دس یاه ٔحایظِ   

یه ٘یاص ٟٔآ باشای    IoTٔحافظت ٘ـذٜ ػُٕ ٔی وٙٙذ  ایٗ ٔٛسد آخش ٔٙجش بٝ یه چاِؾ أٙیتی ٟٔٓ ؿذٜ اػت أشٚصٜ، 

اسدػاصی ٚ ٔؼٕاسی ٞای ٘ٛیٗ اػت وٝ تٛضیح ٔی دٞٙذ ایٗ تىِٙٛٛطی چٍٛ٘ٝ بایذ پیادٜ ػاصی ؿٛد ٚ دػتٍاٜ ٞای اػتا٘ذ

IoT   ٚ  چٍٛ٘ٝ با یه سٚؽ أٗ باٞٓ استباط بشلشاس وٙٙذ  چاِؾ ٞای أٙیتی سیـٝ دس ایٗ تىِٙٛٛطی ٚ چٍٍٛ٘ی اوتؼاا

ٚ چٍٍٛ٘ی اػتفادٜ اص آٖ، ٚ ٕٞچٙایٗ تٟذیاذاتی واٝ     IoT تغییش اعلاػا  تٛػظ آٖ داس٘ذ  دس ایٗ ٌضاسؽ یه ٔؼشفی اص

IoT       دس سابغٝ با أٙیت اعلاػا  با آٖ سٚبشٚ اػت، اسائٝ ؿذٜ اػت  بؼلاٜٚ، بشخی پیـاٟٙادا  ٘یاض دسبااسٜ چٍاٍٛ٘ی سفاغ

ٜ ٞآ ٔبتٙای   بشای خٛا٘ٙذٜ فشاٞٓ ؿذٜ اػت  ساٜ حُ ٞای اسائٝ ؿذ ٔماِٝ٘یاص اػاػی جٟت اػتباسػٙجی ٚ استباط أٗ دس ایٗ 

ٔی باؿذ  ایٗ پشٚتىُ ٞاا دس ٔحیغای اػاتفادٜ ؿاذٜ      IPSec  ٚDTLSبش سٚؽ ٞای ٔؼاكش ٚ ٞٓ پشٚتىُ ٞایی ٕٞچٖٛ 

بٝ ػٙٛاٖ واسٞاای   ػّٕی ٔشٚسی ٔماِٝایٗ تٛػؼٝ یافتٝ اػت  6LoWPANا٘ذ وٝ دس عَٛ ایٙتش٘ت ٚ دس داخُِ یه ؿبىٝ 

تحمیماتی بیاٖ ؿذٜ اػت وٝ ٔی تٛا٘ذ بٝ ػٙٛاٖ پایٝ بشای آٟ٘ا اػاتفادٜ ؿاٛد  ایاٗ حاٛصٜ ٞاای تخللای        ٞای آیٙذٜ حٛصٜ

  ٔی باؿذ ؿأُ تحّیُ ٞای بیـتش بشسٚی آػیب پزیشی ٞا 

 استباط أٗ ،پیٍی بىیًٙ، أٙیت اعلاػا ، IoTایٙتش٘ت اؿیا، : کلیذی ياصگان
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 ذمٍقم

ٖ   1999ایٙتش٘ت اؿیا یه ٚاطٜ جذیذ، ٚ دس ػیٗ حااَ لاذیٕی اػات  لابلا دس ػااَ       دس صٔااِٖ یاه اسائاٝ دس     2واٛیٗ آؿاتٛ

Proctor & Gamble          ٜ  3ی ؿٙاػاایی فشواا٘غ سادیاٛیی    باٝ ایاٗ ٔفٟاْٛ اؿااسٜ واشد  اٚ اص ایاٗ ٚاطٜ جٟات پیٛ٘اذِ ایاذ

(RFID        بٝ ایٙتش٘تِ اػتفادٜ وشد  بؼذٞا اػتفادٜ اص ایٗ ٔٛضٛع ٌؼاتشدٜ ؿاذ ٚ ؿاشوت ٞاای باضسي ٌؼاتشؽ صیاادی سا )

[  یه پیؾ بیٙی ایٗ اػت واٝ تؼاذاد اؿایاء ٔتلاُ ؿاذٜ دس جٟااٖ       Gartner et al, 2013پیؾ بیٙی وشد٘ذ ] IoTبشای 

ٔیّیاسد ؿایء ٚجاٛد خٛاٞاذ     26، تؼذادِ 2020س خٛاٞذ داؿت، ِزا د 2020تا  2009یه افضایؾ ػی بشابشی بیٗ ػاَ ٞای 

بؼتٝ بٝ دٚ چیض بؼیاس بضسي ٚ والاٖ ؿاذٜ اػات:     IoT[  دِیُ ایٙىٝ Gartner, 2013داؿت وٝ بٝ ایٙتش٘ت ٔتلُ ٞؼتٙذ ]

تمشیبا ٞش دٚ ػاَ دٚبشاباش ٔای    6  لاٖ٘ٛ ٔٛٚس ٔی ٌٛیذ تؼذاد تشا٘ضیؼتٛسٞای سٚی یه تشاؿ5ٝٚ لاٖ٘ٛ وٛٚٔی 4لاٖ٘ٛ ٔٛٚس

[  ایٗ ٔشدْ سا لادس وشدٜ اػت وأپیٛتشٞای لذستٕٙذتشی سا با تشاؿاٝ ٞاای باا ٕٞااٖ ا٘اذاصٜ تٛػاؼٝ       Moore,2015ؿٛ٘ذ ]

تشاتضیؼاتٛس باشسٚی یاه     2300تؼاذادِ   1971دٞٙذ  ایٙتُ، وٝ یه ػاص٘ذٜ تشاؿٝ ٘یٕٝ سػا٘ای ٔؼشٚف اػت، دس عَٛ ػاَ 

[  ایاٗ تمشیباا   Intel,2015ٔیّیااسد تشا٘ضیؼاتٛس اػات ]    4 1پشداص٘ذٜ ٞای فؼّی آٟ٘ا ؿاأُ   2012ػاَ پشداص٘ذٜ داؿت ٚ دس 

دسكذی اػت وٝ ا٘تظاس ٔی سٚد با ٕٞیٗ ٔٙٛاَ پیؾ بشٚد لااٖ٘ٛ واٛٚٔی بیااٖ ٔای داسد واٝ تؼاذاد        610000یه افضایؾِ 

ٔای   7وٛیٗ آؿتٖٛ[  Koomey et al,2009] ٔحاػبا  بش ویّٛٚا /ػاػت تمشیبا ٞش ػاَ ٚ ٞش ٘یٓ ػاَ دٚبشابش ٔی ؿٛد

ٌٛیذ ایٗ دٚ لاٖ٘ٛ با ٞٓ ٔا سا لادس ٔی ػاص٘ذ وأپیٛتشٞای لذستٕٙذ ٚ بٟیٙٝ )اص ٘ظش ا٘شطی( بؼاصیٓ  با بشٌشدا٘ذٖ ٌشاف اص 

ا٘جااْ  بالا بٝ پاییٗ بشای لاٖ٘ٛ ٔٛٚس، ٔی تٛاٖ ایٗ تفؼیش سا وشد وٝ ا٘ذاصٜ یه واأپیٛتش ٞاش دٚ ػااَ ٘لا  ٔای ؿاٛد  باا        

ٕٞیٗ واس بشای لاٖ٘ٛ وٛٚٔی، ایٗ بشداؿت ٔی ؿٛد وٝ ٔمذاس ا٘شطی ٔٛسد ٘یاص بشای ا٘جاْ یه ٔحاػبٝ با یه ٘اش  بؼایاس   

[   تشویب ایٗ دٚ تفؼیش بٝ ٔاا ٔای ٌٛیاذ واٝ ٔای تاٛا٘یٓ ٔحاػابا  یىؼاا٘ی         Ashton,2015ػشیغ واٞؾ پیذا ٔی وٙذ ]

ٓ بشسٚی یه تشاؿٝ وٛچىتش ا٘جاْ دٞیٓ، ٚ دس ػیٗ ح چاشا واٝ ٔحاػابا  اص ٘ظاش ا٘اشطی       -اَ، ا٘شطی وٕتشی ٔلشف وٙای

ی احتٕاِی یه وأپیٛتش وٛچه، لذستٕٙذ ٚ بٟیٙٝ )اص ٘ظش ا٘شطی( اػت وٝ ٔاا سا لاادس ٔای ػااصد      بٟیٙٝ تش ٔی ؿٛ٘ذ  ٘تیجٝ

 IoTؼشیا  ٚاطٜ  ػشٚیغ ٞای پیـشفتٝ تشی با اػتفادٜ اص حٛصٜ تشاؿٝ وٕتش ٚ با كشف ا٘شطی وٕتاشی اص لباُ اسائاٝ دٞیٓ ت   

ٕٔىٗ اػت وٕی ػخت باؿذ، صیشا بؼتٝ بٝ ایٙىٝ چٝ وؼی ٚاطٜ سا تؼشی  ٔی وٙاذ، ٕٔىاٗ اػات تؼشیا  ٞاای ٔختّفای       

لاادس باؿاٙذ باا ٞآ     « اؿایاء »ػباس  اػت اص ٔتلُ وشدٖ اؿیاء بٝ ٞٓ، باٝ عاٛسی واٝ ایاٗ      IoTایِ  ٔفْٟٛ پایٝ .داؿتٝ باؿذ 

[  ایٙىاٝ ایاٗ   Vermesan and Friess,2014دس باؿٙذ با آٟ٘اا دس استبااط باؿاٙذ ]   استباط بشلشاس وٙٙذ ٚ ٕٞچٙیٗ، افشاد لا

اؿیاء چٝ چیضٞایی باؿٙذ، بؼتٍی بٝ ٔحیظ ٚ حٛصٜ ای وٝ ایٗ ٚاطٜ اػتفادٜ ؿذٜ اػت ٚ ٔٙظٛس اص اػتفادٜ اص ؿایء داسد  دس  
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پیاشٚی وٙایٓ )یاه     ITU 8اٜ دٚسِایٗ ٌضاسؽ، ٔا للذ داسیٓ اص تؼشی  اسائٝ ؿذٜ تٛػظ بخؾ اػتا٘ذاسدػااصی استبااط س  

یه صیشػاختِ جٟاا٘ی باشای جأؼاٝ اعلاػاا ، واٝ أىااٖ       »ٔجٛص ٌشفتٝ اػت(:  ICTآطا٘غ ّٔی ٔتحذ اػت وٝ تٛػظ 

)فیضیىی یا ٔجاصیِ( اؿیاء بشاػااع اعلاػاا  لاباُ اػاتفادٜ ٚ لاباُ تباادَِ        9ػشٚیغ ٞای پیـشفتٝ سا اص عشیك ٔتلُ وشدٖ

ٔتلُ وشدٖ د٘یای فیضیىی باا د٘یاای ٔجااصی ٚ اػٕااَ     «  فشاٞٓ ٔی وٙذحاَ سؿذ ٚ تىِٙٛٛطی ٞای استباعی  ٔٛجٛد ٚ دس

ٞای صیادی سا دس سابغٝ با أىاِٖ دػتشػی بٝ ٞش چیض دس ٞش صٔاٖ ٚ ٞشجا آؿىاس ٔای وٙاذ     ایٗ ٔفْٟٛ بشای ٕٞٝ اؿیاء أىاٖ

ٙیتی جذیذ، ٚ آػیب پزیشی ٞای جذیذی سا ٘یاض دس د٘یاای   ٞای جذیذ تٟذیذا  جذیذ، سیؼه ٞای أ فشاٞٓ وشدٖ أىاٖ

اؿیا ٔتلُ ؿذٜ بٝ ٚجٛد ٔی آٚسد  اؿیا دس د٘یای فیضیىی چیضٞایی ٞؼتٙذ وٝ اص ٘ظش فیضیىی ٔٛجاٛد باٛدٜ ٚ اص ٘مغاٝ ٘ظاشِ     

IoT      ،چیضٞاایی  « یااؿا »ٔا لادسیٓ ایٗ چیضٞا سا حغ وٙیٓ، با آٟ٘ا واس وٙیٓ ٚ بٝ آٟ٘ا ٔتلُ ؿاٛیٓ، أاا دس د٘یاای ٔجااصی

 [  ITU,2012ٞؼتٙذ وٝ أىاٖ رخیشٜ، دػتشػی ٚ پشداصؽ آٟ٘ا ٚجٛد داسد ]

IoT  ؿأُ حؼٍشٞایی بشای ٌشداٚسی اعلاػا  ٔی باؿذ  حؼٍشٞا لبلا دس ص٘ذٌی سٚصٔشٜ اػتفادٜ ؿذٜ ا٘ذ، با ایٗ ٚجٛد

ػاٙ،، دٚسبایٗ، ٚ    اص جّٕاٝ ؿاتا   ٕٔىٗ اػت اوخش ٔشدْ آٖ سا باٚس ٘ىٙٙذ  تّفٗ ٞای ٞٛؿٕٙذ ؿأُ حؼاٍشٞای ٔختّفای   

ٖ ٔی باؿٙذ  حؼٍشٞای تؼبیٝ ؿذٜ دس جأؼٝ أشٚصی چیض جذیذی ٘یؼتٙذ   GPSٌیش٘ذٜ ٞای  ٌفتاٝ اػات واٝ     ویٖٛ اؿاتٛ

IoT   لبلا اتفاق افتادٜ اػت، أا ٔا ٘بایذ آٖ سا دس ٔمایؼٝ با تّفٗ ٞای ٞٛؿٕٙذ ببیٙیٓ وٝ ٞٓ دیذٜ ٔی ؿٛ٘ذ ٚ ٞٓ لابُ ِٕاغ

ٝ        IoTه ٕ٘ٛ٘ٝ اص تىِٙٛٛطی ی RFIDٞؼتٙذ    IoTی  اػت، وٝ ٚجٛد داسد، أاا ِضٚٔاا دیاذٜ ٕ٘ای ؿاٛدب بٙاابشایٗ تٛػاؼ

 ٕٔىٗ اػت ساٜ عٛلا٘ی سا بٍزاس٘ذ، بذٖٚ ایٙىٝ تٛػظ وؼی دیذٜ ؿٛد 

تؼشیا  ٔؼاهّٝ    2ػٛابمی اص ایٙتش٘ت اؿیا اسایٝ ؿاذٜ اػات دس بخاؾ    1ػاختاس ایٗ ٔماِٝ بٝ ایٗ كٛس  ٔیباؿذ وٝ دس بخؾ 

أٙیت اعلاػا  ٔختق ایٙتش٘ت اؿایا آٚسدٜ ؿاذٜ    4دس ٔٛسد أٙیت اعلاػا  ٔغاِبی بیاٖ ؿذٜ اػت دس بخؾ  3دس بخؾ ٚ

بٝ ٔٛضٛع اكّی ٕٞاٖ تحشن ٚفاایشٚاَ پشداختاٝ ؿاذٜ ٚ یاه سٚؽ اػاتا٘ذاسد ػااصی پیااْ اسایاٝ ؿاذٜ          5اػت دس بخؾ 

ٞآ   6اسایاٝ خٛاٞاذ ؿاذ دس بخاؾ     QLMاْ سػاا٘ی  اػت دس تحمیما  ٚ ٔمالا  بؼذی خاكیت پیىی بىیًٙ اػتا٘ذاسد پی

 ٘تیجٝ ٌیشی ٔغاِب بیاٖ ؿذٜ اػت 

 سًابك -1

، استباط اػت، صیشا بشای ٔتلُ وشدٖ دػتٍاٜ ٞای ٔختّ ، بایاذ آٟ٘اا لاادس باٝ استبااط      IoTحیاتی تشیٗ بخؾ دػتیابی بٝ 

باؿٙذ  ٕٞٝ ٚیظٌی ٞای دیٍش، ٕٞچٖٛ حؼٍشی، تحشن ،لابّیت ضبظ وشدٖ، رخیشٜ وشدٖ، ٚ پشداصؽ دادٜ غیشضشٚسی 

لابّیات استبااط، دس صٔااِٖ بشچؼا      ٞؼتٙذب ٍٔش ایٙىٝ دػتٍاٜ ؿٕا یىی اص ایٗ ٚیظٌی ٞا سا لاصْ داؿتٝ باؿذ  با ایٗ ٚجٛد، 

ضشٚسی اػت  ایٙىٝ ایٗ استباط چٍٛ٘ٝ بشلشاس ٔی ؿٛد اص إٞیت وٕتشی  IoTٌزاسی یه دػتٍاٜ بٝ ػٙٛاٖ یه دػتٍاٜ 
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سا ٔای تاٛاٖ باٝ سٚؽ ٞاای ٔختّفای       IoTبشخٛسداس اػت، چشا وٝ استباط ٚالؼی لایٝ فیضیىی ٚ لایٝ پیٛ٘ذ دادٜ دس داخاُ  

 ٔحمك ػاخت 

 

 [ استفادٌ شذٌ است(.ITU,2112ی مًلفیه ] وگاَی کلی بٍ ایىتزوت اشیا )ایه تصًیز با اجاسٌ : 1شکل

٘ـاٖ ٔی دٞذ وٝ دػتٍاٜ ٞا ٕٞیـٝ ٘یاص بٝ استباط اص عشیك یه ؿبىٝ استباعی ٘ذاس٘ذ  باشای ٔخااَ، اٌاش    1دس ؿىُ Cحاِت 

دٚ دػتٍاٜ بٝ ٞٓ ٘ضدیه ٞؼتٙذ، ؿایذ استباط ٔؼتمیِٓ آٟ٘ا )ٔخلا( اص عشیك یه سادیٛ با اػتفادٜ اص تىِٙٛٛطی ٞای ٕٞچاٖٛ  

 Aستباط ٔؼتمیٓ سا فشاٞٓ ٔی وٙٙذ(  بٝ عٛس ػىاغ، دس حاِات   آػاٖ تش باؿذ )ایٗ دٚ پشٚتىُ أىاٖ ا 10بّٛتٛث یا صیٍبی

باشسٚی یاه ؿابىٝ     IPv6، یه دػتٍاٜ لادس اػت اص عشیك یه دسٚاصٜ ٚ با اػاتفادٜ اص یاه پشٚتىاُ )ٔا٘ٙاذ     1اص ؿىُ 

(( استباط بشلشاس وٙذ، ٚ ػپغ دسٚاصٜ ٔای تٛا٘اذ اص عشیاك پشٚتىاُ دیٍاشی ٕٞچاٖٛ       6LoWPANؿخلی با تٛاٖ وٓ )

(IPv4ب ) شسٚی یه ؿیىٝ استباعی ٔا٘ٙذ ایٙتش٘ت استباط بشلشاس وٙذ  حاِتB  ُدٚ دػتٍاٜ سا ٘ـاٖ ٔی دٞاذ واٝ    1دس ؿى

بٝ عٛس ٔؼتمیٓ بٝ ٞٓ ٚكُ ؿذٜ ا٘ذ، بٝ عٛسی وٝ ٘یاصی بٝ دسٚاصٜ ٘ذاس٘اذ، واٝ ٞاشدٚ دػاتٍاٜ باٝ عاٛس ٔؼاتمیٓ باٝ ؿابىٝ          

 ّ  لشاس ٌشفتٝ ا٘ذ، لادس٘ذ بٝ ٞٓ ٔتلُ ؿٛ٘ذ استباعی ٚكُ ؿذٜ ا٘ذ ٚ ِزا با ٚجٛد ایٙىٝ دس دٚ جای ٔخت

  IoTمذل مزجع  1-1

ITU-T  یه ٔذَ ٔشجغ بشایIoT  ایٗ ٔذَ باٝ چٟااس لایاٝ تمؼایٓ ؿاذٜ اػات: لایاٝ وااسبشد، لایاٝ           تؼشی  وشدٜ اػت

(  ٞشوذاْ اص ایٗ لایٝ ٞا ٘یض خٛد ؿأُ لابّیات  2پـتیبا٘ی اص واسبشد ٚ پـتیبا٘ی اص ػشٚیغ، لایٝ ؿبىٝ ٚ لایٝ دػتٍاٜ )ؿىُ

لابّیات ٞاای خااف، ٚ    ٞای أٙیتی ٚ ٔذیشیتی ٞؼتٙذ  ٕٞا٘غٛس وٝ دس ؿىُ ٘ـاٖ دادٜ ؿذٜ اػت، ایٗ لابّیت ٞا ٞٓ ؿاأُ  

 ٞٓ لابّیت ٞای وّی ٞؼتٙذ وٝ ٔی تٛا٘ٙذ اص چٙذ لایٝ ػبٛس وٙٙذ  )چٙذ لایٝ سا ؿأُ ؿٛ٘ذ( 

                                                           
10 zigbee 
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ي استفادٌ شذٌ با مجًس  ITU-T Y.2161. گزفتٍ شذٌ اس پیشىُادِ IoTبزای  ITU-Tمذل مزجع  :2شکل

 اس مًلفیه.

 کجا استفادٌ می شًد؟ IoTياصٌ ی   1-2 

 حٛصٜ ٞای ٔختّفی اص جّٕٝ، بذٖ )ا٘ؼاٖ(، خا٘ٝ ٞا، ؿٟشٞا، كٙؼت، ٚ ٔحیظ ٞای ػٕٛٔی اػتفادٜ ٔی ؿٛد دس  IoTٚاطٜ 

  ،ٖدس حٛصٜ بذIoT   ٚ أىاٖ حؼٍشی ٚ اتلاَ سا ٔمذٚس ٔی ػاصد، بشای ٔخاَ، سدیابی فؼاِیت، ٚضؼیت ػالأت

ذٜ سا اص عشیاك پیـاٍیشی اص ٔحایظ    اعلاػا  ٔشبٛعٝ دیٍش ٘ٝ تٟٙا ص٘ذٌی سٚصٔشٜ واسبش، بّىٝ ػالأت اٚ دس آیٙا  

 ٞای بذ بٟبٛد ٔی بخـذ 

  ،ٝ٘دس سابغٝ با خاIoT     اغّب ٔشبٛط بٝ ٘ظاس  ٚ ٔذیشیت ٔحّی ٚ ساٜ دٚسِ چشاؽ ٞا ٚ ٚػایُ بشلای، یاا ٔحافظات

پاؿی خٛدواس اػت  أشٚصٜ، ایٗ بٝ یاه حاٛصٜ بؼایاس ٟٔآ      اص ٌیاٞاٖ حیاط اص عشیك اػتفادٜ اص یه ػیؼتٓ آ 

اػت، چشا وٝ جاٞای بؼیاسی دس حاَ حاضش با ٔـىُ وٓ آبی سٚبشٚ ٞؼتٙذ، ِزا سٞیافت ٞای ػاٙتی   تبذیُ ؿذٜ

 بشای آبیاسی ٌیاٞاٖ خا٘ٝ ای ٚ باغچٝ ٞا دیٍش واسا ٕ٘ی باؿذ 

  ٜدس سابغٝ با ؿٟشٞا، ٚاطIoT        بشای تٛكی  ػیؼتٓ ٞایی اػتفادٜ ٔی ؿٛد واٝ باٝ عاٛس وااسایی اعلاػاا  تِٛیاذ

ؿذٜ تٛػظ صیشػاخت ٞای ٔختّ  سا ٌشداٚسی ٚ پشداصؽ ٔی وٙٙذ  بٝ ػٙٛاٖ ٔخاَ ٔی تاٛاٖ باٝ ٔشاواض ٘ظااستی     

 بشای چشاؽ ٞای سإٞٙایی، چشاؽ ٞای خیاباٖ، ٔشالبت دٚسبیٗ ٚ ؿبىٝ ٘یشٚ اؿاسٜ وشد  
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     ٜبٟیٙٝ ػاصی ػّٕیا  ٞا، بٟشٜ ٚسی ػٕذٜ، كشفٝ جٛیی دس ٔٙابغ، ٚ واٞؾ ٞضیٙٝ ٞا ٔؼٕاٛلا ٟٕٔتاشیٗ اٞاذاف سا

باشای ٔشالبات اص داسایای     IoTاػٕاَ ؿذٜ دس كٙؼت ٔی باؿٙذ  بشای ٔخاَ، كاٙؼت ٔای تٛا٘اذ اص     IoTحاَ ٞای 

 ِیذ اػتفادٜ وٙذ ٞای تجاسی، بٟبٛد أٙیت ٔحیغی، ٚ حفظ ویفیت ٚ ػاصٌاسی دس فشایٙذ تٛ

  تاشیٗ( ٔاٛسد ٘ظااس  ٔحیغای اػات واٝ        آخشیٗ )ٚ اِبتٝ ٘ٝ ِضٚٔا وٓ إٞیاتIoT      ٚ ٔای تٛا٘اذ باٝ ٔاا دس دسن

ٔذیشیت بٟتش ٔٙابؼی وٝ داسیٓ وٕه وٙذ  حؼٍشٞا ٔی تٛا٘ٙذ اص حیا  ٚحؾ ٔحافظت وٙٙذ، جشیاٖ ٚ اػاتفادٜ  

تفادٜ اص ٔٙابغ عبیؼی سا بشسػی وٙٙذ، یا لباُ ٚ بؼاذ   اص آ  سا بشسػی وٙٙذ، آ  ٚ ٞٛای ٔحّی سا ٘ظاس  وٙٙذ، اػ

  اص حٛادث عبیؼی ٔشدْ سا اص حادحٝ باخبش وٙٙذ

 

  تعزیف مسالٍ -2

یه ٔفْٟٛ ٘ؼبتا جذیذ اػت، ٞٙٛص بشای بؼیاسی اص ؿشوت ٞا ٚ واسٔٙذاٖ كٙؼتی بٝ ؿذ  ٘اؿاٙاختٝ ٚ   IoTاص آ٘جایی وٝ 

تؼشی  ٘ـذٜ اػت  ایٗ دا٘ؾ ٔحاذٚد ٕٔىاٗ اػات ٔٛجاب تشػایذٖ آٟ٘اا، ، ٘اآٌااٞی وأاُ اص ٔؼاائُ أٙیتای ٚ حاشیٓ            

بؼیاسی اص تاجشٞا )یا بااصاسی ٞاا(    [   بٝ ٕٞیٗ دِیُ اػت وWeissman,2015ٝؿٛد ] IoTخلٛكی دس سابغٝ با اػتمشاس 

بیـتش بذا٘ٙاذ  بؼالاٜٚ، آٟ٘اا ٔای      IoTٔی خٛاٞٙذ دسباسٜ تٟذیذا ، ٔٙافغ، ٔؼایا، ٚ ساٜ حُ ٞای ٔشبٛط بٝ أٙیت دس سابغٝ با 

 IoTخٛاٞٙذ بذا٘ٙذ چٝ لابّیتی دس أٙیت اعلاػا  جٟت تحمك بخـیذٖ بٝ أٙیت واس )اص ٘ظش ٞضیٙٝ( دس سابغاٝ باا اػاتمشاس    

وٕاه وٙاذ، چاشا واٝ آٖ،      IoTبٝ یه تاجش  IoTضشٚسی اػت  ایٗ دا٘ؾ ٚتٛا٘ایی بایذ بٝ ا٘تماَ آٟ٘ا اص یه تاجش غیش 

واسوٙاٖ ٚ ٔذیشیت سا لادس بٝ دسن ٚ سفغ تشدیذا  ٚ ٔؼائُ ٔشبٛط بٝ ػشٔایٝ ٌزاسی ٚ سیؼه ٞای أٙیتی ٔشبٛعاٝ ٔای   

بشای یه واسبشد خاف یا چٙذیٗ واسبشد  IoTصٖ ٚ ػٛدٔٙذ اص تغبیك ػاصد  با ایٗ واس، ٔذیشاٖ ٔی تٛا٘ٙذ یه تحّیُ ٔتٛا

 ا٘جاْ دٞٙذ 

 اشیا 2-1

ؿأُ ا٘ٛاع ٔختّ  تىِٙٛٛطی ٞا ٚ ٕٞٝ سٚؽ ٞای ٔمذٚس بشای استباط بیٗ اؿیاء )ٔجاصی ٚ فیضیىی( اص عشیك  IoTٔفْٟٛ 

ٍٕٙی ِٔٛفٝ ٞاػت  اص آ٘جایی واٝ ٞاش ٘اٛع    ایٙتش٘ت اػت  ٌؼتشدٌی ایٗ ٔفْٟٛ آٖ سا پیچیذٜ تش ٔی وٙذ، وٝ دِیُ آٖ ٘اٞ

دػتٍاٞی ٔی تٛا٘ذ اص ػخت افضاس ٚ ٘شْ افضاس خاف خٛد اػتفادٜ وٙذ، س٘، ٌؼتشدٜ ای اص ػیؼتٓ ٞای ػأُ ٚ بش٘أٝ ٞاای  

واسبشدی ٚجٛد داسد وٝ بایذ دس ٘ظش ٌشفتٝ ؿٛ٘ذ  دس بشخی حالا ، ٕٔىٗ اػت دػتٍاٜ ػیؼتٓ ػأُ ٘ذاؿتٝ باؿاذ، باشای   

 دػتٍاٜ ٞایی ٚجٛد داس٘ذ وٝ تٟٙا یه سابظ ؿبىٝ، یه ساٜ ا٘ذاص، ٚ یه بش٘أٝ واسبشدی بشای تِٛیذ دادٜ داس٘ذ ٔخاَ، 

 ارتباط 2-2
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دػتٍاٜ ٞای ٔشبٛط بٝ فشٚؿٙذٌاٖ ٔختّ  اغّب داسای پشٚتىُ ٞای ٔتفاٚتی ٞؼتٙذ  دس بشخی حالا ، ایٗ پشٚتىُ ٞاای  

تجشبٝ بٝ ٔا ٘ـاٖ ٔی دٞذ وٝ پشٚتىُ ٞای أٗ ٘یاص باٝ دیاذٌاٜ بااصی باشای     ؿخلی بٛدٜ ٚ ِزا بشای ػْٕٛ ٘اؿٙاع ٞؼتٙذ  

 [  Forum,2015ی ٌؼتشدٜ داس٘ذ ] فشاٞٓ وشدٖ اسصیابی تٛإ٘ٙذ، ٚ ِزا بذػت آٚسدٖ ٔمبِٛیت ٚ اػتفادٜ

( دس لایاٝ  IPبٝ ؿىُ سٚصافضٚ٘ی داسای یه اؿتشان ٞؼتٙذ، ٚ آٖ اػتفادٜ اص پشٚتىُ ایٙتش٘ت ) IoTأشٚصٜ، دػتٍاٜ ٞای 

اػتفادٜ ٔی وٙٙذ، أىاٖ استباط اص عشیاك   IPؿبىٝ اص پـتٝ ی پشٚتىُ اػت  دِیُ ایٙىٝ ایٗ دػتٍاٜ ٞا بٝ عٛس سٚصافضٖٚ اص 

( ایٗ ٔفْٟٛ سا بٝ سٚؿٙی ٘ـاٖ ٔی دٞذ، بٝ عٛسی وٝ 3)بخؾ ػٕت چ  ؿىُ  11ایٙتش٘ت اػت  ٔذَ ػاػت ؿٙی ٔؼشٚف

[  تٛجٝ داؿتٝ باؿایذ واٝ بخاؾ ػإت ساػات ؿاىُ       ITU-T,2015ٝ چیض اػت ]دس بالای ٕٞ IP  ٚIPٕٞٝ چیض دسبالای 

یه سٞیافت دیٍش سا ٘ـاٖ ٔی دٞذ وٝ دس آٖ، بؼتٝ ٞای دادٜ ٘أٍزاسی ؿذٜ ا٘ذ، ٚ ایٗ بؼتٝ ٞای ٘اْ ٌازاسی ؿاذٜ ٔاٛسد    

 دسخٛاػت لشاس ٔی ٌیش٘ذ 

 

در يسظ آن، در مقایسٍ با آدرس دَی مبتىی بز محتًا با بستٍ َای محتًا در  IPبا  IPپشتٍ :3شکل

 Astrand] 3.1يسظ آن. )گزفتٍ شذٌ اس شبکٍ دادٌ وامگذاری شذٌ تحت مجًسَای مشتزک خلاق 

and Yu,2112.] 

 امىیت اعلاعات چیست؟ -3

اػاتفادٜ دس حفاتات اص اعلاػاا ، دادٜ ٞاا ٚ      أٙیت اعلاػا  یه ٚاطٜ ػایباٖ ٔا٘ٙذ بشای فشایٙذ ٞا ٚ ٔتذِٛطی ٞای ٔاٛسد 

ػیؼتٓ ٞاػت  دس سابغٝ با أٙیت اعلاػا ، ٔحافظت بٝ ٔؼٙی پیؾ ٌیشی اص دػتشػی، اػتفادٜ، افـاء، ؿىؼاتٗ، دػاتىاسی   

یا تخشیب  بذٖٚ ٔجٛص اػت  أٙیت اعلاػا  داسای ػٝ اكُ اػاػی اػت واٝ بایاذ دس ٘ظاش ٌشفتاٝ ؿاٛ٘ذ  ایاٗ ػاٝ اكاُ         

                                                           
11 hourglass model 
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باٝ یاه اكاُ     12[  لابّیت جٛابٍٛییBosworth et al,2009لابّیت اػتٕاد، لابّیت دػتشػی، ٚ یىپاسچٍی ]ػباستٙذ اص 

ٟٔٓ تبذیُ ؿذٜ اػت، ٚ بشخی اٚلا  تٛػظ ؿشوت ٞای أٙیتی دس بیٗ ایٗ ػٝ اكُ لشاس ٔی ٌیشد  ایٗ ٔفاٞیٓ دس جاذَٚ  

 ؿشح دادٜ ؿذٜ ا٘ذ  1

 :اصًل استفادٌ شذٌ در امىیت ایىتزوت1 جذيل

 شزح اصل َا

لابّیت اػتٕاد ٔفٟٛٔی اػت وٝ بٝ تٛا٘ایی حفاتات اص دادٜ ٞاا/ اعلاػاا  دس ٔماباُ      لابّیت اػتٕاد

 افشادی وٝ ٔجٛص دػتشػی یا ٔـاٞذٜ ٘ذاس٘ذ، ٔشبٛط اػت 

لابّیت دػتشػی بٝ تٛا٘ایی تضٕیٗ اػتٕاد ٚ دػتشػی بٝ دادٜ ٞا/ اعلاػاا  دس صٔااٖ    لابّیت دػتشػی

 داسد ٘یاص اؿاسٜ 

یىپاسچٍی بٝ لابّیت پشٞیض اص دػتىاسیِ بذٖٚ ٔجٛص دادٜ ٞا/ اعلاػا ، ٚ دس ٘تیجاٝ   یىپاسچٍی

 اعٕیٙاٖ اص دلت ٚ لابّیت اػتٕاد ٔشبٛط اػت 

 

Parkerian hexad      ،یه چٟاسچٛ  ٕ٘ٛ٘ٝ بشای أٙیت اعلاػا  اػت  ایٗ چٟاسچٛ  با حفاظ اكاَِٛ لابّیات اػتٕااد

 Bosworth etسا اضاافٝ واشدٜ اػات ]    14، اػتباسػاٙجی، ٚ ٔاِىیات  13ی، اكاَِٛ ػاٛدٔٙذی  یىپاسچٍی ٚ لابّیت دػتشػ

al,2009َٚؿشح دادٜ ؿذٜ ا٘ذ  2[  ایٗ ٚاطٜ ٞا دس جذ 

 Parkerian hexad: اصًل مزبًط بٍ 2 جذيل

 شزح اصًل

ػٛدٔٙذی ٔفیذ بٛدِٖ اعلاػا  سا ؿشح ٔی دٞذ اص دػات دادِٖ وّیاذ سٔضٍ٘ااسی باشای      ػٛدٔٙذی

 اعلاػا  سٔضٍ٘اسی ؿذٜ ٔٛجب بی فایذٜ ؿذٖ اعلاػا  ٔی ؿٛد 

 اػتباسػٙجی بٝ لابّیت اعٕیٙاٖ اص اكُ بٛدٖ اعلاػا  اؿاسٜ داسد  اػتباسػٙجی

ٔاِىیت یه ٔفْٟٛ فیضیىی تش اػت وٝ بٝ اص دػات دادٖ ٔاِىیات اعلاػاا  باا اسصؽ      ٔاِىیت

 ٔشبٛط ٔی ؿٛد 

  ٔ ؼٙای ٘یؼات واٝ لابّیات اػتٕااد ؿىؼاتٝ اػات  ػاشلت اعلاػاا  باا اسصؿای واٝ             اص دػت دادٖ ٔاِىیت ضشٚستا باٝ ایاٗ 

سٔضٍ٘اسی ؿذٜ اػت بٝ اص دػت دادٖ ٔاِىیت ٔشتبظ اػت، أا بٝ لابّیت اػتٕاد ضشبٝ ای ٕ٘ی ص٘ذ، صیشا ػاسق ٕ٘ای تٛا٘اذ   

 ذ خغش٘ان باؿذ اعلاػا  سا بخٛا٘ذ  اص عشف دیٍش، اص دػت دادٖ یه فایُ با اسصؿی وٝ تٟٙا ٘ؼخٝ اػت، ٔی تٛا٘

                                                           
12 Accountability 
13 Utility  
14 possession 
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چٍٍٛ٘ی دػتیابی بٝ أٙیت اعلاػا  ٕٔىٗ اػت بؼتٝ بٝ اعلاػاتی وٝ بایذ ٔحافظت ؿٛد، ٔتفاٚ  اػت  أٙیت اعلاػاا   

سا ٔی تٛاٖ بٝ ػٝ ػٛاَ تمؼیٓ وشد، تا بٟتش بتٛاٖ دسن وشد وذاْ ٔفاٞیٓ بایذ جٟت حفظ اعلاػا  ٔذ ٘ظاش لاشاس بٍیش٘اذ     

چاٝ تٟذیاذاتی   »، «چٝ چیضی بایذ ٔحافظت ؿٛد؟»ٔـاٞذٜ وشد  ػٛالا  اص ایٗ لشاس٘ذ:  4ایٗ ػٛالا  سا ٔی تٛاٖ دس ؿىُ 

 « چٝ چیضی بایذ تضٕیٗ ؿٛد؟»ٚ « بایذ سفغ ؿٛ٘ذ؟

 

 : سًالات مزبًط بٍ امىیت اعلاعات4 شکل

 چٍ چیشی بایذ محافظت شًد؟ 3-1

ٞذف ٔحافظت اص اعلاػا  اػت، بایاذ   چٝ چیضی لاصْ اػت اص آٖ ٔحافظت ؿٛد؟ آٖ یه ػیؼتٓ اػت یا اعلاػا ؟ اٌش

دا٘ؼت وٝ آیا اعلاػا  ٔحشٔا٘ٝ اػت، داخّی اػت، یا بشای ػْٕٛ دس دػتشع اػت  اٌاش اعلاػاا  ػٕاٛٔی باؿاٙذ، تٟٙاا      

دػتشػی پزیشی، لابّیت جٛابٍٛیی، ٚیىپاسچٍی ٔشتبظ ٞؼتٙذ  با ایٗ ٚجٛد، اٌش اعلاػا  ٔحشٔا٘ٝ باؿٙذ، ٔفْٟٛ لابّیات  

 ذ دس ٘ظش ٌشفتٝ ؿٛد اػتٕاد ٘یض بای

 چٍ چیشی بایذ تضمیه شًد؟ 3-2

ایٗ ػٛاَ بٝ ایٗ ٔشبٛط اػت وٝ وذاْ یه اص ایٗ ٔفاٞیٓ بایذ تحمك بخـیذٜ ؿٛ٘ذ  تضٕیٗ ایٙىاٝ ػیؼاتٓ تٛػاظ تااحیشا      

ی ٔٙفی تحت تاحیش لشاس ٍ٘شفتٝ اػت، بٝ ایٗ ٔؼٙی اػت وٝ ٔغّٛ  اػت لابّیت دػتشػی تحمك یابذ پاػخ ٞای صیاادی باشا  

٘ـااٖ دادٜ ؿاذٜ    3ایٗ ػٛاَ ٚجٛد داسد ٚ ٕٞٝ پاػخ ٞا یه یا چٙذ تا اص ٔفاٞیٓ سا اػٕاَ ٔی وٙٙذ  ٕ٘ٛ٘ٝ ٞایی دس جاذَٚ  

 ا٘ذ، ٚ ٕٞٝ ایٗ پاػخ ٞا حذالُ بٝ یىی اص ٔفاٞیٓ ٔشتبظ اػت 
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 ومًوٍ پاسخ َا :3 جذيل

 مفًُم )َا( پاسخ َا

پیاذا  ٞیچ ؿخق ٘أؼتبشی ٕ٘ی تٛا٘ذ بٝ اعلاػا  دػتشػای  

 وٙذ 

 لابّیت اػتٕاد

 یىپاسچٍی، لابّیت جٛابٍٛیی اعلاػا  بٝ دسػتی تحٛیُ دادٜ ؿذٜ ا٘ذ 

 اػتباسػٙجی   ٌیش٘ذٜ ٔی تٛا٘ذ تاییذ وٙذ وٝ فشػتٙذٜ چٝ وؼی اػت

 لابّیت جٛابٍٛیی، دػتشػی پزیشی اعلاػا  تحٛیُ دادٜ ؿذٜ اػت 

 

 چٍ تُذیذاتی بایذ رفع شًوذ؟ 3-3

بٝ ایٗ اػت وٝ چٝ ٘ٛع اص تٟذیذا  ٔشبٛط بٝ ػیؼتٓ/ اعلاػا  ٞؼتٙذ  آیا تخشیب ػیؼتٓ یا تخشیاب/ اص  ایٗ ػٛاَ ٔشبٛط 

دػت دادٖ/ تحشی  اعلاػا  یه تٟذیذ اػت؟ ایٗ تٟذیذا  تٟٙا ٔشبٛط بٝ تٟذیذا  خااسجی ٘یؼاتٙذ، بّىاٝ تٟذیاذا      

ٝ ػأُ تٟذیذ ٘اْ داسد  یه ػأُ تٟذیذ ٔای  بٝ ٚجٛد ٔی آیذ و 15داخّی سا ٘یض ؿأُ ٔی ؿٛ٘ذ  یه تٟذیذ  تٛػظ ػأّی

تٛا٘ذ تٟذیذا  ػٕذی یا تلادفی سا ٔٙجش ؿٛد  ػأُ ٞای تٟذیذ ٔختّ  ٔٙابغ ٔختّ  ٚ احتٕاَ حّٕٝ ٔختّا  سا داس٘اذ    

یه واسبش وٝ دا٘ؾ وافی ٘ذاسد ٕٔىٗ اػت اؿتباٞا اعلاػا  سا خشا  وٙذ  ایٗ ٔؼاِٝ ٕٔىٗ اػت با آٌاٞی وااسبش ٚ اص  

  ذ ٘یض س  دٞذسٚی ػٕ

 امىیت اعلاعات در ایىتزوت اشیا -4

-deاػات، واٝ اكاِٛی سا دس صٔااٖ عشاحای باشای یاه آیٙاذٜ          17ٔجٕٛػاٝ ای اص ٘ـاشیا  اص ٌاشٜٚ بااص     16ا٘جٕٗ جشیىٛ

perimeterised  ٓتؼشی  ٔی وٙذ، وٝ با ٔفاٞیIoT  ٕٞخٛا٘ی صیادی داسد De-perimetarisation ؿأُ ٔحافظت

ٞای یه ػاصٔاٖ با ٕٞىاسی پشٚتىُ ٞای أٗ، ػیؼتٓ ٞاا ٚ اػتباسػاٙجی ٞاای ػاغح دادٜ باا حضاٛس       اص ػیؼتٓ ٞا ٚ دادٜ 

، آٖ یاه ػاٙاسیٛ سا   IoT[  دس سابغاٝ باا   Forum,2015یه ٔحذٚدٜ خاف بیٗ خٛد ػاصٔاٖ ٚ د٘یای بیاشٖٚ ٔای باؿاذ ]   

ػاا  دسبااسٜ بااد، بااساٖ ٚ     تؼشی  ٔی وٙذ وٝ یه ػاصٔاٖ بشای ٔخاَ حؼٍشٞای آ  ٚ ٞٛا سا ٘لب وشدٜ اػات واٝ اعلا  

جٟت باصیابی دس آیٙذٜ اسػاَ ٔای وٙاذ  ؿاىُ     18غیشٜ سا ٌشداٚسی ٔی وٙذ، ٚ ایٗ اعلاػا  سا بٝ ػشٚس ؿشوت یا یه ابش

 ایٗ ٔحیظ سا ٘ـاٖ ٔیذٞذ  5

                                                           
15 actor 
16  Jericho Forum 
17 Open Group 
18 cloud 
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 de-perimeterisedمثالی اس محیظ  :5 شکل

لاصْ اػت ػیؼتٓ ٞا ٚ دادٜ ٞا بذٖٚ تىیٝ بش ٔحافظت ؿبىٝ پایٝ، ٔا٘ٙذ دیٛاسٞای  IoTبشای دػتیابی بٝ أٙیت اعلاػا  دس 

آتؾ، لادس بٝ ٔحافظت اص خٛد باؿٙذ  دیٛاسٞای آتؾ ٔا٘ٙذ یه دیٛاس ٔحافظ جٟت أٗ واشدٖ ٔٙاابغ ؿاشوت دس ٔماباُ     

بیـتش، ایاٗ اؿایا بایاذ لاادس باٝ      ٔشتبظ ٘یؼتٙذ  بشای ػادٌی ٘لب اؿیا  IoT٘فٛرٌشٞا ػُٕ ٔی وٙٙذ، وٝ دس اوخش حالا  با 

اػٕاَ ػغٛح ػیاػت أٙیتی خٛد، حتی دس ٔحیظ یا ؿابىٝ ٞاای غیشلاباُ اػتٕااد باؿاٙذ  ٘یاصٔٙاذی دیٍاش ایاٗ اػات واٝ           

ٔىا٘یضْ ٞای أٙیتی ػادٜ ٚ ٔمیاع پزیش بٛدٜ ٚ ٔذیشیت آٟ٘ا آػاٖ اػت، وٝ ایٗ ٔٛضٛع تؼییٗ ٔحذٚدٜ آٟ٘ا سا ػادٜ وشدٜ 

 [   Forum,2015ٜ حُ ٞا دس ٕٞٝ ٔحیظ ٞا ٔٙاػب ٘یؼتٙذ ]اػت،چشا وٝ ٕٞٝ سا

 لاصْ ٔی باؿٙذ: de-perimeterisedتىٙیه ٞای صیش بشای پزیشفتٗ ٔؼٕاسی 

 ػیؼتٓ اػٕاَ ػیاػت أٙیتی 

 ٝػیؼتٓ ٞای ٔذیشیت حمٛق ٚ ؿٙاػ 

 سٔضٍ٘اسی دادٜ ٞا 

 تُذیذات امىیتی مزبًط بٍ ایىتزوت اشیا  4-1

-deتٟذیااذا  فیضیىاای بااا   ػٕااذتا بااٝ دٚ ٘احیااٝ تمؼاایٓ ٔاای ؿااٛ٘ذ:  تٟذیااذا  ٔجاااصی ٚ فیضیىاای   IoTٔؼااائُ أٙیتاای 

perimeterised         ؿذٖ اؿیا بیـتش ٚ بیـتش ٔی ؿٛ٘ذ  تٟذیذا  ٔجاصی بٝ ؿاذ  باا تٟذیاذا  ٔشباٛط باٝ ٞاش ٔحایظIT 

وٙتشَ خٛد دػاتٍاٜ اػات  بؼالاٜٚ،    أشٚصی ٞٓ بؼتٝ ٞؼتٙذ ٚ ػٕذتا ؿأُ دػتیابی بٝ دادٜ ٞا ٚ اعلاػا  یا بذػت آٚسدٖ 
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ٔحاذٚدیت داس٘اذ، چاشا واٝ بؼایاسی اص دػاتٍاٜ ٞاا اص ٘ظاش          IoTبىاس بشدٖ سٚؽ ٞای اػتفادٜ ؿذٜ دس أٙیت یه ٔحیظ 

واسایی ٚ تٛاٖ ٔحذٚد ٞؼتٙذ  اص آ٘جایی وٝ ایٗ ٌضاسؽ اػاػا بشسٚی ٔفْٟٛ أٙیت اعلاػا  واس ٔای وٙاذ، ٘مغاٝ ؿاشٚع     

اػت، وٝ ٕٞاٖ اعلاػا  )دادٜ( ٔی باؿذ  ٞیچ ػأُ تٟذیذی ؿٙاػایی ٘ـذٜ اػت، چشا وٝ ایاٗ   تحّیُ تٟذیذ خٛد ػشٔایٝ

 تحّیُ تٟذیذا  سا بٝ كٛس  وّی دس ٘ظش ٌشفتٝ ٚ بشسٚی یه تٟذیذ خاف تٕشوض ٘ىشدٜ اػت 

ِٔٛفاٝ ای دس   ٔشبٛط ٞؼتٙذ ٚ با چٝ آػیب پزیشی ٞایی بایذ ٔمابّٝ ؿٛد تا ٞش IoTٔـخق وشدٖ ایٙىٝ وذاْ تٟذیذا  بٝ 

حّٕٝ آػاٖ تش اػت  ػٝ ٘مغاٝ ؿٙاػاایی ؿاذٜ حّٕاٝ ػباستٙاذ اص:       یه ٔختّ  ٘ماط بٝ وشدٖ ٍ٘اٜ أٗ باؿذ، با IoTٔحیظ 

، ٚ دس حاِت ػْٛ، ٚلتی واٝ یاه دسٚاصٜ اػاتفادٜ ٔای ؿاٛد،      IoTاستباعی وٝ بیٗ اؿیاء اتفاق ٔی افتذ، خٛد دػتٍاٜ ٞای 

 ه وٙتشٍِش بشای چٙذیٗ ٔحشن ٘مغٝ ٌشداٚسی ٔشوضی چٙذیٗ حؼٍش یا ی

 مشخصٍ َای بسیار مزتبظ بزای امه کزدن ایىتزوت اشیا  4-2

« اؿایا »اػتباسػٙجی دٚجا٘بٝ ٚ ساٞی بشای أٗ وشدٖ استباط با ٞشوذاْ اص  IoTوألا ٚاضح اػت وٝ اوخش چیضٞای ٟٔٓ دس 

اعلاػاتی ٚػیٙه ٞا بٝ ٚجٛد بیایذ  اػتٕااد جٟات    ٞؼتٙذ  جٟت اػتفادٜ اص ٔجٕٛػٝ ای اص اؿیا، بایذ ٘ٛػی اػتٕاد بیٗ ٔٙابغ

باٚس وشدِٖ اعلاػاتی وٝ ٞش چیضی اسػاَ ٔی وٙذ، ٘یاص اػت  دس ٍٞٙاْ استباط، ٔا بایذ ٔغٕاهٗ باؿایٓ واٝ دادٜ ٞاا كاحیح      

ٜ ٞؼاتیٓ ٚ دادٜ ٞاای اسػااَ ؿاذ    « دسػات »ٞؼتٙذ، وٝ ابتذاء بایذ ٔغٕهٗ ؿٛیٓ وٝ ٔا دس یه استباط ٚالؼی با یه دػتٍاٜ 

 تٛػظ ایٗ دػتٍاٜ دس ٔؼیش سػیذٖ بٝ ٔملذ تغییشی ٘ىشدٜ ا٘ذ )یؼٙی اعٕیٙاٖ اص یىپاسچٍی( 

، یؼٙی ٔتلُ وشدٖ اؿیا، تٕشوض وشدٜ ایٓ  ٔاا  IoTبٝ ٕٞیٗ دِیُ اػت وٝ ٔا بشسٚی اِٚیٗ ٌاْ دس فشایٙذ ٘لب یه ٔحیظ 

ٞؼتیٓ، ِازا ؿإا دس حااَ ایجااد یاه ص٘جیاشٜ       ٔی خٛاٞیٓ لادس بٝ تضٕیٗ ایٗ باؿیٓ وٝ دس حاَ كحبت با دػتٍاٜ دسػت 

 اػتٕاد ٞؼتیذ 

 IOTفایزيال ي سیاستُای تحزک در -5

 ٔحلٛلا ، ا٘ٛاع ٔجٕٛػٝ ٞش بیٗ تٛا٘ٙذ ٔی ساحتی بٝ اعلاػاتی ٞای جشیاٖ آٖ دس وٝ ؿبىٝ یه اسائٝ اؿیابشای ایٙتش٘ت

 پیٛػتٝ تٛػؼٝ دِیُ بٝ دیذٌاٜ ایٗ  اػت ؿذٜ ٌشفتٝ ٘ظش دس بشلشاسوٙٙذ استباط اعلاػاتی ٞای ػیؼتٓ ٚ واسبشاٖ ٞا، دػتٍاٜ

 بٝ جذیذ ٘یاص ٚالؼیت ایٗ حاَ، ایٗ با  ؿٛد ٔی ٘ضدیه ٚالؼیت بٝ ٞا آٚسی فٗ ٚ اعلاػاتی جذیذ ٞای ػیؼتٓ  ٔفاٞیٓ

 ی ٞا داسایی أٙیت ٞا ؿشوت ٚ افشاد اَٚ،  اػت تحشن ٚ أٙیت ٔا٘ٙذ اؿیا ایٙتش٘ت اص خاكی ٞای جٙبٝ دس ٚیظٜ تٛجٝ

 أٙیت بیٗ وـیذٜ ؿذٖ چاِؾ بٝ ٚ دسٌیشی یه بٝ ٘اچاس بٝ وٝ خٛاٞٙذ، ٔی ٞا فایشٚاَ اص اػتفادٜ با سا ٞا دادٜ/  اعلاػاتی

 ٞؼتٙذ، ٕٞشاٜ تّفٗ لاِب دس ؿذٖ تبذیُ حاَ دس ای فضایٙذٜ عٛس بٝ ٔحلٛلا  دْٚ،  ا٘جأذ ٔی اػتفادٜ لابّیت ٚ ٞا دادٜ

 ػٙٛاٖ بٝ) باؿذ ٔـىُ تٛا٘ذ ٔی ؿاٖ IP آدسع اص اػتفادٜ با ٔؼتمیٓ عٛس بٝ آٟ٘ا با تٕاع آٖ دس وٝ ٞایی ٔحیظ دس فؼاِیت

 اص عشفٝ دٚ استباعا  وشدٖ فؼاَ اػت ٕٔىٗ اؿیا ایٙتش٘ت ٞای بش٘أٝ اص بشخی دس بٙابشایٗ ( دػتشػی ٞای ٔخاَ ٔحذٚدیت

   ٍٟ٘ذاسی ٚ تؼٕیش ٚ ٚالؼی صٔاٖ دس وٙتشَ وشدٖ فؼاَ بشای ٔخاَ، ػٙٛاٖ بٝ باؿذ، لاصْ فایشٚاَ ٘ٛع ٞش عشیك
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 وـ  بٝ پٛیا كٛس  بٝ اؿیاء ٚ ٕٞشاٜ تّفٗ واسبشاٖ ،(CPS) ػایبشی فیضیىی ٞای ػیؼتٓ ٚ اؿیا ایٙتش٘ت اكغلاح بٝ دس

 Gershenfeld et] بٛد خٛاٞٙذ لادس ٞا ٔحیظ ٚ ٔجاصی ٞای دادٜ ٞچٙیٗ ٚ فیضیىی ٔٙابغ ٘إٍٞٗ، ٔحاػبا  با تؼأُ ٚ

al,2004 ] ٗابشی، ٔؼٙایی، ػٙؼٛس، افضاس ٘شْ افضاس یا ػخت ٔا٘ٙذ ٞا آٚسی فٗ ٚ ٔفاٞیٓ سٚصا٘ٝ افضایؾ دِیُ بٝ دیذٌاٜ ای 

[  Roussos and  Kostakos,2009]  ؿٛد ٔی ٘ضدیه ٚالؼیت بٝ غیشٜ ٚ اػتذلاَ، ػاصی، رخیشٜ ٞا، دادٜ ػاصی ٔذَ

  بشػذ دػتٍاٜ ٔیّیاسد 100-50 حذٚد بٝ 2020 دسػاَ وٝ ؿذٜ بیٙی پیؾ ٚ ؿذٜ ٔتلُ ایٙتش٘ت بٝ دػتٍاٜ ٔیّیاسدٞا

 ؿٛد، ٔی پزیشی تٛػؼٝ ٚ اعلاػا  تبادَ لابّیت افضایؾ باػج صیشا اػت ٟٔٓ بؼیاس اؿیا ایٙتش٘ت ٕ٘ٛ٘ٝ دس اػتا٘ذاسدػاصی

 اؿیا ایٙتش٘ت سػا٘ی پیاْ اػتا٘ذاسدٞای دس افضاسی ٘شْ ػغح وّی عٛس بٝ ٚ وافی ٘ؼُ بشای ٚالؼی ٘یاص یه ٞٓ ٞٙٛص أا

 اعلاػاتی ػیؼتٓ یه" وٝ ٔؼٙا ایٗ بٝ اؿیا ایٙتش٘ت وٝ جایی اػت، تش ٚالؼی ؿذٜ اسائٝ اؿیا ایٙتش٘ت تفؼیش  داسد ٚجٛد

 ؿذٜ اػتفادٜ "ایٙتش٘ت عشیك اص ػٕذٜ عٛس بٝ ٔشتبظ، ٔحلَٛ اعلاػا  ٘ٛع ٞش ػاصی ٕٞاًٞٙ ٚ دػتشػی بشای ػٕٛٔی

 واس ٚ وؼب ٔٙاعك عشیك اص ٔحلَٛ آٖ دس وٝ ؿٛد، ٔی دادٜ ٔحلَٛ ػٕش چشخٝ وُ بٝ تٕشوض تفؼیش، ایٗ دس  اػت

 ٚ پیچیذٜ واس ٚ وؼب ٞای سٚؽ وشدٖ فؼاَ بشای اػتا٘ذاسد سابظ اسائٝ اكّی چاِؾ صٔیٙٝ، ایٗ دس  وٙذ ٔی ػُٕ ٔتؼذد

 ضشٚسی ٌاْ یه ٞایی سابظ چٙیٗ عشاحی  اػت دسٌیش ٞای ػیؼتٓ ٚ والا ػٟأذاساٖ تٕاْ ٔیاٖ یىپاسچٝ اعلاػا  تبادَ

 سا اؿیا ایٙتش٘ت یه دسػت ایجاد أىاٖ وٝ حاِی دس اػت،( PLM) ٔحلَٛ ػٕش چشخٝ ٔذیشیت افضایؾ ٔٙظٛس بٝ

 یا ٚ ا٘ذ سػیذٜ وٝ ٞایی ػاصٔاٖ بیٗ ٞا دادٜ تبادَ ٔـتشن اػتا٘ذاسد یه بشای ٔٙاػب ؿشایظ حاَ، ایٗ با  ػاصد ٔی ٕٔىٗ

 دٞٝ عَٛ دس فشاٌیش ٔحاػبا  ٞای دػتٍاٜ ٚ ٕٞشاٜ ٞای تّفٗ ٌؼتشؽ اػت ٘ـذٜ ایجاد اؿیا ایٙتش٘ت بشای ؿذٜ اسائٝ حتی

 ٔیضباٖ یه بٝ ٞا دادٜ اسائٝ  اػت تٛجٝ لابُ ٔؼهّٝ یه وٝ ؿذٜ ایٙتش٘ت دس خذٔا  تحشن ٚ ٔیضباٖ ایجاد باػج ٌزؿتٝ

 Paula et]اػت  ٔا٘ذٜ بالی  اكّی چاِؾ یه ٔٛجٛد اتلالا  اخلاَ بذٖٚ ؿبىٝ آدسع تغییش ػشاػش دس ٕٞشاٜ تّفٗ

al,2014 ] داسایی یىپاسچٍی ٚ بٛدٖ، ٔحشٔا٘ٝ أٙیت، اص اعٕیٙاٖ بشای سا پیـٍیشا٘ٝ الذأا  ٔشدْ ٔـىُ، ایٗ حُ بشای 

 دسٌیشی یه بٝ ٘اچاس بٝ وٝ[ Jin et al,2013] پشٚوؼی ٞای ػیؼتٓ ٚ آتؾ دیٛاس اص اػتفادٜ با ٞا دادٜ/ اعلاػاتی ٞای

 بیـتشی چاِؾ جذیذ خذٔا  ا٘جاْ بشای أٙیت  دٞٙذ ٔی ا٘جاْ اػتفادٜ لابّیت ٚ ٞا دادٜ أٙیت بیٗ وـیذٖ چاِؾ بٝ بشای

 ایٗ [ Chen,2012] داسد ٘یاص خذٔا  آٖ اص واسبش تاییذ بٝ دػتیابی ٔٙظٛس بٝ اػتفادٜ لابّیت وٝ حاِی دس وٙذ، ٔی ایجاد

 بشای اسصؿٕٙذ ٔٙبغ یه ٔحلَٛ بٝ ٔشبٛط اعلاػا  اص ٔحلَٛ ػٕش چشخٝ وُ ٌشفتٗ ٘ظش دس وٝ اػت دسػت اػاػا

 تحشوی، ٞای ػیاػت ٚ فایشٚاَ با ٞا ٔحیظ ٌشفتٗ ٘ظش دس  ؿٛد دیذٜ دیٍش ٞای ػاصٔاٖ تٛػظ ٘بایذ ٚ ٞاػت ؿشوت

 بٝ) ٔـابٝ ٞای ػیؼتٓ یا ٚ ٞا، NAT ٞا، فایشٚاَ حضٛس ٚجٛد با P2P ٔذ دس اعلاػا  ٌزاسی اؿتشان بٝ دادٖ اجاصٜ

 ٕٔىٗ( اؿیا ایٙتش٘ت دس ٍٟ٘ذاسی ٚ تؼٕیش خذٔا  بیٙی پیؾ یا ٚ ٚالؼی صٔاٖ وٙتشَ تٛػؼٝ بشای وٝ ٍٞٙأی ٔخاَ، ػٙٛاٖ

 .باؿذ ٔفیذ اػت
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 (QLM-DFي  QLM-MI ) QLMرساوی  پیام استاوذاردَای: 6 شکل

 دس استباعا  دیٍش، اؿیا ٔیاٖ دس لادس٘ذ، وٝ ٞا سابظ اص ای ٔجٕٛػٝ وٝ وٙذ ٔی پیـٟٙاد QLM سػا٘ی پیاْ اػتا٘ذاسدٞای

 ایٗ  دٞٙذ لشاس سا NAT/  فایشٚاَ ٞای ػیؼتٓ پـت دس ؿذٜ ٚالغ ٞای ٌشٜ با عشفٝ دٚ استباعا  ٕٞچٙیٗ ٚ ٚالؼی صٔاٖ

 سٚی لبّی ٞای دسخٛاػت بٝ پاػخ یه اص بخـی ػٙٛاٖ بٝ بیـتش ٞای دسخٛاػت دادٖ لشاس اص اػتفادٜ ػٛء أىاٖ ٚیظٌی

  اػت ؿذٜ اؿاسٜ "بىیًٙ پیٍی" ػٙٛاٖ با ٔؼٕٛلا ٔفْٟٛ ایٗ  وٙذ ٔی ایجاد سا اتلاَ ٕٞاٖ

 QLM رساوی پیام استاوذارد 5-1

 پیاْ ػبٛس تٛػظ وٝ( خظ پـت ٞای ػیؼتٓ ٚ ٔحلٛلا  ٔخاَ، ػٙٛاٖ بٝ) وٙٙذٌاٖ ؿشوت بیٗ استباط ،QLM د٘یای دس

 ایٙتش٘تی ابش بشای سٚؽ ٕٞاٖ دس ػٕذا وٝ( a)6ؿىُ دس QLM "ابش"  ؿٛد ٔی ا٘جاْ QLM-MI اص اػتفادٜ با ٞا ٌشٜ بیٗ

 وذٌزاسی اعلاػا  ا٘تماَ بشای ػٕذتا HTTP پشٚتىُ اص اػتفادٜ با ایٙتش٘ت واسبشاٖ آٖ دس وٝ جایی  اػت ؿذٜ وـیذٜ

 ٔشبٛط اعلاػا  ا٘تماَ بشای QLM-MI وٙٙذ، ٔی اػتفادٜ ؿذٜ ٌشفتٝ ٘ظش دس ا٘ؼاٖ واسبشاٖ بشای اػاػا وٝ HTML ؿذٜ

 دس  اػت ؿذٜ ٌشفتٝ ٘ظش دس خٛدواس اعلاػا  ٞای ػیؼتٓ تٛػظ پشداصؽ ٚ اػتفادٜ بشای عٛسػٕذٜ بٝ وٝ ػٕش چشخٝ بٝ

 ،HTMLاص دیٍش ٞای فشٔت دس اٌشچٝ ؿٛد اػتفادٜ ٘یض ٔحِٕٛٝ ٘مُ ٚ حُٕ بشای تٛا٘ذ ٔی  HTTP ػٙٛاٖ بٝ ٔـابٝ سٚؽ

 سای، اػت ٕٔىٗ حاضش حاَ دس XML  وشد اػتفادٜ فشٔتی ٞش تمشیبا دس ٔحِٕٛٝ ٘مُ ٚ حُٕ بشای تٛاٖ ٔی QLM ٔا٘ٙذ

 بشای بیـتشی ٞای فشكت وٝ باؿذ وٙذ ٔی فشاٞٓ وٝ پزیشی ا٘ؼغاف دِیُ بٝ ٔتٗ بش ٔبتٙی ٞای ٔحِٕٛٝ بشای فشٔت تشیٗ

  (( b)6ؿىُ) وٙیذ اػتفادٜ تٛا٘یذ ٔی ٘یض JSON، CSV ٔا٘ٙذ دیٍش بشخی اص أا وٙذ، ٔی اسائٝ ای دادٜ پیچیذٜ ػاختاسٞای

 با QLM پیام یک اس مثال عىًان بٍ ي درخت یک عمًمی "شیء":  QLM َای دادٌ فزمت: 7شکل

 درخت آن بز تکیٍ

QLM-DF ٔخُ دٞذ ٔی ا٘جاْ تش وأُ سا اؿیا ایٙتش٘ت دس ٘مؾ ٕٞاٖ حذٚدی تا HTML وٝ ٔؼٙی ایٗ بٝ ایٙتش٘ت، بشای 

QLM-DF َاص اػتفادٜ با ؿذٜ ٌزاسی وذ اعلاػا   اػت اؿیا ایٙتش٘ت دس ٔحتٛای بشای تٛكیفی ٔذ QLM-DF ٔی سا 

(( b)5ؿىُ) ebXML سػا٘ی پیاْ خذٔا  یا ٚ ،JMS WSDL / SOAP، ٔا٘ٙذ اعلاػا ، تبادَ پشٚتىُ ٞش تٛػظ تٛاٖ

   وشد اػتفادٜ
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 دس وٝ ٕٞا٘غٛس ٞؼتٙذ، ٔمیٓ OSI ٔذَ واسبشدی لایٝ دس وٝ ٔؼتمُ ٟ٘ادٞای QLM-MI ٚ QLM-DF ٔذ ، وٛتاٜ دس

 ػغح ػٙٛاٖ بٝ QLM-DF بٝ ٚ ؿذٜ ٔـخق استباعا  ػغح ػٙٛاٖ بٝ QLM-MI آٖ دس وٝ ؿذٜ، دادٜ ٘ـاٖ( b) 6ؿىُ

   اػت ؿذٜ ٔـخق فشٔت

 QLM  ((QLM-DF دادٌ فزمت1-1-5 

QLM-DF ٝعشح اص اػتفادٜ با ػادٜ ؿٙاػی ٞؼتی یه ػٙٛاٖ ب XML، ٝٞش ؿی" ٕ٘ایؾ بشای وافی ا٘ذاصٜ بٝ و" ٚ 

 ػٙٛاٖ بٝ ٔـابٝ سٚؽ یه دس ػٕذا  اػت ؿذٜ ٔـخق اػت ٘یاص ٔٛسد اؿیا ایٙتش٘ت دس اعلاػا  تبادَ بشای وٝ اعلاػاتی

 ػٙلش ػاختاس ٚ "اؿیاء" ػٙلش با ٔشاتب ػّؼّٝ یه ػٙٛاٖ بٝ  اػت ؿذٜ تؼشی  ٌشا ؿی ٘ٛیؼی بش٘أٝ دس دادٜ ػاختٕاٖ

 دٚ ٞش بٝ دیذی 7 ؿىُ  باؿذ "ؿی" ػٙاكشٞای صیش اص تؼذادی ؿأُ تٛا٘ذ ٔی "اؿیاء" ػٙلش  اػت ؿذٜ ػاختٝ آٖ بالای

  ٌزاسد ٔی احتشاْ ؿی دسخت ایٗ ػاختاس بٝ وٝ اػت QLM پیاْ یه اص ای ٕ٘ٛ٘ٝ ٚ ؿی دسخت/ ػٕٛٔی ٔشاتب ػّؼّٝ

  اػت ؿذٜ ٌشفتٝ ٘ظش دس( وٙیذ ٍ٘اٜ XML ٞای پیاْ اص 5 سدی  بٝ)  یخچاَ ٘ٛع اص فشد بٝ ٔٙحلش ؿی یه ٔخاَ، ایٗ دس

 ػٙٛاٖ بٝ ٕٞچٙیٗ ٚ اػت، ؿذٜ اؿاسٜ آیتٓ اعلاػا  ػٙٛاٖ بٝ وٝ باؿٙذ، خٛاف اص تؼذاد ٞش داسای تٛا٘ذ ٔی "ؿی" ػٙاكش

 ٍ٘اٜ 8 ٚ 7 سدی  بٝ) تشٔٛػتا  ٚ دس  ٚضؼیت ٘اْ بٝ آیتٓ اعلاػا  دٚ یخچاَ ؿی ٔا، ٔخاَ دس  "ؿی" ػٙاكش صیش

 اػت "ID" ٘اْ بٝ اجباسی ػٙلش صیش یه داسای ؿی ٞش  باؿذ ٔی ػغٛح اص تؼذاد ٞش ؿأُ ؿی دسخت ٘تیجٝ دس ( وٙیذ

 یا ٚ باؿذ فشد بٝ ٔٙحلش جٟا٘ی كٛس  بٝ بایذ تشجیحا سا "id" ( وٙیذ ٍ٘اٜ 6 سدی  بٝ)  پشداصد ٔی ؿی ؿٙاػایی بٝ وٝ

  باؿذ فشد بٝ ٔٙحلش دسٌیش ٞای ػاصٔاٖ اص ای ؿبىٝ یا ٚ دأٙٝ، خاف، افضاس ٘شْ بشای حذالُ

 ٘یض ،QLM-DF  ٞؼتٙذ آٌاٜ ٌش اؿاسٜ یا ٚ ٔشجغ تٛػظ ٕٞذیٍش اص ٔشاتب ػّؼّٝ تٛػظ اؿیاء ٌشا، ؿی ٘ٛیؼی بش٘أٝ دس

 بٝ "ID" اؿیا، ایٙتش٘ت دس حاَ، ایٗ با  ا٘ذ آٔذٜ بٛجٛد ا٘ذ ؿذٜ ػاختٝ "ID" ؿی اصػٙلش اػتفادٜ با وٝ ؿی ٔشاجغ ٔا٘ٙذ

 ٞای ػیؼتٓ دس اػت ٕٔىٗ حتی سا اعلاػاتـاٖ وٝ اؿیا ایٙتش٘ت ؿی یه بٝ أا وٙذ ٕ٘ی اؿاسٜ خاف حافظٝ ٔحُ یه

 اعلاػاتی چٙیٗ وـ  بشای ٔختّ  ٞای ػیؼتٓ ٚ ٞا سٚؽ  وٙذ ٔی اؿاسٜ وٙٙذ پخؾ ٞا ػاصٔاٖ ٚ ٔتؼذد اعلاػا 

 اسائٝ ٕٞىاساٖ ٚ ٞٛٚیٛ تٛػظ وٝ اػت خٛد ؿٙاػٝ دس URL ؿأُ ٔىا٘یضْ تشیٗ ػادٜ .اػت ؿذٜ پیـٟٙاد ای ؿذٜ تٛصیغ
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 ٕٞىاساٖ ٚ فشأّیًٙ تٛػظ ؿی دادٖ ِیٙه با اعلاػا  باصیابی بشای ػپغ ٚ ،[Huvio et al,2002  ]اػت ؿذٜ

 فشاتش ٌضاسؽ ایٗ ٔحذٚدٜ اص وٝ ا٘ذ، ؿذٜ دادٜ تٛػؼٝ ٔؼهّٝ ایٗ حُ بشای ٞٙٛص جذیذ ٞای سٚؽ. اػت ؿذٜ پیـٟٙاد

   اػت

 QLM (QLM-MI)رابظ پیام رساوی  2-1-5

QLM-MI باسص خلایق اص یىی  اػت ؿذٜ تؼشی  اؿیا ایٙتش٘ت ٔتؼذد اِضأا  سفغ بشای QLM-MI ٌٗشٜ وٝ اػت ای 

 با یا ٚ دیٍش ٞٓ با ٔؼتمیٓ كٛس  بٝ بٙابشایٗ وٙٙذ، ٔی ػُٕ "ٔـتشی" یه ٚ "ػشٚس" حاِت دٚ ٞش بٝ QLM ٞای

 ػٙؼٛس، لشائت ؿذٜ ٔبادِٝ ٞای دادٜ اص ٔؼِٕٛی ٞای ٕ٘ٛ٘ٝ  وٙٙذ ٔی بشلشاس استباط P2P ؿیٜٛ بٝ خظ پـت ػشٚسٞای

 پشٚتىُ" QLM-MI ٞای پیاْ اَٚ،  ٞؼتٙذ غیشٜ ٚ ٞا، اعلاػیٝ تاسیخی، ٞای دادٜ بشای دسخٛاػت حٛادث، ػٕش چشخٝ

 ٔـابٝ ٞای پشٚتىُ یا ٚ HTTP، SOAP، SMTP، FTP اص بادَت بشای تٛا٘ذ ٔی آٟ٘ا وٝ عٛسی بٝ،ٞؼتٙذ "اٌٙٛػتیه

  داسد بؼتٍی ٞا پشٚتىُ اص أٙیتی ٞای ٔىا٘یضْ ٕٞچٙیٗ ٚ افضاس ٘شْ بٝ اػتفادٜ بشای پشٚتىُ تشیٗ ٔٙاػب  وٙٙذ اػتفادٜ

 سػا٘ی پیاْ اػتا٘ذاسدٞای دیٍش اص( بیـتش یا ٚ) بؼیاسی اص سا QLM استباعاتی خاف ٞای پشٚتىُ بٝ ٚابؼتٍی ػذْ ایٗ

ؿذٜ  تؼشی  QLM-MI دس ای پایٝ أا )٘ٛؿتٗ،خٛا٘ذٖ ِٚغٛ(اػاػی ػّٕیا  ػٝ دْٚ،  وٙذ ٔی ٔتفاٚ  اؿیا ایٙتش٘ت

 ٕٞٝ وٝ ٔؼٙا ایٗ بٝ ٞؼتٙذ "ؿأُ خٛد" QLM ٞای پیاْ وٝ اػت ایٗ QLM-MI ٟٔٓ ٞای ٚیظٌی اص دیٍش یىیاػت 

 ػٟذٜ بش سا اػت پیاْ خٛد داخُ دس وٝ پیاْ بٝ سػیذٌی ٔؼهِٛیت وٝ وٙٙذٜ دسیافت وشدٖ فؼاَ بشای لاصْ اعلاػا 

        ( تٕاع ٚ بٝ پاػخ آدسع واس، ایٗ ا٘جاْ بشای الذأا  ٔخاَ:)داسد

دس ٔمالا  بؼذی بٝ ؿبیٝ ػاصی ٚ پیادٜ ػاصی سٚؽ اسایٝ ؿذٜ ٚ ٕٞچٙیٗ بٝ خاكیت پیٍی بىیًٙ )استباط دٚ عشفٝ 

 ٘إٞضٔاٖ(خٛاٞیٓ پشداخت   

 وتیجٍ گیزی . 6

IoT     ؿأُ اؿیاء ٔختّ  با لابّیت ٞای ٔتفاٚ  اػت وٝ سٚؽ ٔـتشوی بشای استباط جٟت أىاٖ ا٘تمااَ اعلاػاا  داس٘اذ

)یه ص٘جیشٜ استباعی اص عشیك یه ؿبىٝ استباعی(، وٝ ایٗ اعلاػا  تٛػاظ دٚ یاا چٙاذ ؿایء دسن ٔای ؿاٛ٘ذ تاا یاه         

 ؼا٘ی ٚ تؼأُ اٚ ا٘جاْ ٔی ؿٛد فشایٙذ سا واساتش وٙٙذب وٝ ایٗ واس اص عشیك واٞؾ فاوتٛسٞای ا٘

 اؿیاء ٞٓ ؿأُ اؿیاء فیضیىی ٚ ٞٓ ٔجاصی ٞؼتٙذ، أا ٔحذٚد بٝ ایٗ دٚ ٕ٘ی باؿذ:

 ٞا، ٚ سبا  ٞا(   دػتٍاٜ ٞای اِىتشٚ٘یىی )ٔخُ وأپیٛتشٞا، تّفٗ ٞای ٕٞشاٜ، تّٛیضیٖٛ ٞا، ٔاؿیٗ -

 حؼٍشٞا )وٝ اص عشیك دػتٍاٜ ٞا یا دسٚاصٜ ٞٓ ٔتلُ ٔی ؿٛ٘ذ( -

اعلاػا  ٚاطٜ ای اػت وٝ بشای تٛكی  فشایٙذٞایی جٟت أٗ وشدٖ دادٜ ٞا ٚ ػیؼتٓ ٞا اػتفادٜ ٔای ؿاٛد  ٕ٘ٛ٘اٝ     أٙیت

ای اص چٙیٗ فشایٙذی تحّیُ یه تٟذیذ یا آػیب پزیشی اػت، وٝ ٔای تاٛاٖ اص آٖ باشای ؿٙاػاایی تٟذیاذا  ٚ دس ٘تیجاٝ،       



 
 

 
 

17 
 

اػتفادٜ وشد  بشاػاع تحّیُ ٞای ٔاا، ٌشٚٞای اص تٟذیاذا      IoTؿٙاػایی ٚ اسصیابی ساٜ حُ ٞای أٙیتی بشای یه ٔحیظ 

 ٔجاصی ٚ فیضیىی جٟت اسائٝ یه دیذ وّی اص ٘یاصٔٙذی ٞای أٙیتی ٔٛسد ٘یاص اسائٝ ؿذ  

 ٔجاصی د٘یای ؿبیٝ ٚالؼی د٘یای اص اؿیایی آٖ دس وٝ آیذ، ٔی ٚجٛد بٝ اؿیا ایٙتش٘ت با جذیذ ٞای فشكت ٚ ٞا چاِؾ

 پیاْ ٚ اؿیا ایٙتش٘ت با ٔا تجشبٝ اػاع بش حاَ، ایٗ با  چیضی ٞش بشای ٚ صٔاٖ ٞش دس ٘مغٝ، ٞش بٝ اتلاَ أىاٖ بٙابشایٗ اػت،

 اؿیا ایٙتش٘ت اص ٔتؼذد ٞای ػاصی پیادٜ ایجاد اص ٔا تجشبٝ ٕٞچٙیٗ ٚ آٖ، بٝ ٔشبٛط اػتا٘ذاسد استباعا  ٚ ٔختّ  سػا٘یٟای

 بش٘أٝ ػغح دس اػٕاَ لابُ ولا ٚ ػٕٛٔی وافی ا٘ذاصٜ بٝ ٚالؼی ٘یاص یه وٝ وٙیٓ ٔی ادػا ٔا ٔختّ ، ٞای حٛصٜ دس

  داسد ٚجٛد سػا٘ی پیاْ اػتا٘ذاسد اؿیا ایٙتش٘ت
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