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 تهديدات و چالش هاي امنيتي در حوزه اينترنت اشياء و ارائه يك مدل بررسي
 

 پريسا سلماني نژاد

 تهران _ آموزش عالي مهرالبرز دانشگاه

 چكيده

موفق به تأمین خدمات نوآورانه در حوزه های مختلف  توسط فن آوری ناهمگن ایجاد مي شود که (IoT)1 اینترنت اشیا

همچنین شامل   .نرم افزار است. در این سناریو، رضایت از امنیت و حریم خصوصي نقش اساسي مورد نیاز بازی مي کند

بران رمحرمانه بودن اطلاعات و احراز هویت، کنترل دسترسي در شبکه اینترنت اشیا، حفظ حریم خصوصي و اعتماد در میان کا

در این مقاله با توجه به اهمیتي که حفظ امنیت در این شبکه دارد بر آن شدیم تا با شناسایي چالش ها و تهدیدات  .و ... مي شود

حول این حوزه بتوانیم از بروز مشکلات بعدی جلوگیری کرده و به نحوی امنیت را در سطح این شبکه برقرار کنیم. در این 

برخي از چالش ها و تهدیدات اساسي موجود در این حوزه توسط خبرگان از جمله حریم خصوصي، مقاله با بررسي و تائید 

و ناهمگوني بین اشیاء درون شبکه مدلي را ارائه شد که طبق مدل ارائه  IOTاعتماد، تصدیق هویت، کنترل دسترسي، معماری 

رگرسیون خطي چندگانه نتیجه شد با توجه به بالا و آزمون اسپیرمن و  SPSSشده و بررسي نتایج بدست آمده از نرم افزار 

 sigدر دو فرضیه ناهمگوني و تصدیق هویت، این دو فرضیه رد شدند و نتیجه شد دیگر فرضیات با مقدار  sigبودن مقدار 

زم به كکر لاتائید شدند و سپس بوسیله آزمون رگرسیون رابطه خطي و مستقیم آنها با مدل ارائه شده، تائید شد.  0.0.کمتر از 

خبره از  22سوال بین  11است که روایي و پایایي پرسش نامه توسط خبرگان در این حیطه تائید شد و با پخش پرسش نامه با 

 نتایج پرسش نامه ها جهت استفاده در نرم افزار بکار گرفته شد.

 اشیاء، اینترنت اشیاءتهدیدات اینترنت اشیاء، چالش های اینترنت اشیاء، امنیت اینترنت واژگان کليدی :

 

 

 

 

 

 

 

 

 

 
                                                 

1 Internet Of Thing 
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 مقدمه -1

 

 بيان مساله: -2-1

از آنجایي که در اینترنت اشیاء، حفظ امنیت یك مساله کلیدی محسوب مي شود لازم دیده شد که تهدیدات و چالش های 

مساله  رد.کحول این محور بررسي شوند و با حفظ سازوکارهای مربوطه در هر چالش بتوان از بروز حملات امنیتي جلوگیری 

اثر گذار  IOTاصلي این تحقیق ارائه مدل برای تحقیق در مورد اینکه چه موارد کلیدی بر روی چالش ها و تهدیدات شبکه 

 هستند. 

 

 اهميت موضوع: -2-2

مي توان متوجه شييد که تا چه اندازه برقراری امنیت در این  IOTبا بررسييي های لازم در حیطه برقراری امنیت در شييبکه  

شيبکه مي تواند بر روی حفظ حریم خصيوصيي، اعتماد، کنترل دسترسي، تصدیق هویت و ...ش اشیاء و یا کاربران فعال در این    

بکه با خیالي تصييل به شييمي تواند اثر گذار باشييد. با برقراری امنیت مي توان این تاکید را کرد که کاربران و یا سييیسييتم های م

آسيوده تر مي توانند به انجام تراکنش های فعال در این شيبکه پرداخته و از همه مهمتر اینکه حریم خصيوصي آنان نیز تنمین    

مي شيود. در صيورتي که این شبکه با تهدیدات و آسیپ پذیری هایي رو به رو باشد، امکان وقوح حمله در لایه های ارتباطي   

و در نتیجه با نقض برقراری ارتباط به صييورت امن رو به رو خواهیم بود. چه بسييا افرادی که بخاطر عدم  IOTمعماری شييبکه 

تائید برقراری امنیت در این شيبکه از استفاده از این فناوری خودداری کرده تا مهاجمان به حریم خصوصي آنان تجاوز نکنند،  

با شييناسييایي نقاط تهدیدآمیز و مطالعه برخي از راهکارها، مدلي را ارائه لذا با وجود اشييد برقراری ارتباط امن بر آن شييدیم تا 

 شناسایي و مورد بررسي قرار دهیم. IOTدهیم تا کلیدی ترین چالش ها و تهدیدات را در حوزه شبکه 

 

 ادبيات و پيشينه تحقيق: -2-3

وان و یا اشيیاء( قابلیت ارسال داده از  فناوری مدرني اسيت که در آن برای هر موجودی  انسيان، حی  ( IOTاینترنت اشيیاء   

دها شي، . معماری اینترنت اشیا قرار است به مقابله با میلیارگرددهای ارتباطي، اعم از اینترنت یا اینترانت، فراهم ميطریق شبکه

این فعل و و همه  که با یکدیگر و با اشيييخای دیگر در تعامل هسيييتند، مي پردازد. مانند تعامل انسيييان و یا اشيييخای مجازی

انفعالات باید به نحوی امن، با حفاظت از اطلاعات و تأمین خدمات تمامي اشييیاء مربوطه باشييد و باید تعداد حوادب مربوط به 

کار دشييواری اسييت. تعداد حملات در   کل اینترنت اشييیا را محدود کرد. بنابراین حفاظت از اینترنت اشييیاء در یك مجموعه 

حال، در هر زمان( پایه های اصلي اینترنت اشیا مي باشد. تهدیداتي که مي تواند تحت تاثیر  دسترس،  دسترسي هر شي، در هر

نهيادهيای اینترنيت اشيييیا باشيييد، مانند حملاتي که با هدا کانال های ارتباطي متنوح و فیزیکي، محرومیت از خدمات مجاز،     

در نهایت، پیچیدگي كاتي اینترنت اشیا، که در آن نهادهای  ( قرار بگیرد.Babar et al, 2011ساخت هویت غیرمجاز و ...  

ناهمگن متعدد در زمینه های مختلف که با یکدیگر اطلاعات را مبادله مي کنند، طراحي پیچیده و بکارگیری کارآمد اشييیاء و 
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 .مکانیسم های امنیتي و سازگار در آنها مقیاس پذیر است

 

 چالش های موجود در اينترنت اشياء: (1

برخي از چالش هایي که در کنار مکانیزم های امنیتي که باید با اینترنت اشیاء یکپارچه شوند توسط جامعه پژوهش 

(Vermesan et al, 2011) (Torner and Polka, 2011)  ،Roman et al, 2011معرفي شدند عبارتند از ): 

 

با دستگاه های  ید در اینترنت اشیا اجرا شود.ناهمگونيش نفوك زیادی از پروتکل و خدمات امنیت شبکه دارد که با (1-1

محدود، مختلف و ناهمگن به طور مستقیم یا از طریق دروازه ارتباط برقرار خواهد کرد  به عنوان مثال دیگر محدودیت ها 

 شامل دستگاه ها و وب سرورها مي شود(.

 راهکار:

الگوریتم های رمزنگاری کارآمد پیاده سازی شود بلکه مي برای حل این مشکل در این سناریو، نه تنها ضروری است که  

این پروتکل نیاز به  توان برای انطباق و یا ایجاد وزن پروتکل های امنیتي سبك که ارتباط امني را برای کانال ارائه دهد.

کلید جلسه  مك به ایجاداعتباردهي دارد، در نتیجه سیستم های مدیریت، به کلید بهینه ای برای اجرای توزیع این اعتبار و ک

 لازم بین همسالان، نیاز دارد.

 

در این « هویت»فراتر از تعریف دامنه واقعي از  ( وجود میلیاردها شيء ناهمگن نیز در مدیریت هویت تاثیر مي گذارد.2-1

ه ارائه ما نیز نیاز ب زمینه  به عنوان مثال هویت اساسي غیرمجاز در مقابل هویت واقعي، هویت هسته ای در مقابل هویت موقت(،

بدون احراز هویت، این عمل برای اطمینان از اینکه داده های  .برخي مکانیزم هایي برای دستیابي به احراز هویت جهاني داریم

جریان تولید شده توسط یك نهاد خای و آنچه که قرار است باشد، ممکن نخواهد بود. یك جنبه مهم دیگر مربوط به احراز 

اگر هیچ دسترسي وجود نداشته باشد، کنترل دسترسي هرکس  انسان یا سیستم( باید انجام  پس در واقع .هویت مجوز است

 شود. 

 

اطلاعات بسیار زیادی بعنوان یك تهدید بزرگ به  ( در واقع، داده های ایجاد شده توسط میلیاردها شيء باعث ایجاد3-1

 حریم خصوصي است.

 راهکار:

در واقع، اینترنت اشیاء،   .کاربران با حفظ محرمانگي خود به این جهان فوق العاده متصل شوندابزارها اجازه مي دهند که  

(، ارائه پشتیباني کاربر محور Kawokian, 2009باید به طور جدی به اجرای حریم خصوصي و اصول طراحي آن بپردازد  

 برای امنیت و حریم خصوصي از پایه های اصلي اینترنت اشیاء است. 
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در واقع دو بعد برای حفظ اعتماد   .( اندازه و ناهمگوني از اینترنت اشیا نیز بر اعتماد و حکومت آن تاثیر مي گذارد4-1

وجود دارد:  الف( اعتماد به تعامل بین اشخای، که در آن ما باید برای مقابله با عدم اطمینان در مورد اقدامات آینده از تمام 

و  ب( اعتماد در سیستم از نقطه نظر کاربر، به طوری که باید کاربران قادر به مدیریت همه نهادهای همکاری استفاده کنیم، 

  اشیاء ناشناخته باشند.

 راهکار:

از یك طرا، ثبات آن ارائه دهد، از تصمیم  راجع به حکومت آن نیز به یك شمشیر دو لبه نیاز است که باید با مراقبت

امکان را مي دهد که یك چارچوب مشترک و مکانیسم قابلیت همکاری را ارائه دهد. گیری های سیاسي پشتیباني کرده و این 

 از سوی دیگر، به راحتي مي توانید حکومت را بیش از حد کنترل کرده و به کنترل بیش از حد محیط بپردازیم.

 

( تعداد سیستم های آسیپ پذیر و حملات برداری مطمئنا در زمینه اینترنت اشیا افزایش مي یابد، در نتیجه آن تحمل 0-1

 تهدیدات ضروری است. 

 راهکار: 

برای حل این مشکل ما نه تنها باید در تلاش برای پیاده سازی امنیت به طور پیش فرض  پیاده سازی قوی و قابل استفاده 

.( در اینترنت اشیا بپردازیم، بلکه ما نیاز به توسعه مکانیزم های آگاهي برای کاربران هستیم که مي تواند مورد استفاده سیستم و ..

برای ایجاد پایه های تشخیص نفوك و مکانیزم های پیشگیری قرار گیرد و کمك خواهد کرد که نهادهای اینترنت اشیا از آن 

در نهایت، خدمات بازیابي باید قادر به ایجاد مناطق امن شود  به عنوان  داشته باشند. محافظت کرده و یا حتي کاهش خدمات را

مثال مناطق تحت تاثیر حملات را مشخص کرده و برای رفع آنها چاره ای بیاندیشد( و در نتیجه مسیر عملکرد سیستم را به دیگر 

 مناطق مورد اعتماد تغییر دهد. 

 

 تهديدات مربوطه:تجزيه و تحليل مدل های مهاجم و  (2
مفهوم محیط در اینترنت اشیاء یعني اینکه: یك مهاجم مي تواند بخشي از شبکه را کنترل کرده باشد، اما با توجه به طبیعت 

به عنوان یك   .كاتي توزیع اینترنت اشیاء تقریبا این عمل برای یك مهاجم برای کنترل کامل طیف سیستم غیر ممکن است

 و در همان زمان وجود داشته باشد. "خارجي"و  "داخلي"مهاجم مي تواند در هر دو موقعیت  نتیجه ارزیابي شده، یك

 

 (:DOSمحروميت از خدمات ) (1-2

فراتر از حملات   .تعداد گسترده ای از این حملات وجود دارد، که مي توان آنها را در برابر اینترنت اشیا راه اندازی کرد 

ای، پهنای باند شبکه بي سیم و همچنین زیرساخت های ارتباطي بسیاری از اکتساب  داس که ارائه دهنده خدمات منابع داده

 داده های شبکه مي تواند مورد هدا قرار گیرد  به عنوان مثال تراکم کانال(.
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 ( آسيب فيزيكي:2-2

در این مدل مهاجم یك حمله  .مورد استفاده قرار گیرد 2DOSاین تهدید مي تواند به عنوان یك زیر مجموعه از تهدید  

فعال معمولا همراه با فاقد دانش فني انجام مي دهد و تنها مي تواند مانع ارائه مجوز به خدمات اینترنت اشیا با از بین بردن اشیاء 

این یك حمله واقعي در زمینه اینترنت اشیا است، چرا که همه چیز ممکن است به راحتي در دسترس هر کسي  واقعي شود.

 ار گیرد. در صورتي که مهاجم نمي تواند به سادگي مي توانید ماژول های سخت افزاری را هدا قرار دهد.قر

 

 ( استراق سمع:3-2

حمله منفعلانه ای که مي تواند ارتباط های مختلفي را هدا قرار دهد. کانال هایي مثل شبکه های بي سیم، شبکه سیمي  

بدیهي است، یك مهاجم داخلي دسترسي به  ا از جریان اطلاعات  استفاده مي شود.محلي، اینترنت به منظور استخراج داده ه

 .زیرساخت های خای دارد و به استخراج اطلاعات موجود در زیرساخت شبکه مي پردازد

 

 ( ضبط گره: 4-2

به جای  .ه استهمه چیز  برای مثال خانه لوازم خانگي، چراغ های خیاباني( از نظر فیزیکي در یك محیط خای قرار گرفت

از بین بردن آنها، مهاجم مي تواند اطلاعات آنها را استخراج کند. مهاجمان فعال مي توانند زیرساخت های دیگری که اطلاعات 

 .هدا را كخیره کنند، مانند پردازش داده ها و یا كخیره سازی داده های اشیاء

  ( کنترل:5-2

فعال مي توانند سعي کنند کنترل جزئي یا کاملي را از بیش از یك نهاد  تا زماني که یك مسیر حمله وجود دارد، مهاجمان

دامنه آسیپ های ناشي از این حمله بستگي دارد به  الف( اهمیت مدیریت اطلاعات آن نهاد خای،  اینترنت اشیا به دست آورد.

  . ب( خدماتي که توسط آن نهاد خای ارائه شده است

 راهکار:

متمرکز باشند و توزیعي برای به اشتراک گذاری مدل های مهاجم وجود داشته باشد، تفاوت های در حالي که هر دو روش 

ظریفي وجود دارد که ناشي از ویژگي های توزیع اینترنت اشیا و اصول مربوط به آن است. برای حل این مشکل جنبه های 

لاعات استقرار مختلف نهادهای اینترنت اشیا، جریان اط مختلفي از زیرساخت های اساسي را باید تغییر دهید، مانند استراتژی های

واقعي و در دسترس بودن رابط ها و خدمات. این تغییرات مي تواند تهدیدات جدیدی را ایجاد کرده و حمله را تسهیل کند، 

 .اما مي تواند اثر بخشي بردارهای حمله را کاهش دهند

 
ند تاثير قرار مي دهد و اصولي که آنها را تهديد مي ک ( جنبه هايي که ويژگي های اينترنت اشيا را تحت3

 و مهاجم را تحت تاثير مدل ها قرار مي دهد، عبارتند از:

                                                 
2 Denial of Service attack 
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( یکي از جنبه های مهم آن تمرکز در منابع است. مهاجمان سیستم های بزرگ را مورد هدا قرار مي دهند که نهادهای 3-1

ا كخیره، مدیریت و پردازش مقدار زیادی از اطلاعات همواره مورد استفاده مرکزی تحت نظر این دسته قرار مي گیرند، در آنه

از لحاظ تئوری، این اشیاء مرکزی مکانیسم بهتر حفاظت را در بر دارند، اما هرگونه آسیپ پذیری مي تواند  .قرار مي گیرد

 سقوط کل سیستم را در بر داشته باشد. 

 راهکار:

است، اطلاعاتي ایجاد شود و پردازش شود که در آن اشیاء مختلف قرار داشته باشد،  اگر از اینترنت اشیاء که توزیع شده

اگر دشمن تنها به یك قطعه خای از اطلاعات علاقه مند باشد،  .بنابراین مهاجمان نیاز دارند همان مقدار از منابع را کنترل کنند

  .مي تواند مدیریت خاصي از اطلاعات سیستم را هدا قرار دهد

 

حملات تبدیل ضبط گره خطرناک تر است، در واقع، دشمن مي تواند از یك استراتژی جنگ استفاده کرده و به  (3-2

 کنترل تدریجي از قطعات کوچك شبکه مي پردازد.

 

( یکي دیگر از جنبه ها مربوط به تمرکز منابع و ماهیت جریان اطلاعات است. در اینترنت اشیا بر یك الگوی سلسله 3-3

به عنوان یك نهاد مرکزی، اطلاعات را از آن دریافت خواهد کرد، متمرکز است. از سوی دیگر، در روش توزیعي،  مراتبي که

جریان اطلاعات بین سیستم ها در حال تبادل است. در این مورد خای، مهاجمي که در شبکه استراق سمع مي کند، قادر نیست 

 :ته مهم در اینجا وجود داردیك نک که به اطلاعات کل سیستم دسترسي داشته باشد.

اگر مهاجم اینترانت اشیاء را در یك سناریوی توزیع شده مورد حمله قرار دهد، او ممکن است قادر به بازیابي اطلاعات پردازش 

 بوسیله آدرس شده به جای داده های خام باشد. با توجه به اتصال به کل شبکه، در این روش انتظار مي رود که به طور مستقیم و

این موقعیت اجازه مي دهد تا مهاجمان   .دهي از طریق اینترنت بتواند قادر باشد که اتصالات را از نهادهای خارجي پذیرا باشد

برای راه اندازی حملات مخرب به راحتي منابع خود را مصرا کنند. در نهایت، ما نیز باید در پیکربندی مکانیزم های امنیتي 

کارشناسان امنیت بر این باورند که، اگر اشتباهات امنیتي اتفاق بیافتد هیچ مکانیزمي به اندازه  بعنوان یك کاربر تلاش کنیم.

  .کافي قابل استفاده نیست

 

 چالش های خاص و راه حل های اميدوار کننده مربوط به هر چالش: (4

 

 ( هويت و تصديق هويت:1-4

برای بررسي چگونگي مدیریت هویت و احراز هویت در اینترنت اشیاء که به عنوان قلمروهای مختلف  به عنوان مثال منابع 

داده، ارائه دهندگان خدمات، سیستم پردازش اطلاعات( نیاز به تأیید هویت یکدیگر به منظور ایجاد خدمات قابل اعتماد است 
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 Mahaleh et al, 2011کانیسم امنیت، به عنوان فعل و انفعالات کاملا پویا، اشیاء شبکه ممکن است در (. هنگام تعریف م

اگر میلیاردها شيء در حال تبادل اطلاعات  .پیشبرد دائمي که شرکا مي توانند یك سرویس خای را استفاده کنند، بکار روند

خای، منطق برنامه این است که عمدتا یك  در این رویکرد .باشند، لازم است هویت خود را در راه مقیاس پذیر مدیریت کنند

نهاد مرکزی  به عنوان مثال اینترنت اشیا، پلت فرم نرم افزار مبتني بر ابر( را فراهم کند که مجموعه ای از نقاط ورودی شناخته 

مصرا کنندگان هر دو ارائه دهندگان داده ها مانند حسگرها، و  شده  به عنوان مثال رابط های برنامه کاربردی( انجام شود.

اطلاعات مانند برنامه های کاربردی کاربران و مشتریان دیگر، به این نهاد مرکزی متصل هستند. به عنوان یك نتیجه، تمام احراز 

در صورتي که ارائه دهندگان داده  هویت منطقه را مي توان در این نهاد و یا در یك هویت متمرکز ارائه دهنده با آن انجام داد.

بوده که در آن ارائه دهندگان   Nبه  Nرا ارائه ندهند، هیچ مقیاس پذیری وجود ندارد، در این زمینه سناریو ما پویا وهویت خود 

علاوه بر این، کاربران محلي  داده دیگر غیر فعال هستند و قادر به بدست آوردن و پردازش اطلاعات از منابع یکدیگر نیستند.

   .ت محلي به طور مستقیم پرس و جو کرده و بدون دخالت از نهادهای خارجي فعالیت کنندمي توانند از ارائه دهندگان اطلاعا

 نتیجه گیری: 

در برخي از مناطق احراز هویت باید وجود داشته باشد ولي در صورتي که ارائه دهنده خدمات از جمله اجزاء با تعداد اشیاء 

همه چیز در خلاء وجود ندارد: آنها معمولا به یك گروه خای تعلق دارند، کم باشند اما باید توجه داشته باشید که با این حال، 

 .این جنبه باید راهکار زیر در نظر گرفته شود در واقع مخصوی نهادهای خاصي هستند که برای

 راهکار: 

 دو راهکار در زیر با شرایط مختلف ارائه شده اند:

  مکانیسم های مختلفي وجود دارد که مي 2.12از سال  .استبرای مدیریت هویت اشیاء که در یك مسیر مقیاس پذیر ،

 )کد استانداردهای برچسپ( EPC 3تواند مورد استفاده برای شناسایي اشیای منحصر به فرد شود، از جمله به عنوان

انتظار مي رود که در سیستم های مختلف آینده نه تنها در سطح  (. بنابراین،ucode   li Zoodoor et al. 2011و

(. به عنوان یك نتیجه، همه چیز Takalo matilla et al, 2010جهاني بلکه در مقیاس محلي نیز از آنها استفاده شود  

باید قادر به شناسایي باشد. ویژگي ها و زمینه با توجه به اشیاء احراز هویت، ما باید در نظر بگیریم که در بسیاری از حالات 

ن مثال شبکه های داخلي از همه چیز، شبکه های شخصي( در واقع منطقه مکاني شيء متعلق به یك گروه خای  به عنوا

در چنین محیطي، ارائه دهندگان هویت محلي مي توانند مدیریت   مثلا بیمارستان، تعمیرگاه و وسایل منزل و ...( است.

ه، خارجي مربوطه ایجاد کنند. در نتیجهویت از آن اشیاء و همچنین مي توانند یك دایره اعتماد را برای ارائه دهندگان منابع 

نهادهای محلي نه تنها قادر به تصدیق به یکدیگر در داخل یك گروه هستند بلکه مي توانند یك سند هویت مربوط به 

همچنین، موجودیتهای خارجي مي توانند یك شخصیت موقت را دریافت کرده  تعامل با نهادهای خارجي را بوجود آورند.

این گروه بر اساس استراتژی هایي انجام شده است که در   .ارائه دهنده در صورت لزوم با خبر باشندو از هویت محلي 

                                                 
3 Electronic Product Code 
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را در نظر گرفته اندکه در آن همکاری از طریق مدیریت هویت فدرال ممکن WSN واقع، تا حدی تعاملات بین جزایر 

 (. boag, 2011است ترجمه و نشانه های دسترسي وجود داشته باشند  

 شي در واقع یك انسان باشد، مي توان از مکانیسم های تأیید هویت های موجود  به عنوان مثال اعتبار وب، کارت  اگر

( با Joinard et al, 2010به عنوان مثال،   شناسایي الکترونیکي، استفاده از توکن و یا امنای دیجیتال( استفاده کرد.

که اجازه مي دهد تا کاربران برای  (SACسترسي اجتماعي و یا پیشنهاد یك زیرساخت دروازه هوشمند  مثل کنترل د

بازیابي داده ها از سنسور محلي با استفاده از شبکه های اجتماعي خود  مانند فیس بوک یا توییتر و ...( اعتباردهي هویت را 

ق نداشته یر موجودیت ها صدانجام دهند. توجه داشته باشید که این روش ممکن است در مورد ارتباط مستقیم انسان به با سا

در چنین مواردی، لازم است به جایگزین مکانیسم هایي بپردازیم که مي تواند به نمایندگي از دیگر کاربران اشیاء  .باشد

( شامل یك دستگاه که هویت دیجیتال از فروشگاه های Weber et al, 2010عمل کنند که یکي از نمونه های موجود  

ان نماینده خود در دنیای مجازی عمل مي کند. نه تنها یك ارتباط امن را فراهم مي کند، بلکه اجازه کاربران است و به عنو

   .مي دهد آن شيء با یك نام مستعار فعالیت خود را انجام دهد

 
 ( کنترل دسترسي:2-4

  .وجود دارند ع شدهدر اینترنت اشیاء، چالش های مربوط به کنترل دسترسي از نزدیك به کساني که در هر سیستم توزی

یك سرویس خای است با چندین خدمات و منابع داده از مکان ها و زمینه های مختلف  به عنوان مثال بازیابي اطلاعات از 

 صفحه اصلي بیماران و آمبولانس یك بیمارستان(.

د، اجرا، تعمیر و نگهداری، همه این ارائه دهندگان اطلاعات، سیاست های کنترل دسترسي و مجوز خود را که چرخه عمر  ایجا

ترجمه( باید مدیریت شود را در نظر مي گیرد. همچنین برخي از مسائل خای که باید در زمینه اینترنت اشیا انجام شود، وجود 

دارد. محل  به عنوان مثال چك کردن اینکه آیا کاربران دسترسي به خدمات از یك چیز به صورت محلي و یا از راه دور( 

 و همچنین تبدیل عناصر مهمي از سیاست های کنترل دسترسي در سناریوهای خای همواره باید وجود داشته باشد.وجود دارد 

همچنین، هر زمان که مکانیسم های کنترل دسترسي در حال اجرا باشند در سطح شيء، لازم است میزان منابع محاسباتي که در 

آن فنای کافي همواره وجود داشته باشد و در نتیجه پیاده سازی یك دسترس هستند، به عنوان دستگاه های محدود شده برای 

در نهایت، به عنوان بسیاری از کارهایي که توسط کاربران انجام مي شود  یا به طور   .مکانیزم کنترل دسترسي پیچیده است

کانیسم باشد، لازم است یك مدائم و یا به طور موقت( و ممکن است به یك گروه  به عنوان مثال شبکه شخصي( تعلق داشته 

مهم در نظر گرفته شود، به عنوان مثال یکي از اشیاء ممکن است در عمل نام کاربر / گروه مد نظر قرار گیرد. همانطور که با 

 احراز هویت، سیاست های کنترل دسترسي راحت تری برای مدیریت در معماری اینترنت اشیا متمرکز است.

 نتیجه: 

سترسي سیاست ها كخیره شده و مدیریت در یك مرکز انجام و بررسي شود. بنابراین، ارائه دهندگان داده باید تمام کنترل د

لازم نیست به پیاده سازی هر نوح از منطق کنترل دسترسي بپردازند، آنها تمام اطلاعات خود را به کساني که به آنها اعتماد 
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از این پیکربندی، هر دو ارائه دهندگان داده ها و اطلاعات مصرا کنندگان دارند  به عنوان مثال نهاد مرکزی( ارسال مي کنند و 

باید به طور کامل به نهاد مرکزی اعتماد داشته باشند و آن را به عنوان اطلاعات تولید شده توسط همه موجودیت های موجود 

 در شبکه در نظر بگیرند.

 راهکار: 

 مقابله با تمامي چالش ها مورد استفاده قرار گیرد. اجرا و مدیریت سیاست  صرفا معماری اینترنت اشیا توزیع شده باید برای

 های ناهمگن در اشیاء مختلف درون و برون یك شبکه یکي از راهکارهای موثر است.

 یك راه حل ارائه شده در  علي و همکاران(، که یك فرمت از پیشنهاد الگوریتم رمزنگاری RC4  برای غلبه بر رمزگشایي

 به علت مشکلات هماهنگ سازی بوجود آید. مي تواند

 روشي که در .برای محافظت در برابر دسترسي غیر مجاز به جریان اطلاعات بررسي شده است  lindner and mear, 

ایده اصلي این  .برای گسترش و حفاظت از داده های با دسترسي غیرمجاز است RBAC پیشنهاد شده یك مدل( 2006

حي شده ی اپراتور در جریان، ناشي از ارزیابي یك پرس و جو برای فیلتر کردن تاپل خروجي است که با درخواست طرا

اشکال اصلي این روش این است که چارچوب پیشنهاد شده قادر نیست   .که از سیاست های کنترل دسترسي راضي نیست

 شیا رخ مي دهد را کنترل کند.که سیاست های کنترل در نمایش داده ها از جریانهای چندگانه را که در اینترنت ا

   یکي دیگر از کارهای مربوطه که درNehme et al, 2008 ارائه شده این است که در آن نویسنده پیشنهاد مي کند )

این باعث مي شود که کاربران  که سیاستهای دسترسي به داده ها توسط کاربران در تعریف داده های خود جریان است.

به این ترتیپ، این یك راه حل   .مدیریت جریان داده و اطلاعات شخصي دسترسي داشته باشندقادر باشند تا به سیستم 

راه حل کلي تر آن مربوط به   .مناسپ تر برای پرداختن به مسائل حریم خصوصي، به جای کنترل دسترسي عمومي است

( و ارائه یك Carminati et al, 2007( است، که با گسترش کار  Carminati et al, 2008بهترین دانش ما در  

 .چارچوب کلي برای حفاظت از جریان داده ها به صورت مستقل است

   یك روش جایگزین، استفاده از رمزنگاری کلید با عمومي استMikelton et al, 2008 اما در این مورد این اشکال ،)

ه مسائل امنیتي متمرکز است، به عنوان مثال، در این راه حل در پایین لای .توسط هزینه های محاسباتي مرتبط باید ارائه شود

 Eschenauer and gelijer, 2002  )Pitro et مورد تصویپ رمزگذاری تکنیك ها و طرح های توزیع کلیدها  

al, 2009 در حوزه اینترنت اشیا، با استفاده از داده های جمع آوری شده نیاز به رسیدگي به دو چالش تحقیقات بنیادی )

ین مورد، نیاز به کنترل دسترسي داده های جمع آوری شده در جریان داده است که در صورت تجمع داده ها با اول .است

 .ویژگي های مربوط به اینترنت اشیاء یك راه حل برای ایجاد ویژگي دسترسي به داده های جمع آوری شده نیاز است

ای حصول اطمینان از امکان بازیابي جریان خام از داده های دومین مورد، نیاز مربوط به مقدمه ای از اپراتورهای مناسپ بر

 تجمیع شده است.

  ،به منظور جلوگیری از دسترسي های غیر مجاز، به خصوی با توجه به استفاده از ارتباطات بي سیم در لایه های پایین تر
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معمولي تکنیك های ناشناس  نمونه های  .مکانیسم های کنترل دسترسي باید با تکنیك حفاظت از داده ها صورت گیرد

( ، و یا مکانیسم پنهان داده های Milikin, 2004  )Narayan and smetikoo,2005هستند که بر اساس داده ها  

 دیگر، غیر قابل تشخیص است. 
 
 ( حريم خصوصي:3-4

سترسي به اطلاعات د حفظ حریم خصوصي کلي شبکه بوسیله چیزهایي که مي توانید به طور مستقیم آنها را کنترل کنید تا

سازوکارهای اضافي باید اجرا شوند که در هر زمان اصل همکاری معماری متمرکز اینترنت اشیا اعمال  .خود را محدود کنید

همچنین توجه داشته باشید که ما به صورت دستي نیز نیاز به پیکربندی و ارتباط مستقیم بین شبکه های داخلي و موجودیت   .شود

 شبکه ها را داریم.های خارجي در 

  راهکار:

پیشرفت کمي در مدیریت سیاست های کنترل دسترسي برای اینترنت اشیاء وجود داشته است اما در واقع، درخواست کنترل 

 دسترسي موجود به محیط توزیع شده کاملا نزدیك است. 

 ت رتبط با حقوق دسترسي در لیسمقیاس پذیری و سازگاری از جمله مسائل مهم در هنگام كخیره لیستي از کاربران و م

 . (ACL) کنترل دسترسي آنها است

 :دسترسي مبتني بر نقش 

یك مکانیزمي است که نیاز به تعریف های مختلف نقش کاربران دارد که ممکن است در زمینه های  (RBAC) کنترل

 ,Wey and Minelکه   RBAC مختلف حتي اگر آنها به همان نوح از نهاد مراجعه کرده باشند. در نهایت، سیاست

( نیاز به یك زیرساختي دارد که اجازه مي دهد تا به گواهي مربوط به این زیرساخت در یك محیط اعتبار ببخشد. 2004

توجه داشته باشید، با این حال، که با توجه به ویژگي های خای اینترنت اشیاء که ممکن است از نظر برخي از عوامل مانند 

بخشي از مدل کنترل دسترسي با پشتیباني از فن آوری مناسپ و سیاست های خای  به عنوان مثال  شبکه اشیاء و به عنوان

فقط کاربران تصدیق وقایع در طول ساعات کاری مي تواند گزارش دسترسي کاربران امروز را ارائه دهد( به راحتي اجرا 

 .شود

 را کرد، اما تنها تکیه بر روی نقش کاربر بصورت در روش دیگر، کنترل دسترسي منطقي را مي توان در کارهای خود اج

محلي دارد  به عنوان مثال یك دکتر از یك بیمارستان باید نقش محلي خود را قبل از ترک بیمارستان با اشیاء محلي 

 بیمارستان بازیابي کند.(

  عامل عمده محدود کننده راه حل های مرسوم برای حصول اطمینان از محرمانه بودن اطلاعات ممکن است به دلیل به دو

یکي از این عوامل مربوط به مقدار مطلق از اطلاعات تولید شده توسط این سیستم ها و مربوط به مسائل مقیاس پذیری  باشد.

است. دیگری مربوط به کنترل دسترسي به داده های برخط و راه حل انعطاا پذیر، با حقوق دسترسي به تغییرات در زمان 

 ه های پویا است.اجرا با جریان داد
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  تهدید وارده به این استراتژی این است که کاربران ابتدا باید قبل از دسترسي به اعتماد، نیاز خود را به اطلاعات همه اشیاء

 مشخص کند.

 
 ( پروتكل های امنيتي شبكه:4-4

 مثال سرور احراز هویت یك کانال ارتباطي امن در اکثر موارد، یك محصول جانبي از احراز هویت موفق است.  به عنوان

( که در این فرآیند استفاده از برخي از موارد مانند  TLS / DTLS جانبه با استفاده از پروتکل هایي مانند و یا تصدیق دو

 توصیه مي شود. X.509 اعتبار کاربر، کلید به اشتراک گذاشته و یا گواهي 

شده هر شي مي تواند با هر شي دیگری در هر زماني متصل  در صورتي که برای مجموعه ای محدود از برنامه های متمرکز

شود، اشیاء ممکن است از پیش یکدیگر را بشناسند و همچنین با دستگاه های محدود مي توانید اطلاعات را با دیگر دستگاه 

 بنابراین، در این سناریو مدیریت کلید یك مشکل مهم است. های محدود تبادل کنید.

 

 پروتكل های امنيتي:چالش های موجود در 

  برخي از چالش های اضافي مربوط به منابع در دسترس محاسباتي وجود دارد مثل وجود کانال امن، دستگاه باید قادر به

تنها صداقت در مقابل محرمانه بودن و  RSA مذاکره واقعي پارامترهای این کانال باشد، مانند الگوریتم به عنوان مثال

بدلیل اینکه دستگاه ها محدود نمي شوند و قادر به اجرای تنظیمات خای هستند و از طرفي تمامیت ارضاء نمي شود 

سازگاری میان آنها هم وجود ندارد. بسته به عوامل مختلف مانند سطح بحراني داده ها، آن را نمي توان با درخواست 

 مکانیسم های محافظت قوی به یك جریان اطلاعاتي خای محدود کرد.

 یاز به تجزیه و تحلیل تعداد پروتکل های امنیتي که مي تواند در درون یك دستگاه محدود مي شود، دارد. چالش دیگر ن

 در واقع، لازم است به دقت مطالعه شود که آیا پروتکل اینترنت موجود باید به این زمینه اقتباس شود یا خیر؟ 

  عنوان مثال در روش اینترنت اشیا توزیع شده( باید مراقپ در نهایت، چیزهایي که مي توان آنها را به طور مستقیم دید  به

باشید در مورد سربار ناشي از اتصالات ورودی  به عنوان مثال اتصالات ورودی های متعدد که نیاز به استفاده از رمزنگاری 

 کلید عمومي دارد.( به موقع شناسایي شود.
 

 راهکار:

  در  است که به ارائه پشتیباني از پروتکل های امنیتي موجود پرداخته شود.به عنوان اینترنت اشیاء ساکن اکوسیستم، مهم

محدود به پروتکل کاربردی است و تا حد زیادی وابسته  COAP واقع، امنیت در طراحي پروتکل های انتقال وب، مانند

توانند بدون هیچ (. برخي از پروتکل های آن مي Brachmann et al, 2012به اجرای این پروتکل های امنیتي است  

با این حال،  . رای دستگاه های محدود موجود استب DTLS مثلاً پیاده سازی تجاری از  .تغییر عمده ای اجرا شوند

چنین پروتکل هایي باید یك معاوضه بین رسیدن به  .پروتکل های دیگر نیاز به توجه به پیچیدگي طراحي خود دارند
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برای محیط های محدود، با موازنه لایه  IPsec ثال، یك رویکرد به دنبال اعمالسادگي و سازگاری داشته باشند. برای م

را دارا است.  رضا و همکاران(. همانطور که برای توزیع اعتبار، استراتژی های مختلفي وجود دارد  IPsec امنیتي و امنیت

دلیل در هر زمان که یك شي متعلق به یك به همین   .که مي تواند مورد استفاده قرار گیرد برای مقابله با این مشکل است

  گروه خای محلي باشد، ممکن است دارای یك یا نهادهای مختلف مسئول مدیریت و توزیع اعتبار باشد.

  در حالاتي که در آن مشتریان و سرور از پیش یکدیگر را مي شناسند نیز ممکن استفاده از برخي پروتکل های مبتني بر

 (.Roman et al, 2011د انعطاا پذیری بالایي را به حملات داشته باشد تجویز مي شود  کلید متقارن، که مي توان

  در نهایت، فراتر از بهینه سازی این امنیت پروتکل های هستند. محققان به دنبال اجرای الگوریتم های رمزنگاری سریع و

ه تا ه فرد نیست، از طراحي توابع هش گرفتمناطق تحقیقاتي مختلفي که وجود دارد متقابلا منحصر ب  .جمع و جور هستند

الگوریتم های متقارن را نیز شامل مي شود. مي توان به بهینه سازی شکلهای هندسي اولیه موجود نیز پرداخت 

 Verbauwhede and Fan, 2012.) 
 

 :برخي چالش های مربوط به آينده (5

 

/ W / SW-OT I  توزیع شده، غیر متمرکز و در مقیاس بزرگ های آنهاهستند. از جمله ویژگي  پارادایم های مختلفي 

چالش ( I / W / SW-OT   Yen Kuang, 2012 چهره به ارب برده WSN  ازای که  سنتي چالش های علاوه بر، است

 شبکه،ارتباطات و  سطح سطح فن آوری، مي توان به سه سطح طبقه بندی کرد:را  این چالش ها  .های مختلفي را در بر دارد

 چالش معاملات درون ارتباطات و شبکه اشیاء مي پردازد. سطح هوشمند یکپارچه سازی به چالشفناوری  سطح .هوش سطح

کشف  و داده های عظیم همجوشي چالش های معاملات با سطح هوشرا شامل مي شوئد.  در همه جا ارائه خدمات شبکه و

 بخش كیل كکر شده است.برخي از چالش های منحصر بفرد اینترنت اشیاء در   .سرویس 

 

 ( معماری:1-5

در طول مراحل اولیه اینترنت اشیا، بسیاری از پروژه ها و تحقیقات تلاش کرده اند برای ساخت معماری های مختلف که 

یك موضوح کلیدی و حیاتي برای توسعه اینترنت اشیا است، فعالیت کنند. بدون معماری خوب تعریف شده اینترنت اشیا نمي 

با هدا ایجاد یك معماری مرجع که اجازه مي دهد بدون  در حال حاضر، اینترنت اشیا  .ر سطح جهاني مستقر شودتواند د

ترنت رسیدن به این هدا، این درز فن آوری های ناهمگن و تسهیل فدراسیون، خود را با سیستم های دیگر ادغام کند. به منظور

مانند مقیاس پذیری، نگاه کردن و مکانیسم کشف شيء هوشمند را یك سری از مکانیسم های علمي و تکنولوژیکي  اشیا

 شناسایي کرده است. در اینجا یك نمونه معماری به تصویر کشیده شده است:

 



 

13 
 

 
 

 معماری اينترنت اشياء -1شكل
 

 عدم تجانس: (2-5

اینها اشیاء ناهمگن   .استقرار مشخص تعداد زیادی از دستگاه ها و اشیاء متفاوت را نشان مي دهد  I / W / SW-OT پارادایم

از نظر قابلیت محاسبه هستند: روش های ارتباطي، قابلیت كخیره سازی با قدرت، در دسترس بودن انرژی، سازگاری. علاوه بر 

 متنوعي دارند، زمان تاخیر، قابلیت اطمینان، و غیره تعدادی از این، برنامه های کاربردی و خدمات از نظر پهنای باند نیاز 

SWOT.با این حال، مدیریت چنین سیستم های ناهمگني  های برنامه های کاربردی ارائه شده به جای ناهمگني در اشیاء است

 .بسیار چالش برانگیز است

 

 ( مقياس پذيری:3-5

به عنوان تعدادی   .رها هستند، امکان استفاده از منابع را در وب فعال کنیدهنگامي که اشیاء با منابع محدود مجهز به وب سرو

در مرحله  .از اشیاء مبتني بر وب بسیار گسترده مي شود، مقیاس پذیری یك مسئله حیاتي است که در دو مرحله انجام مي شود

در مرحله دوم، قابلیت های  هستند واول، اشیاء دارای فنای حافظه محدود برای رسیدگي به تعداد زیادی از درخواستها 

یك پاسخ بصری به   .خدمات وب سیستم عامل ها ممکن است در حنور هزاران میلیارد اشیاء هوشمند مقیاس پذیر باشد

ضروری است که یك مکانیسمي را ایجاد کرده و مختصات اشیاء  .منظور بهبود مقیاس پذیری سرورهای وب پیشرفته تر است

رائه راه حل های موثر برای مقیاس پذیری موضوح در یك سیستم اینترنت اشیا در مقیاس بزرگ بوجود هوشمند را برای ا

 آوریم.
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 گرين کارت آمريكا: (4-5

به  هستند پس I / W / SW-OT پیدا کردن اشیاء فیزیکي و توصیف خدماتي که از جمله قابلیت های اساسي در هر سیستم 

ن ویژگي های سیستم، اشیاء باید به طور موثر پیدا شده و توسط هر انسان و دیگر اشیاء استفاده طور کامل برای بهره برداری از ای

مکانیسم گرین کارت آمریکا اجازه مي دهد تا اشیاء را در معرض ویژگي ها و پیدا کردن بهترین شي برای ارائه خدمات  شود.

موجود مکانیزم خدمات گرین  I / W / SW-OTك سیستم با این حال، در ی (.nitti et al, 2014مورد نیاز ارائه دهد  

کارت آمریکا برای سیستم ها با تعداد کمي از اشیاء طراحي شده و بنابراین ممکن است در یك محیط حاوی تعداد بزرگي از 

 I / W / SW-OT یك روش جایگزین، به بهره برداری از موتورهای جستجو وب موجود برای سیستم  .اشیاء انجام نشود

 ,Prera et alچالش جدیدی است   I / W / SWOT وجود دارد اما اجرای تکنیك جستجو در وب در یك سیستم 

( و نمي توان به گرفتن ویژگي مهم اشیاء هوشمند مانند قابلیت اطمینان، محل، عمر باتری و ... اکتفا کرد. بنابراین، برای 2014

چالش   .هوشمند امکان استفاده از گرین کارت آمریکا مورد نیاز استگسترش موتورهای جستجو وب سایت شامل اشیاء 

دست زدن به حجم زیادی از اطلاعات  I / W / SW-OT دیگر در استفاده از وب سیستم جستجوی بر روی یك سیستم 

ي داده دگتولید شده توسط اشیاء در زمان واقعي است. وب کنوني از جمله روش های نمایه سازی هستند که مسئولیت رسی

های تولید شده به صورت پویا هستند، که به شدت مي تواند اندازه شاخص عملکرد جستجو موتور را افزایش دهند. بنابراین، 

لازم است که برای طراحي تکنیك های جدید جستجو و مکانیزم هایي مانند نمایه سازی و پرس و جو، برای مقابله با این 

 استفاده کرد. I / W / SW-OT ضبط از چالش ها و ویژگي های مورد نیاز 

 
 ( ترکيب پويا:5-5

، ترکیپ ها بصورت ایستا هستند آنها به عنوان یك مجموعه ای از خدمات پیش تعریف شده موجود مي شود. با SWOT در

ا توانند ب این حال، در طول زمان اجرا، برخي از خدمات مي توانند به صورت پویا با سایر خدمات ایجاد شوند. کاربران مي

 پیروی از قوانین و آگاهي از خدمات به رفع نیازهای خود بپردازند.

 

 حريم خصوصي:( 0-6

در اینترنت اشیا، اشیاء فیزیکي به تعداد زیادی از حملات آسیپ پذیر هستند، در نتیجه برای اطمینان از امنیت آن در سطوح  

کل ارتباطي به سطح برنامه و حریم خصوصي کاربران از اهمیت مختلف، با شروح از حفظ امنیت در سطح جسم از طریق پروت

مي تواند برای افراد مورد  I / W / SW-OT . این مکانیزم در (2.12برخوردار است  های و همکاران،  RFIDزیادی در 

راز هویت در سطح هر راه حل امنیتي باید اطمینان حاصل شود تمامیت داده های رمزگذاری شده و اح استفاده قرار گیرد. برای

انتظار مي رود برای پیروزی در شبکه   6LoWPANبرای حفظ امنیت از جدیدترین پروتکل ارتباطي مثل  امنیتي تائید شود.

 COAP به طور مشابه، دارای چندین  این پروتکل یك حفاظ مناسپ در برابر حملات مي باشد. های آینده استفاده شود.

 .امنیتي است که انتظار مي رود به عنوان مکانیسم تحقیقاتي فعال در چند سال آینده استفاده شود
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است. از آنجا که اکثر اشیاء به طور مستقیم نمي   I / W / SW-OTطراحي پروتکل های ارتباطي یك چالش مهم برای

ان سیستم برای تعداد زیادی از اشیاء و ارتباط بین آنها به منظور حصول اطمین IPتوانند این پروتکل را پشتیباني کنند از آدرس 

 بعنوان پروتکل های ارتباطي استفاده مي شود.

 راهکار:

   درCavakli et al 2014 که در واقع، نشان دهنده یك روش مهندسي مورد نیاز برای حفظ الزامات حریم خصوصي )

ه ای از مفاهیم و الزامات به مدل حریم خصوصي و فراهم مي کند که مجموع به روند طراحي سیستم است. روشي را

  مجموعه ای از قوانین برای تبدیل و پیاده سازی این الزامات است.

   درoen et al, 2010Cهدا، تعریف ،)UML 4 عمومي است که مدل برای حفظ سیاست حریم خصوصي است.  

فزار به منظور اجرای این سیاست ها و معرفي تمام مدل مشخص شامل مجموعه ای از ماژول های تابعي مورد نیاز یك نرم ا

به عنوان مثال آن را در سطح بسیار بالایي از انتزاح  .عناصر مورد نیاز برای تعریف سیستم های آگاه حریم خصوصي است

اده سازی یاجرا کرده و برای استفاده از اینترنت اشیا، که با درجه بالایي از عدم تجانس در شرایط الزامات حریم خصوصي پ

 مي شود.

  ارائه چند راهکار برای چالش تحقیقاتي باز از نظر حفظ حریم خصوصي بعنوان یك مکانیزم برای اینترنت اشیا شامل موارد

 كیل است:

 تعریف یك مدل کلي برای حفظ حریم خصوصي در اینترنت اشیا.  

  ت و ناهمگني مشخص در سناریوهای اینترنتوسعه روش های اجرائي نوآورانه که قادر به پشتیباني از مقیاس پذیری

 اشیا است.

  توسعه راه حل هایي که نیاز به ناشناس ماندن توسط برخي از برنامه های محلي سازی دارند و الزامات برخي از آنهایي

که نیازمند ردیابي هستند که این امر مستلزم تعریف سیاست حفظ حریم خصوصي است که تحت آن شرایط ممکن 

علاوه بر این، نیاز دارد که به اطلاعات  باشد به شناسایي و ترجمه و بومي سازی یك شيء هوشمند بپردازیم،است لازم 

 حساس دسترسي داشته باشیم.

 

 ( شناسايي شبكه های اجتماعي:7-6
  .موضوح شناسایي شبکه های اجتماعي نیز یك موضوح مهم است  .از جمله چالش های جدید است  SWOTمتاسفانه، 

بنابراین، ترکیپ  اد یك هویت برای شبکه های اجتماعي برای هر شي هوشمند با توجه به دخالت کاربر غیر ممکن است.ایج

 برخي از شبکه های اجتماعي به منظور رسیدگي به تعداد زیادی از اشیاء با حداقل هویت شبکه های اجتماعي امکان پذیر است.

 

                                                 
4 Unified Modeling Language 
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 اعتماد:  ( 6-6

 قابل استفاده است.  I / W / SW-OT سیستم با قابلیت اعتماد بر اساس رفتار کاربران درمدیریت اعتماد برای ساخت 

 راهکار:

  در راه حل های پیشنهادی برای ساخت مدل كهني برای مدیریت اعتماد از روش هایي مثل نظیر به نظیر(P2P)0   و شبکه

گره به تعیین اعتماد از دوستان بر اساس تجربه خود ( استفاده مي شود، که در آن هر Nitti et al, 2012های اجتماعي  

( یك مدل هدفي را یشنهاد داده اند که Nitti et al, 2013نویسندگان در    .را دارد و در نظر دوستان مشترک هستند

 در آن اطلاعات در مورد هر گره توزیع و كخیره شده به طوری که هر گره مي تواند از همان اطلاعات استفاده کند.

 معرفي یك زبان ساده مذاکره برای حمایت از الزامات قابلیت همکاری معنایي اینترنت اشیا. 

 تعریف یك مکانیزم مذاکره اعتماد بر اساس کنترل دسترسي جریان داده. 

 توسعه مدیریت هویت اشیاء کافي سیستم. 

 طراحي یك مدیریت اعتماد کلي و قابل انعطاا برای چارچوب موارد فوق. 

 

ی چالش اصلي برای حصول اطمينان از محرمانه بودن اطلاعات در يک سناريوی اينترنت راهكارها (7

 :نشان داده شده است عبارتست از 2اشيا، همانطور که در شكل 

 تعریف مکانیزم مناسپ برای کنترل دسترسي جریان اطلاعات تولید شده توسط دستگاه های اینترنت اشیا. 

  فعال کردن برنامه های بازیابي اطلاعات مورد نظر از یك جریان دادهتعریف زبان پرس و جوی مناسپ برای. 

 تعریف مدیریت هویت مناسپ اشیاء هوشمند سیستم. 
 

 
 سناريوی اينترنت اشيا -2شكل

 

 اهداف و فرضيه های پژوهش: -2-4
                                                 

5 Peer to Peer 
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 هدا اصلي تحقیق:

 ارائه مدل برای شناسایي چالش ها و تهدیدات کلیدی در حوزه اینترنت اشیاء

 اهداا فرعي:

 بررسي و تحلیل چالش ها و تهدیدات در حوزه اینترنت اشیاء 

 بررسي و تحلیل راهکارهای ارائه شده در حیطه هر یك از چالش ها و تهدیدات در حوزه اینترنت اشیاء 

  شناسایي بیشترین تهدیدات در حوزه اینترنت اشیاء 

 ان در زمینه اینترنت اشیاءبررسي و تحلیل بروزترین راهکارهای ارائه شده توسط خبرگ 

 

 روش تحقيق:-3

پیمایشي است. با توجه به مطالعات انجام شده در بخش  _پژوهش حاضر از نظر هدا کاربردی و از نظر روش کار تحلیلي 

ز اادبیات تحقیق، با تهیه فهرستي از چالش ها و تهدیدات حول اینترنت اشیاء و بررسي راهکارهای ارائه شده مربوط به برخي 

آنها، عواملي را که در تهدیدات و چالش های اینترنت اشیاء اثر گذارند شناسایي شد و با بررسي این عوامل طبق نظر خبرگان 

سوال که در پیوست قرار داده شده است جهت ارزیابي این  11در این حوزه، برترین آنها شناسایي شد و پرسش نامه ای حاوی 

حیطه بصورت تصادفي پخش شد. لازم به كکر است سوالات پرسش نامه نیز طبق نظر عوامل بین خبرگان موجود در این 

=خیلي زیاد( مورد سنجش قرار گرفتند. 0=خیلي کم، 1خبرگان امر، ویرایش و اصلاح شده اند و همه سازه ها با طیف لیکرت  

به تصویر کشیده شده  4ل در شکل سپس با بررسي و حذا عواملي که تاثیر مثبت و مستقیمي بر روی مدل نداشتند این مد

 است.

 

 مدل ارائه شده در تحقيق: -3-1
بود متغیرهای اعتماد و ناهمگوني از مدل حذا شدند و  0.0.بیشتر از  sigطبق آزمون های انجام شده باتوجه به اینکه مقدار 

 به تصویر کشیده شده است. 4مدل نهایي در شکل 

 

 

 

 

 

 

 

 
 IOTچالش و تهديدات 

 كنترل دسترسي اعتماد حريم خصوصي

 IOTمعماري 

1

 

2 
 

3

 

4
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 مدل پژوهش -4شكل

 

 فرضيات تحقيق: -3-2

 رابطه مثبت و مستقیم وجود دارد. IOTو چالش ها و تهدیدات  IOT: بین حریم خصوصي افراد موجود در شبکه 1

 رابطه مثبت و مستقیم وجود دارد. IOTو چالش ها و تهدیدات  IOT: بین اعتماد افراد مصرا کننده گان شبکه 2

رابطه مثبت و مستقیم وجود  IOTو چالش ها و تهدیدات  IOT: بین کنترل دسترسي اشیاء و یا کاربران موجود در شبکه 3

 دارد.

 رابطه مثبت و مستقیم وجود دارد. IOTو چالش ها و تهدیدات  IOT: بین معماری های معرفي شده برای 4

 

 يافته ها:-4

 سابقه کاری خبرگان در زمينه اينترنت اشياء _1جدول

 چولگي ميانگين بيشترين سابقه کمترين سابقه تعداد

22 3 11 13.44 0.110 

 

 تحصيلات مربوط به خبرگان در زمينه اينترنت اشياء _2جدول

 دکترا کارشناسي ارشد تعداد

22 2 20 

 

 ميانگين دسته بندی پرسشنامه _3جدول

 
حريم 

 خصوصي
 اعتماد کنترل دسترسي IOTمعماری 

 2 2 2 2 مينيمم

 2 5 2 10 ماکسيمم

 2 300 2 6 میانگین
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 روايي و پايايي پرسش نامه _4جدول

 سوالات پرسشنامه 

 آلفای کرونباخ دسته بندی سوالات بر اساس مدل ارائه شده

 0.04 حريم خصوصي

 0.05 اعتماد

 0.012 کنترل دسترسي

 IOT 03 .0معماری 

 1.00 ناهمگوني

 0.07 تصديق هويت

 2..0 کل پرسشنامه

 

است پس این فرضیات تائید شده  0.0.از آنجایي که میزان آلفای کرونباخ برای تمامي فرضیات  بجز دو مورد( کمتر از 

 است رد شده اند. 0.0.مقادیر آلفای کرونباخ آنها بیش از و دو فرضیه دیگر  ناهمگوني و تصدیق هویت( که 

 

 نتايج مربوط به آزمون اسپيرمن _5جدول

 فرضیات
 آزمون اسپیرمن

sig درجه 

1 .0.21 .02.. 

2 .0.31 .03.. 

3 .0.31 .0306 

4 .0.44 .032. 

 

است پس تمامي فرضیات تائید شده اند. لازم به كکر است که  0.0.در تمامي فرضیات کمتر از  sigاز آنجایي که مقدار 

 رد شدند. ..0.و  sig ،1فرضیات ناهمگوني و تصدیق هویت به ترتیپ با مقدار 

 

 نتياج آزمون رگرسيون چندگانه _6جدول

 متغیرهای مستقل متغیر وابسته
میزان شدن 

 رابطه
sig نتیجه 

رابطه خطي وجود  6..0. 0.0.اعتماد و کنترل حریم 
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 دارد دسترسي خصوصي

 اعتماد
کنترل دسترسي و 

 معماری
.064 .0..1 

رابطه خطي وجود 

 دارد

کنترل 

 دسترسي

معماری و حریم 

 خصوصي
.012 .0.22 

رابطه خطي وجود 

 دارد

 IOTمعماری 
حریم خصوصي و 

 کنترل دسترسي
.044 .0.12 

رابطه خطي وجود 

 دارد

 

است و با توجه به متغییرهای وابسته و مستقل نتایج مثبت بدست آمده است و نتیجه  0.0.کمتر از  sigاز آنجایي که مقدار 

 شد که رابطه خطي بین متغیرها وجود دارد.

 

 بحث و نتيجه گيری:-5

است که با ارائه مدلي از  IOTپژوهش حاضر یکي از مطالعات انجام شده در حوزه بررسي و تحلیل حول تهدیدات 

، کنترل دسترسي و اعتمادش IOTسعي شده کلیدی ترین عوامل تاثیر گذار شامل حریم خصوصي، معماری  IOTتهدیدات 

 6شناسایي شده و با جلوگیری از این تهدیدات از بروز مسائل و مشکلات بعدی نیز جلوگیری به عمل آید. در این پژوهش 

رد شدند و چهار فرضیه دیگر با  0.0.بیشتر از  sigو فرضیه ناهمگوني و تصدیق هویت با میزان فرضیه در نظر گرفته شد. د

پذیرفته شدند. فرضیه با متغیر  0.0.کمتر از  sig، کنترل دسترسي و اعتماد با مقادیر IOTعناوین حریم خصوصي، معماری 

تائید شده و ثابت  sig ،.0..6و مقدار  0.0.یزان رابط وابسته حریم خصوصي و متغیرهای مستقل اعتماد و کنترل دسترسي با م

شد که میان آنها رابطه خطي و مستقیم وجود دارد. فرضیه با متغیر وابسته اعتماد و متغیرهای مستقل معماری و کنترل دسترسي 

یر جود دارد. فرضیه با متغتائید شده و ثابت شد که میان آنها رابطه خطي و مستقیم و sig ،.0..1و مقدار  064.با میزان رابط 

تائید شده و  sig ،.0.22و مقدار  012.وابسته کنترل دسترسي و متغیرهای مستقل معماری و حریم خصوصي با میزان رابط 

ثابت شد که میان آنها رابطه خطي و مستقیم وجود دارد. فرضیه با متغیر وابسته معماری و متغیرهای مستقل حریم خصوصي و 

تائید شده و ثابت شد که میان آنها رابطه خطي و مستقیم وجود دارد.  sig ،.0.12و مقدار  044.ا میزان رابط کنترل دسترسي ب

و ارائه  IOTیافته های تحقیقات پیشین طبق آنچه که در پیشینه تحقیق كکر شد ارائه فهرست وار تهدیدات و چالش های حول 

مشکلات امنیتي و برقراری فنای امن بوده است. در واقع هدا این راهکار در مورد برخي از تهدیدات جهت جلوگیری از 

بوده است که با تائیدیه فرضیات  IOTپژوهش بررسي این موارد و ارائه یك مدل براساس مهمترین و کلیدی ترین تهدیدات 

 IOTالات در حیطه مقاین تحقیق طبق نظر خبرگان به نتایج مناسبي دست یافته شد. طبق آنچه که لازم بود باید بروزترین 

انتخاب و مطالعه مي شدند و از طرفي هم پیدا کردن خبرگان در این حیطه جهت شناسایي و بررسي کلیدی ترین تهدیدات از 
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 جمله محدودیت هایي بود که حول این پژوهش وجود داشت.

 به کاربران و مفید باشدت اشیاء و پژوهشگران در حوزه شناخت امنیت در اینترن برای محققان این بررسيي  ما امیدواریم که

لش ها، آسیپ تهدیدات، چا و مسائل مربوط بهء پرداخته اینترنت اشیا پتانسيیل عظیمي از  در این زمینه کمك کند که به درک

ت اینترن فني به نوبه خود قادر اسييت  راه حل های نوآورانه، ابداح کنند حلپذیری ها و از همه مهمتر برقراری شييرایط امن را  

به واقعیت تبدیل کند. حوزه پژوهشيي پیشنهادی آینده در خصوی امنیت اینترنت اشیا در   چشيم انداز تحقیقي  را از یك اشيیا 

تلاش های بسیاری توسط جامعه علمي در سراسر جهان به پرداختن به موضوعات فوق الذکر   .دسيتگاه های تلفن همراه است 

ده است. ما امیدواریم که این پژوهش در مسیر سایر پژوهش های مشابه به شيده اسيت، اما هنوز بسيیاری از مسيائل روشين نشي      

 منظور استفاده گسترده سیستم های اینترنت اشیا در جهان واقعي باشد.
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